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Session :01 : Class -04

Working with Linux CLI :
=======================
[student@node1 ~] $ 

~ = Home Directory  

Linux User's Types:
-------------------
লি,না.ক্স লি0স্টে2স্টে3 ৩ (লি6না) ধরস্টে:র ইউজা.র একা.উন্ট থা.স্টেকা - 

  root user: Administrator (#) - ⌘ লি0স্টে2স্টে3র অ্যাE.ডলি3না ইউজা.র। 
  system user: service (mail/ftp/ssh/daemons) - cannot login (⌘ লি0স্টে2স্টে3 লিKল্ট-ইনা থা.স্টেকা) 
  regular user: student, guest, sakib ($) - ⌘ যেP 0কা, ইউজা.র একা.উন্ট 'root' কা6Q Rকা তৈ6লির কার. হয়। 

[root@node1  Desktop] # 
  1      2           3     4 
 
 1: user name    (যেP ইউজা.র লিXস্টেয় লি0স্টে2স্টে3 ,গইনা কার. হস্টেয়স্টেZ)
 2: hostname     (কালি[উটা.স্টেরর/লি0স্টে2স্টে3র না.3)

3: user's       (ইউজা.স্টেরর K6R3.না অ্যাKস্থা.না)
4: user types (root: #, regular user: $)

Working with Linux Shells & Terminal :

 User -> Keyboard -> Terminal/Application -> Shell -> Kernel -> Hardware (CPU/MEM/DISK)
           Screen <- Terminal/Application <- Shell <- Kernel <- Hardware
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 Linux Shell পলিরলিfলি6g

 লি,না.ক্স অ্যাপ.স্টেরলিটাh লি0স্টে2স্টে3র একালিটা গুরুত্বপl:R ও যেnশা., যেp.গ্রা.3 হস্টেr লি,না.ক্স যেশা,। লি,না.স্টেক্সর যেশা, ইউজা.স্টেরর  
কা.Z যেথাস্টেকা কা3.ন্ড গ্রাহ: কাস্টের এKh PলিX ইউজা.র কা6Q Rকা pXত্ত 

কা3.ন্ড 0লিuকা হয়, 6.হস্টে, লি0স্টে2স্টে3র যেশা, এই কা3.ন্ডস্টেকা কা.স্টেনাRস্টে,র লিনাকাটা যেpর: কাস্টের অ্যাপ.স্টেরলিটাh লি0স্টে2স্টে3র 0স্টেv 
6থাE আX.না-pX.না কার.র জানাE লি,না.ক্স ইউজা.র ইন্ট.রস্টেx0 
pX.না কাস্টের। আK.র pXত্ত কা3.ন্ড PলিX 0লিuকা না. হয়, 6.হস্টে,  'Bash: Command not Found' যেXখা.স্টেK। লি,না.ক্স 
যেশা, হস্টেr একালিটা কা3.ন্ড ,E.v|স্টেয়জা ইন্ট.রস্টেpটা.র, 
যেPটা. লিকাস্টেK.ডR অ্যাথাK. x.ই, হস্টে6 কা3.ন্ড গ্রাহ: কাস্টের এKh যেPস্টেকা.স্টেনা. Programming Syntax K. কা3.ন্ডস্টেকা 0র.0লির 
execute কারস্টে6 প.স্টের।   

 Types of Linux Shell:
 
  sh⌘

  Bash  (commonly used) ⌘

  cshell⌘

  tcshell⌘

  kshell ⌘

  zsh ⌘

K6R3.স্টেনা যেকা.না যেশা, KEKহ.র হস্টেr এKh আ3.স্টেXর লি0স্টে2স্টে3 এKh লিকা লিকা যেশা, ইন্সটা, আস্টেZ যে0টা. জা.না.র জানাE লিনাস্টেfর 
কা3.ন্ডg 

[student@node1 Desktop]$ echo $SHELL
[student@node1 Desktop]$ chsh -l
 /bin/sh
 /bin/bash
 /usr/bin/sh
 /usr/bin/bash

Linux Consoles:
---------------
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  ⌘ Virtual (Physical) Consoles: 

 Ctrl + Alt + F1/F2: GUI ⌘

 Ctrl + Alt + F3-F6: CMD  (tty)⌘

 Pseudo Consoles (/dev/pts/x) ⌘  -   যেP 0কা, টা.লি3Rনা., আ3র. গ্রা.লিxকাE.লি, র.না কালির, যে0গু,.স্টেকা K,. হয়, 
'Pseduo' কানাস্টে0.,। 

 Virtual (Remote) Console (Telnet, SSH, RDP, VNC) - ⌘ যেP 0কা, টা.লি3Rনা., আ3র. লিরস্টে3.টা যেথাস্টেকা ,লিগনা 
কালির। 
  Web Console using https (cockpit) - ⌘ ওস্টেয়K ব্রা.উজা.র লিXস্টেয় ,লিগনা কারস্টে, যে0টা.স্টেকা ওস্টেয়K কানাস্টে0., Kস্টে,।

Classic Desktop এর যে�স্টে�g 

 Alt + Ctrl + F1 => GUI  - seat0
 Alt + Ctrl + F3 => new CMD terminal (F3-F6)  - tty3-tty6   

যেনা.টাg লিxলিজাকাE., কানাস্টে0., লিXস্টেয় ,গইনা কারস্টে, এKh টা.লি3Rনা., যেথাস্টেকা 'who' কা3.ন্ড লিXস্টে, যে0খা.স্টেনা 'tty' যেXখা. P.স্টেK। 
উX.হর: স্বরূপ যেকাউ PলিX, Alt + Ctl + F3 লিXস্টেয় ,গইনা কাস্টের, 6.হস্টে, 'who' কা3.ন্ড লিXস্টে, 'tty3'।  লিকাZ| লিকাZ| 
যে�স্টে� গ্রা.লিxকাE., টা.লি3Rনা.স্টে,র যে�স্টে� ':0' যেXখা.স্টেK।      

 Press Ctl + Alt + F3⌘

 
 Login: student
 pass: ****** 

 [student@node1 Desktop]$ su -      ; যেরগু,.র ইউজা.র যেথাস্টেকা 'root' ইউজা.স্টের 0|ইf কার. হ,। 
  Password: ******

 [root@node1 ~]# exit            ; 'root' ইউজা.র যেথাস্টেকা যেKর হওয়.। 
 [student@node1 ~]$ exit         ; 'student' ইউজা.র যেথাস্টেকা ,গ আউটা হওয়.। 
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 Enable Web Console (Cockpit):

$ systemctl enable --now cockpit.socket (Root Authentication Required)

  Open Firefox web browser⌘

  type: https://localhost:9090⌘

       username: root
       password: redhat 
 

 
 লি,না.স্টেক্স Kহু, KEKহৃ6 লিকাZ| শাটাRকা.টা কা3.ন্ডg 

 $ ctrl + l  -  টা.লি3Rনা., পলিরষ্কা.র (clear) কার.র জানাE। 
 $ ctrl + shift + "t" - গ্রা.লিxকাE., ইউজা.র ইন্ট.রস্টেx0 লিXস্টেয় (GUI) না6| না টাE.K যেখা.,.র জানাE।   
 $ Ctrl + d  -   কা3.ন্ড কানাস্টে0.স্টে, ,গ আউটা কার.র জানাE KEKহ.র হয়। 
 $ Alt + F2  - না6| না কা3.ন্ড র.না কার.র জানাE।  (Type 'firefox' and press Enter) 

  Linux Command Syntax/Pattern :

pলি6লিটা কা3.ন্ড ,.ইনা ইন্ট.রস্টেx0 লি�লিত্তকা (CLI) অ্যাপ.স্টেরলিটাh লি0স্টে23 K. লিড�.ইস্টে0 কা3.ন্ড ,.ইনা ইন্ট.রস্টেx0 লিনাস্টেয় কা.জা 
কারস্টে6 f.ইস্টে,, pস্টে6Eকালিটা কা3.স্টেন্ডর ০৩ (লি6না) টা. প.টাR থা.স্টেকা। pথা3 টা. হস্টেr কা3.ন্ড, যেPটা. লিXস্টে6ই হস্টেK এKh যেশাস্টে�র 
টা. হস্টেr আগুRস্টে3ন্ট। লিকাZ| লিকাZ| কা3.ন্ড আগুRস্টে3ন্ট Z.ড়া.ই কা.জা কাস্টের আK.র লিকাZ| লিকাZ| কা3.ন্ড আগুRস্টে3ন্ট Z.ড়া. কা.জা 
কারস্টেKই না.। আK.র অ্যাস্টেনাকা কা3.স্টেন্ড আ3র. কা3.স্টেন্ডর 0.স্টেথা অ্যাপশানা KEKহ.র কাস্টের থা.লিকা। একাটা. কা3.স্টেন্ডর 0.স্টেথা না.না. 
রকা3 অ্যাপশানা KEKহ.র কার. P.য় এKh একালিটা একালিটা অ্যাপশানা KEKহ.র কাস্টের আ,.X. আ,.X. আউটাপ|টা প.ওয়. P.য়। 
লিনাস্টেfর একাটা. কা3.স্টেন্ডর ০৩ (লি6না) টা. প.টাR যেXখা.স্টেনা. হস্টেয়স্টেZg 

    # command [options (-)] argument

 example:
 --------
    # date
    # cal
    # ping 

4



    # ping 127.0.0.1
    # ping -c 4 127.0.0.1
    
 # ping --help 

উপস্টের যেXখাস্টে6 প.লিr এখা.স্টেনা একালিটা কা3.স্টেন্ড কা3.ন্ড, অ্যাপশানা এKh আগুRস্টে3ন্ট 0Kই KEKহ.র কার. হস্টেয়স্টেZ। এখা.স্টেনা 
'ping' হস্টেr কা3.ন্ড, '-c4' হস্টেr অ্যাপশানা এKh '127.0.0.1' হস্টেr আগুRস্টে3ন্ট। এই কা3.স্টেন্ড শুধ| 'ping' লি,স্টেখা এন্ট.র 
f.পস্টে, কা.জা কারস্টেK না.। কা.র:, 'ping' যেকা.না যেহ.2/যেনা.ড যেকা কারস্টেKনা, এইজানাE অ্যাKশাEই আগুRস্টে3ন্ট KEKহ.র কারস্টে6 
হস্টেK। 

একাটা. কা3.স্টেন্ডর 0.স্টেথা অ্যাপশানা KEKহ.র কাস্টের লিকা�.স্টেK লিKলি�ন্ন আউটাপ|টা প.ওয়. P.য়, 6.র একাটা. উX.হর: লিনাস্টেf যেXওয়.
হস্টেয়স্টেZ। এখা.স্টেনা 'ls' কা3.স্টেন্ডর 0.স্টেথা '-l,-i,-a,-h' না.না. অ্যাপশানা KEKহ.র কাস্টের না.না. ধরস্টে:র আউটাপ|টা প.ওয়. P.স্টেK। 
প.শা.প.লিশা আ3র. f.ইস্টে, একা0.স্টেথা 0Kগু,. অ্যাপশানা KEKহ.র কারস্টে6 প.লির। 

[student@node1 ~]$ ls        ; K6R3.না লিডস্টেরক্টলিরর 3স্টেধE 0কা, x.ই,/লিডস্টেরক্টলির যেXখা. P.স্টেK। 
[student@node1 ~]$ ls -l     ; ,h লি,2 আকা.স্টের (Properties) যেXখা. P.স্টেK। 
[student@node1 ~]$ ls -li    ; x.ই,/লিডস্টেরক্টলিরর আইস্টেনা.ড (inode) 0হ যেXখা. P.স্টেK। 
[student@node1 ~]$ ls -la    ; ,|কা.স্টেনা. (Hidden) x.ই, 0হ যেXখা. P.স্টেK। 
[student@node1 ~]$ ls -lh    ; Human Readable (K/M/G) যে6 যেXখা. P.স্টেK। 
[student@node1 ~]$ ls -laih  ; 0কা, অ্যাপশানা একা0.স্টেথা KEKহ.র কার. হস্টেয়স্টেZ। 

উপস্টের 'ls' কা3.স্টেন্ডর 0.স্টেথা KEKহৃ6 অ্যাপশানা 03lস্টেহর লিKস্তা.লির6 লিনাস্টেf আ,.প কার. হস্টেয়স্টেZg

 -l = list  (,ম্বা. লি,2 K. লিKস্তা.লির6 যেXখা.র জানাE এই অ্যাপশানা টা. KEKহ.র কার. হয়) 
 -i = inode (pলি6লিটা x.ই,/লিডস্টেরক্টলিরর একাটা. ইস্টেন্ডলিক্সh না.ম্বা.র থা.স্টেকা যেPটা.স্টেকা K,. হস্টেয় আইস্টেনা.ড (inode), এটা. 
3l,6 0K x.ইস্টে,র আ,.X. আ,.X.।) 
 -a = all   (এই অ্যাপশানা KEKহ.র কারস্টে, K6R3.না লিডস্টেরক্টলিরর 0কা, ,|কা.লিয়6 (Hidden) x.ই,/লিডস্টেরক্টলির0হ যেXখা.  
P.স্টেK। 
 -h = Human Readble (x.ইস্টে,র 0.ইজা 0.ধ.রনা6 K.ইটা আকা.স্টের যেXখা.য়। এই অ্যাপশানা KEKহ.র কারস্টে, Kilo (K),
Mega (M), Giga (G) আকা.স্টের যেXখা.স্টেK।)
 
 ** আর PলিX 0Kগু,. অ্যাপশানা একা0.স্টেথা KEKহ.র কার. হয়, 6.হস্টে, 0Kগু,. অ্যাপশাস্টেনার আউটাপ|টা একা0.স্টেথা যেXখা.স্টেK।  

[student@node1 ~]$ pwd     ; K6R3.স্টেনা যেকা.না লিডস্টেরক্টলিরর 3স্টেধE অ্যাKস্থা.না কারলিZ, যে0ই আউটাপ|টা যেXখা.স্টেK। 
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  "~"   => Home dir (root/regular user) 
  "/"   => root partition (/) (Computer)
  "/root" => 'root' ইউজা.স্টেরর যেহ.3 (~) লিডস্টেরক্টলির। 
  "/home" => 0কা, যেরগু,.র ইউজা.রস্টেXর যেহ.3 (~) লিডস্টেরক্টলির। 
    i.e.: /home/student

[student@node1 ~]$ => যেরগু,.র ইউজা.র 'student' এর home (~) লিডস্টেরক্টলির। 

 লিকাZ| যেKলি0কা কা3.ন্ড যেPগু,. লি,না.স্টেক্সর 0কা, লিডলি�লিKউশাস্টেনার 3স্টেধE কা.জা কারস্টেKg  

[student@node1 ~]$ cal 
[student@node1 ~]$ cal 2024
[student@node1 ~]$ date
[student@node1 ~]$ who   ; who are currently loggin (shorter)
[student@node1 ~]$ w ; who are currently loggin (Details)

[student@node1 ~]$ tty
[student@node1 ~]$ hostname

[student@node1 ~]$ uname -r           ; kernel version
[student@node1 ~]$ uname          ; OS name
[student@node1 ~]$ cat /etc/redhat-release        ; redhat/centos version
[student@node1 ~]$ top           ; task manager (যেKর হওয়.র জানাE 'q' যেp0 কারস্টে6
হস্টেK) 
[student@node1 ~]$ lastlog   ; login details
[student@node1 ~]$ free -m   ; RAM Info
[student@node1 ~]$ uptime   : system UPtiem info
[student@node1 ~]$ ifconfig   ; IP Address Info

[student@node1 ~]$ history  ; list of privious command
[student@node1 ~]$ !25 ; history যেথাস্টেকা '25' না.ম্বা.র কা3.ন্ডলিটা প|নার.য় র.না 
কার.র জানাE। 
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[student@node1 ~]$ history -c           ; history যেথাস্টেকা 0কা, কা3.ন্ড 3|স্টেZ যেXওয়.র জানাE 
KEKহ.র কার. হয়। 
[student@node1 ~]$ history
[student@node1 ~]$ reboot   or  'init 6'         ; লি0স্টে23 লিরK|টা
[student@node1 ~]$ poweroff or  'init 0'         ; লি0স্টে23 শা.টাড.উনা

Session :02 

   
Linux Directory Structure:

[student@node1 ~]$ cd /                  ; রুটা প.লিটাRশাস্টেনা (/) pস্টেKশা কার. হ,। 
[student@node1 /]$ ls                    ; প.লিটাRশাস্টেনার (/) 3স্টেধE লিকা লিকা আস্টেZ যে0টা. যেXখা. হস্টেয়স্টেZ। 

boot    etc    lib     media    opt    root   sbin   sys   usr
bin     dev    home    lib64    mnt    proc   run    srv   tmp   var

 /bin - Binary Files (যেP 0কা, কা3.ন্ড গু,. যেরগু,.র ইউজা.র কা6Q Rকা র.না কার. হয়), যেP3নাg ls, cd, pwd, who,
cal, date etc. 
 

 /boot - লি0স্টে23 K|টা (boot) 0[লিকাR6 x.ই,। যেP3নাg boot loader, Kernel, itramfilesystem এখা.স্টেনা 
থা.কাস্টেK। 
 
 /dev - লি0স্টে2স্টে3র 0কা, লিড�.ই0 টা.ইস্টেপর x.ই, গু,. এখা.স্টেনা থা.স্টেকা। যেP3নাg dvd, HDD, Printer, sound, 
Terminal, Serial/Prallel Devices. 

 /etc - 0কা, লি0স্টে23 এKh 0.�R.র কানালিxগ.স্টেরশানা x.ই,। ইউজা.র/গ্রুপ ড.টা.স্টেKজা, লি0স্টে23 ও 0.�R.র 
কানালিxগ.স্টেরশানা, যেp.x.ই,, লি0লিকাউলিরলিটা  0[লিকাR6 x.ই,। 

 /home - 0কা, যেরগু,.র ইউজা.রস্টেXর যেহ.3 লিডস্টেরক্টলির। যেP3নাg student, tamim, sumon (FTP, Email, File 
0.�R.র ইউজা.র)। 
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 /lib -  লি0স্টে2স্টে3র 0কা, library x.ই, এKh কা.স্টেনাR, 3লিডউ, থা.স্টেকা '/lib' এর লি�6স্টের। '/bin' & '/sbin' 
লিডস্টেরক্টলিরস্টে6 P6 কা3.ন্ড আস্টেZ, এই কা3.ন্ড এলিক্সলিকাউটা কারস্টে6 library Xরকা.র হয়। 

 /media - এটা. লিডxল্ট �.স্টেK x.¢কা. থা.স্টেকা। লি3লিডয়. টা.ইস্টেপর লিড�.ই0 (DVD/ISO) K. এক্সটা.রনা., লিড�.ই0 এই 
যে,.স্টেকাশাস্টেনা 3.উন্ট কাস্টের এস্টেক্স0 কার. হয়। 

 /mnt - mount point (DVD/HDD/USB/Network Share) - ই6E.লিX এই যে,.স্টেকাশানা 3.উন্ট কাস্টের এস্টেক্স0 
কার. P.য়। 
 
 /opt - optional (empty) - এই লিডস্টেরক্টলির 0.ধ.র:6 x.¢কা.  থা.স্টেকা। লিKলি�ন্ন x.ই,/আলি£স্টেকাশানা/0.লি�R0 যেটা2 
কার.র জানাE এই লিডস্টেরক্টলির KEKহ.র কার. হয়। 

 /proc - Also called 'proFS' system process related info (CPU, RAM, Process, Running Apps, 
Driver, Modules and Kernel)

 /root - লি,না.স্টেক্সর অ্যাE.ডলি3না ইউজা.র (root) এর যেহ.3 লিডস্টেরক্টলির। 0.ধ.র: ইউজা.রর. (student,tarek,sadia) 
এখা.স্টেনা pস্টেKশা কারস্টে6 প.স্টের না.। 

 /run - service running data. Runtime data for processes started since the last boot.  

 /sbin  - System Binary Files (যেP 0কা, কা3.ন্ড গু,. root ইউজা.র কা6Qকা র.না কার. হয়), যেP3নাg useradd, 
groupadd, userdel, fdisk এই কা3.ন্ড 03lহ '/sbin' লিডস্টেরক্টলিরস্টে6 প.ওয়. P.স্টেK। 

 /srv - Sort for Service. User's (/home/*) service related data. Like WWW, FTP, Email etc.

 /sys - Sort for system. '/sys' directory as a virtual filesystem (sysfs) mounted under /sys. 
similar as proc.

 
 /tmp - Temporary x.ই, 03lহ এখা.স্টেনা থা.স্টেকা। লি0স্টে23 pলি6 ১০ লিXনা অ্যান্তর অ্যান্তর লিনাস্টেজা যেথাস্টেকাই 3|স্টেZ 
(Delete) কাস্টের লিXস্টেK। 

 /usr - Thirdparty software install location + লি0স্টে2স্টে3র P6 কা3.ন্ড থা.স্টেকা '/usr/bin', '/usr/sbin' + 
Libary File 
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 /var - variable file (mail/log/hosting/ftpdata/dynamic data)

[student@node1 ~]$ cd  [enter]  ; আ3র. যেP লিডস্টেরক্টলিরস্টে6ই থা.লিকা না. যেকানা, 'cd' কা3.ন্ড লিXস্টে, 0র.0লির যেহ.3 
লিডস্টেরস্টেক্ট.লিরস্টে6 লিxস্টের আ0. P.স্টেK। 
[student@node1 ~]$ cd /         ; 'cd' কা3.স্টেন্ডর 0.স্টেথা '/' KEKহ.র কাস্টের এন্ট.র যেp0 কারস্টে, রুটা প.লিটাRশাস্টেনা 
(/) pস্টেKশা কার. P.স্টেK। 
[student@node1 /]$ ls      ; আ3র. K6R3.স্টেনা রুটা প.লিটাRশাস্টেনার (/) 3.স্টে¦ অ্যাKস্থা.না কারলিZ, এখা.নাকা.র 0কা, 
x.ই,/লিডস্টেরক্টলির যেXখা.র জানাE 'ls' কা3.ন্ড লিXস্টে6 হস্টেK।  
[student@node1 /]$ cd

          cd  /dir1/dir2/dir3      ; Linux Directory Path Forward Slash (/) ⌘ KEKহ.র কার. হয়। 

  C:\dir1\dir2\dir3>       ; Windows Directory Path Back Slash (\) ⌘ KEKহ.র কার. হয়। 

[student@node1 ~]$ cd /var/spool/mail
[student@node1 mail]$ pwd                 ; K6R3.স্টেনা যেকা.না অ্যাKস্থা.স্টেনা আলিZ, যে0টা. যেXখা. P.স্টেK। 
 /var/spool/mail
[student@node1 mail]$ ls
[student@node1 mail]$ cd  ..            ; একা ধ.প লিপZস্টেনার (Parent) লিডস্টেরক্টলিরস্টে6 P.ওয়.র কা3.ন্ড। 
[student@node1 spool]$ cd  -            ; প|স্টেKRর (0KRস্টেশা�) লিডস্টেরক্টলিরস্টে6 লিxস্টের P.ওয়.র জানাE। 
[student@node1 mail]$ cd
[student@node1 ~]$ ls
[student@node1 ~]$ cd Music
[student@node1 Music]$ cd ../Videos
[student@node1 Videos]$ ls

[student@node1 Videos]$ pwd       

[student@node1 Videos]$ cd 
[student@node1 ~]$ mkdir linux21
[student@node1 ~]$ ls
[student@node1 ~]$ cd linux21
[student@node1 linux21]$ ls
[student@node1 linux21]$ pwd
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[student@node1 linux21]$ mkdir day4
[student@node1 linux21]$ cd day4
[student@node1 day4]$ ls
[student@node1 day4]$ pwd

Test: Graphically (home/...........)

[student@node1 day4]$ touch file1                ; x.ই, তৈ6লিরর জানাE 'touch' KEKহ.র কার. হয়। 
[student@node1 day4]$ ls                         ; x.ই, যেXখা.র জানাE 'ls' কা3.ন্ড
  file1

[student@node1 day4]$ touch index.html           ; এক্সস্টেটানাশানা 0হ x.ই, তৈ6লিরর কা3.ন্ড। 
[student@node1 day4]$ touch file2 file3 file4    ; একা.লিধকা x.ই, একা0স্টেv তৈ6লির কার.র কা3.ন্ড। 
[student@node1 day4]$ ls                         ; x.ই, গু,. যেXখা.র জানাE 'ls' কা3.ন্ড
[student@node1 day4]$ mkdir dir1 dir2 dir3       ; একা কা3.স্টেন্ডর 3.ধEস্টে3 একা.লিধকা লিডস্টেরক্টলির তৈ6লির কার.র
কা3.ন্ড। 
[student@node1 day4]$ ls    ;  আউপ|টা যেXখা.র জানাE 'ls' কা3.ন্ড
[student@node1 day4]$ mkdir -p dir1/linux/redhat ; লিডস্টেরক্টলির প.থা তৈ6লিরর কা3.ন্ড। (-p = parent)
[student@node1 day4]$ touch dir1/linux/rhel9    ; লিডস্টেরক্টলির প.স্টেথা x.ই, তৈ6লির কা3.ন্ড।
[student@node1 day4]$ cd dir1/linux/     ;  লিডস্টেরক্টলির প.স্টেথা pস্টেKশা কার.র জানাE। 
[student@node1 linux]$ ls     ; K6R3.না লিডস্টেরক্টলিরর 3স্টেধE লিকা আস্টেZ যে0টা. যেXখা.র জানাE। 
  centos  redhat                          ; এখা.স্টেনা 'centos' x.ই, এKh 'redhat' 
[student@node1 linux]$ pwd    ; আ3র. যেকা.থা.য় অ্যাKস্থা.না কালিরলিZ যে0টা. যেXখা.র কা3.ন্ড।
  /home/student/linux21/day4/dir1/linux

[student@node1 linux]$ cd /home/student/linux21/day4  ; রুটা প.লিটাRশানা (/) হস্টেয় 'day4' লিডস্টেরক্টলিরস্টে6
pস্টেKশা কার.র জানাE। 

or

[student@node1 linux]$ cd ../..         ; X|ই ধ.প লিপZস্টেনা (Parent) লিডস্টেরক্টলিরস্টে6 P.ওয়.র কা3.ন্ড। 
[student@node1 linux]$ ls
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Session :03  

Working with File/Directory Properties:

Pখানা উইস্টেন্ড.জা অ্যাপ.স্টেরলিটাh লি0স্টে2স্টে3 যেকা.স্টেনা. x.ই,/লিডস্টেরক্টলির 0[স্টেকাR লিKস্তা.লির6 জা.না.র Xরকা.র হয়, 6খানা  লিডস্টেরক্টলিরর 
উপস্টের 3.উস্টেfর ড.না K.টানা যেp0 কাস্টের 'Properties' যেথাস্টেকা লিKস্তা.লির6 6থাE প.ওয়. P.য়। যেP3নাg লি0লিকাউলিরলিটা, 0.ইজা, 
টা.ইপ, যে3.লিডx.ই/আপস্টেডটা 6.লিরখা, �.শাRনা ই6E.লিX। 

[student@node1 day4]$ touch file1    ; 'touch' লিXস্টেয় একালিটা x.ই, তৈ6লির কার. হস্টেয়স্টেZ। 
[student@node1 day4]$ mkdir dir1     ; 'mkdir' লিXস্টেয় একালিটা লিডস্টেরক্টলির তৈ6লির কার. হস্টেয়স্টেZ। 

[student@node1 day4]$ ll         ; লি,না.স্টেক্স 'll' কা.3.ন্ড KEKহ.র কাস্টের x.ই,/লিডস্টেরক্টলিরর লিKস্তা.লির6 6থাE 
(Properties) যেXখা. P.স্টেK। 

 d   rwx rwx  r-x .   2   student student   6 Feb  4 18:06 dir1
 -   rw- rw-  r-- .   1   student student   0 Feb  4 18:06 file1

(1)  2a  2b   2c 2d   3      4      5       6     7           8

 1: file/dir types (লি,না.স্টেক্স যে3.টা 0.6 ধরস্টেনার (-, d, l, c, b, s, p) x.ই,/লিডস্টেরক্টলির প.ওয়. P.স্টেK) 
 2: file/dir প.লি3Rশানা লিxল্ড এKh এখা.স্টেনা ডটা (.) 0হ যে3.টা ১০লিটা কাE.স্টেরক্ট.র আস্টেZ। এই Xশালিটা কাE.স্টেরক্ট.র যেকা আK.র 
৪ লিটা আ,.X. লিxস্টেল্ড �.গ কার. হস্টেয়স্টেZg 

2a: user permission, 
2b: group permission, 
2c: others permission 
2d: ACL Permission (.)

 3: file/dir link (Hard Link) - x.ইস্টে,র যে�স্টে� '1' আর লিডস্টেরক্টলিরর যে�স্টে� '2' থা.কাস্টেK, 6স্টেK লি�6স্টের P6 
লিডস্টেরক্টলির থা.কাস্টেK 6.র উপস্টের লি�লিত্ত কাস্টের 0hখাE. K.ড়াস্টেK। 

 4: file/dir owner (যেP ইউজা.র x.ই,/লিডস্টেরক্টলিরলিটা তৈ6লির কাস্টেরস্টেZ 6.র না.3 থা.কাস্টেK) 
 5: file/dir group owner - (ইউজা.র যেP গ্রুস্টেপর 0X0E যে0ই গ্রুস্টেপর না.3 থা.কাস্টেK) 
 6: file/dir size (byte) - x.ই, হস্টে, '0' K.ইটা এKh লিডস্টেরক্টলির হস্টে, 6 K.ইটা (XFS) x.ই, লি0স্টে2স্টে3। 
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 7: file/dir modify date - তৈ6লিরর K. আপস্টেডস্টেটার 6.লিরখা এKh 03য়। 
 8: file/dir name        - x.ই, K. লিডস্টেরক্টলিরর না.3।  

 File/dir Permission:
 
 r = read
 w = write
 x = execute
 - = no permission
 . = ACL File Permission (+)

  Linux File & Directory types:

 - = Regular file      : text/any file
 d = Directory         : Regular directory (যেx.ল্ড.র) 
 l = Link file         : $ ls -l /dev/stdin 
 b = Device CD/DVD/HDD : $ ls -l /dev/sda
 c = Character device  : $ ls -l /dev/tty 
 s = Socket            : $ ls -l /run/rpcbind.sock   
 p = Pipe file         : $ ls -l /run/initctl      
 
b - Block Devices (CD/DVD/ISO/HDD/USB)
c - printer, sound card, virtual terminal, serial port, parallel port
s - A socket file is used to pass information between applications/process for communication
purpose
l - link file (softlink/symbolik link)
P - Pipes are unnamed objects created to allow two processes to communicate. One process 
reads and the other process writes to the pipe file. This unique type of file is also called a 
first-in-first-out (FIFO) file.

[student@node1 day4]$ cd /dev
[student@node1 dev]$ ll
[student@node1 dev]$ cd -  

[student@node1 day4]$ cd /run
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[student@node1 run]$ ll
[student@node1 run]$ cd -
[student@node1 day4]$ 

 Copy/Paste/Remove/Rename/Delete

[student@node1 day4]$ ls     ; 'ls' কা3.ন্ড লিXস্টেয় যেXখা. P.স্টেr 'fiel1' এKh 'dir1' না.স্টে3 একালিটা কাস্টের x.ই, 
এKh লিডস্টেরক্টলির আস্টেZ। 
 file1 dir1

[student@node1 day4]$ cp file1 file2         ; x.ই, কালিপ কার.র জানাE 'cp' কা3.ন্ড KEKহ.র কাস্টের 'file1' লিটা
কালিপ কাস্টের 'file2' না.স্টে3 আস্টেরকালিটা কার. হস্টেয়স্টেZ। 

[student@node1 day4]$ ls

[student@node1 day4]$ cp file1 /home/student        ; x.ই, কালিপ কাস্টের অ্যানাE যে,.স্টেকাশাস্টেনা 
'/home/student' একাই না.স্টে3। 
[student@node1 day4]$ cp file1 /home/student/file3  ; x.ই, কালিপ কাস্টের অ্যানাE যে,.স্টেকাশাস্টেনা 
'/home/student' অ্যানাE না.স্টে3।  
[student@node1 day4]$ cd /home/student              ; '/home/student' যে,.স্টেকাশাস্টেনা ঢু| স্টেকা যেXখা. 
হস্টেয়স্টেZ কালিপ হস্টেয়স্টেZ লিকানা.। 
[student@node1 ~]$ ls
file1
file3
[student@node1 ~]$ cd -
[student@node1 day4]$ cp /etc/passwd .      ; অ্যানাE যে,.স্টেকাশানা যেথাস্টেকা x.ই, কালিপ কাস্টের K6R3.না লিডস্টেরক্টলিরর
(.) 3স্টেধE লিনাস্টেয় আ0.র কা3.ন্ড। 
[student@node1 day4]$ ls                    ; কালিপ হস্টেয় আ0স্টেZ লিকানা. যে0টা. যেXখা.র জানাE। 
[student@node1 day4]$ cp /etc/hostname  /home/student  ; K6R3.না লিডস্টেরক্টলিরস্টে6 যেথাস্টেকা অ্যানাE 
লিডস্টেরক্টলিরর x.ই, কালিপ কাস্টের অ্যানাE যে,.স্টেকাশাস্টেনা প.u.স্টেনা.র কা3.ন্ড।  
[student@node1 day4]$ cd /home/student
[student@node1 ~]$ ls
[student@node1 ~]$ cd -                  ; পlস্টেKRর লিডস্টেরক্টলিরস্টে6 লিxস্টের P.ওয়.র কা3.ন্ড। 
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[student@node1 day4]$ cp dir1 dir99      ; wrong command
[student@node1 day4]$ cp -r dir1 dir99   ; লিডস্টেরক্টলির কালিপ কার.র জানাE অ্যাKশাEই 'cp -r' KEKহ.র কারস্টে6 
হস্টেK। (-r = recursively)

[student@node1 day4]$ cp -r /etc .       ; '/etc' x| , লিডস্টেরক্টলির কালিপ কাস্টের K6R3.না লিডস্টেরক্টলিরর (.) 3স্টেধE 
লিনাস্টেয় আ0.র কা3.ন্ড। 
[student@node1 day4]$ ls 
[student@node1 day4]$ mv file2 file4     ; 'mv' কা3.ন্ড লিXস্টেয় x.ই, 'file2' যেকা 'file4' না.স্টে3 পলিরK6Rনা 
কার. হস্টেয়স্টেZ। 
[student@node1 day4]$ ls                       ; এখা.স্টেনা যেXখা. P.স্টেr 'file2' না.3 পলিরK6Rনা কাস্টের 'file4' 
না.স্টে3 হস্টেয়স্টেZ।     
[student@node1 day4]$ mv file4 /home/student     ; x.ই, 3|� (cut) কাস্টের অ্যানাE যে,.স্টেকাশাস্টেনা লিনাস্টেয় 
P.ওয়.। 
[student@node1 day4]$ ls                       ; K6R3.না লিডরক্টলিরর 3স্টেধE 'file4' না.স্টে3 লিকাZ| প.ওয়. P.স্টেK না.।
কা.রনা এটা. '/home/student' 3স্টেধE                        প.u.স্টেনা. 
হস্টেয়স্টেZ। 
[student@node1 day4]$ rm file1           ; x.ই, 3|স্টেZ যেx,.র জানাE 'rm' কা3.ন্ড। 
[student@node1 day4]$ ls                 ; x.ই, লিটা না.ই (deleted) 

[student@node1 day4]$ rm dir99        ; wrong command (শুধ| 'rm' কা3.ন্ড লিXস্টেয় লিডস্টেরক্টলির লির3|� কার.
P.স্টেK না.)। 
[student@node1 day4]$ rm -r dir99     ; লিডস্টেরক্টলির লির3|� কার.র জানাE অ্যাKশাEই '-r' KEKহ.র কারস্টে6 হস্টেK। (-r
=  recursively)
[student@node1 day4]$ rm -r etc       ; 0[l:R লিডস্টেরক্টলির লির3|� কার.র জানাE pলি6K.র 'y' অ্যাপশানা যেp0 কাস্টের
কানাx.3R কারস্টে6 হস্টেK। 
 C^                                   

 'Ctrl + C' যেp0 কাস্টের, x.ই, লির3|� লিKর6 র.খাস্টে6 প.লির। 

[student@node1 day4]$ rm -rf etc      ; pলি6K.র 'y' যেp0 কার.র পলিরKস্টে6R '-rf' KEKহ.র কারস্টে,, একা0স্টেv 
0কা, x.ই,/লিডস্টেরক্টলির 3|Zস্টেK।  

(-f = forcefully, r=recursively)
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[student@node1 day4]$ ls              ; 'etc' লিডস্টেরক্টলির আস্টেZ লিকানা. যেXখা.র জানাE। 
[student@node1 day4]$ rm -rf *                ; K6R3.না লিডস্টেরক্টলিরর 0কা, x.ই,/লিডস্টেরক্টলির কানাস্টেটান্ট 
লির3|� কার.র জানাE (*) KEKহ.র কার. হয়। 
[student@node1 day4]$ ls              ; লিকাZ|ই প.ওয়. P.স্টেK না.। 

 note: rm -rf * .*  ,|কা.স্টেনা. x.ই, (Hidden) 0হ লিডলি,টা কার.র কা3.ন্ড। 

- The End -

15



Class -05

Text Processing tools : (echo/cat/less/head/tail/Grep/wc/locate/find/man/help)

প্রথমে� আ� মে!র Day05 এর working ডি*মেরক্টডির তৈ-ডির কমের ডি/মে-  হমে1। এজ/4 student ইউজ র ডি!মে8 লগই/ 
কমের 'cd' ক� ন্ড ডি!মে8 'home' ডি*মেরক্টডিরমে- প্রমে1শ করমে- হমে1। 'Home' ডি*মেরক্টডিরমে- প্রমে1শ কর র পমের, 'mkdir 
-p' ডি!মে8 'linux21/day5' / মে� একটা  ডি*মেরক্টডির প থ তৈ-ডির করমে- হমে1 এ1E 'cd' ক� ন্ড ডি!মে8 'linux21/day5' 
-এ প্রমে1শ করমে- হমে1।  আজমেকর ল4 1 প্র4 কডিটাস কর র জ/4 'cp' ক� ন্ড ডি!মে8 '/etc/passwd' ফা ইলডিটা কডিপ 
কমের 1-H� / ডি*মেরক্টডিরর �মেI4 ডি/মে8 আস  হমে1, প শ প ডিশ 'touch' ক� ন্ড ডি!মে8 'file1' / মে� /-J / একডিটা ফা ইল 
তৈ-ডির হমে1। পডিরমেশমেK 'ls' ক� ন্ড ডি!মে8 স1 ডিকছুJ ডিMকM ক আমেছু ডিক/  দে!খমে- করমে- হমে1।  

[student@node1~]$ cd 
[student@node1~]$ mkdir -p linux21/day5
[student@node1~]$ cd linux21/day5
[student@node1 day5]$ ls
[student@node1 day5]$ cp /etc/passwd  .      ; অথ1     #cp /etc/passwd 
/home/student/linux21/day5
[student@node1 day5]$ ls
 passwd
[student@node1 day5]$ touch file1
[student@node1 day5]$ ls
 passwd file1

  Working 'cat' command :

[student@node1 day5]$ cat file1  ; ফা ইমেলর ক/মেটান্ট দে!খ র জ/4 'cat' ক� ন্ড 141হ র কর  হ8। 
দে[মেহ-J  'file1' /-J / ফা ইল সJ-র E এটা র ডি\-মের ডিকছুJ দে!খ মে1 / । 

[student@node1 day5]$ cat passwd                 ; 'passwd' ফা ইমেলর সম্̂পূর্ণH ক/মেটান্ট দে!খ  [ মে1। 

[student@node1 day5]$ cat -n passwd              ; ল ই/ / ম্বা র সহ ফা ইল দে!খ র জ/4 '-n' অপশ/ 
141হ র করমে- হমে1। 
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[student@node1 day5]$ cat /etc/hostname          ; 'cat' ক� ন্ড 141হ র কমের অ/4 দেক মে/  ডি*মেরক্টডিরর 
ডি\-মেরর ফা ইল দে!খ র জ/4। 

[student@node1 day5]$ cat /etc/redhat-release  ; RHEL দেক / \ শH/ 141হ র কর  হমেd, দেসটা  জ / র 
জ/4। 

   Working 'echo' and 'variables'

'echo' ক� ন্ড 141হ র কমের টা ডি�H/ মেল দে[ দেক মে/  দেটাক্সটা ডিপ্রন্ট কর  [ মে1। প শ প ডিশ 'echo' ক� ন্ড 141হ র কমের 
ডি1ডি\ন্ন Iরমে/র ডিসমেi� দে\ডিরমে81ল, ইউজ র ডি*ফা ই/ দে\ডিরমে81ল এ1E চা ইমেল ডিসমেiমে�র দে[মেক মে/  ক� ন্ডমেকও কল 
কর  [ মে1।  

[student@node1 day5]$ clear                ; ডিl/ ডিm8 র কর র ক� ন্ড। 
[student@node1 day5]$ Hello World          ; আ�র  [ডি! ডিল/ ক্স টা ডি�H/ মেল 'Hello World' ডিলমেখ এন্ট র
দেপ্রস করমেল 'Bash Error" আসমে1। 

[student@node1 day5]$ echo "Hello World"  ; ডিকন্ত আ�র  [ডি! 'Hello World' দেক 'echo' ক� মেন্ডর 
� I4মে� কল কডির, - হমেল দেসটা  দে!খ  [ মে1। 

[student@node1 day5]$ echo $SHELL          ; ডিল/ ক্স টা ডি�H/ মেল 141হৃ- দেশল/ইন্ট রডিপ্রটা র সম্পূমেকH 
জ / র জ/4। এখ মে/ 'SHELL' 1ড় হ মে-র অক্ষমের হমে1। 

[student@node1 day5]$ echo $HOSTNAME       ; ডিল/ ক্স ডিসমেiমে� ডি1ল্ট-ই/ Environment Variable 
1ড় হ মে-র (Block Letter) অক্ষমের প্রক শ কর  হ8।   
 
[student@node1 day5]$ a=100                  ; user defined variable
[student@node1 day5]$ echo $a  
[student@node1 day5]$ os=linux
[student@node1 day5]$ echo $os
[student@node1 day5]$ date 
[student@node1 day5]$ echo "Today is: $(date)"   ; all bash command 

2



   Working Input and Output Redirection (>, >>):

ডিল/ ক্স ক� ন্ড ল ই/ ইন্ট রমেফামেস ডি-/ Iরমে/র দে*টা  ডি~� তৈ-ডির ই/পJটা/আউটা

  ⌘ stdin  - standard input  (Value 0) - এমেক্ষমে� দেটাক্সটা ই/পJটা ডিহমেসমে1 গ্রহ/ কমের। stdin ডি*\ ইস হমে� -
Keyboard

 ⌘  stdout - standard output (Value 1) - Stdout ডি*\ ইস হমে� �ডি/টার 

 ⌘  stderr - standard error  (Value 2) - Stderr ডি*\ ইস error আউপJটা জ�  র মেখ। ক� মেন্ড [খ/ দেক মে/  
এরর আমেস, -খ/ এরর গুল  জ�  কর  হ8। 

   Output Redirection:

[student@node1 day5]$ echo "Welcome to RHEL 9"
  Welcome to RHEL 9
[student@node1 day5]$ echo "Welcome to RHEL 9" > file1
[student@node1 day5]$ cat file1
[student@node1 day5]$ echo "Welcome to CentOS 9" > file1       ; Overwrite করমে1। 
[student@node1 day5]$ cat file1
[student@node1 day5]$ echo "Welcome to RHEL 9" >> file1         ; append 
[student@node1 day5]$ cat file1
[student@node1 day5]$ history
[student@node1 day5]$ history > shell_history
[student@node1 day5]$ cat shell_history
[student@node1 day5]$ ping -c4 127.0.0.1 > ping
[student@node1 day5]$ ls
[student@node1 day5]$ cat ping 
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   Working 'head, tail & less' command :

[student@node1 day5]$ less passwd    ; ফা ইল উপর দেথমেক ডি/চা প[Hন্ত lডিলE কমের দে!খ  [ মে1।   (Press 
'q' for quit)
[student@node1 day5]$ head passwd    ; ফা ইমেলর প্রথ� ১০ ল ই/ দে!খ র জ/4। 
[student@node1 day5]$ tail passwd    ; ফা ইমেলর দেশমেKর ১০ ল ই/ দে!খ র জ/4। 

[student@node1 day5]$ tail -15 passwd    ; ফা ইমেলর দেশমেKর ১৫ ল ই/ দে!খ র জ/4।
[student@node1 day5]$ head -5 passwd    ; ফা ইমেলর প্রথ� ৫ ল ই/ দে!খ র জ/4। 

   Pipelines :

'|' (pipeline) = Pipeline �̂ল- 141হ র হ8, এক ক� মেন্ডর আউটাপJটা ডিফাল্ট র কমের আমেরকডিটা আউটাপJটা প ও8 র 
জ/4। ক� মেন্ডর স মেথ একই স�মে8 এক ডিIক 1 র '|' (Pipeline) 141হ র কর  [ মে1। 

[student@node1 day5]$ cat -n passwd | head  
[student@node1 day5]$ cat -n passwd | tail
[student@node1 day5]$ cat -n passwd | less         ; press 'q' for quit

  Working with 'GREP' :

'grep' এর ক জ হমেd ফা ইমেলর ডি\-র দেথমেক 1  দেক মে/  ক� মেন্ডর আউটাপJটা দেথমেক ক�ও8 *H খJ �মেজ দে1র কর । 'grep'
141হ র কমের ফা ইমেলর �মেI4, ল ইমে/র শুরুমে-,  ল ইমে/র দেশমেK Keyword খJ �জমে- প ডির। 'grep' দেক অ/4 ক� ন্ড 
'cat', 'tail', 'head', less এর স মেথও 141হ র কর  [ মে1।  

[student@node1 day5]$ grep -n root passwd  
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1 root:x:0:0:root:/root:/bin/bash
10 operator:x:11:0:operator:/root:/sbin/nologin

দে/ টা� আউটাপJমেটা দে!খ  [ মেd 'root' ক�ও8 *H আমেছু এ1E '-n' অপশ/ 141হ র কর  হমে8মেছু ল ই/ / ম্বা র দে!খ র 
জ/4। এখ মে/ ১ এ1E ১০ / ম্বা র ল ইমে/ 'root' আমেছু। 

[student@node1 day5]$ grep FTP passwd

[student@node1 day5]$ grep "FTP User" passwd   ;এক ডিIক ক�ও8 *H (String) একস মেথ খJ �জমে- চা ইমেল
দেক টা ("") 141হ র করমে- হমে1। 

[student@node1 day5]$ grep -i ftp passwd

[student@node1 day5]$ tail passwd | grep root    ; আ�র  চা ইমেল 'tail' ক� মেন্ডর স মেথও 'grep' 
141হ র করমে- প ডির। 

[student@node1 day5]$ head passwd | grep root    ; আ�র  চা ইমেল 'head' ক� মেন্ডর স মেথও 'grep' 
141হ র করমে- প ডির। 

[student@node1 day5]$ cat passwd | grep bash     ; আ�র  চা ইমেল 'cat' ক� মেন্ডর স মেথও 'grep' 
141হ র করমে- প ডির। 

  Working with 'wc':

দেক মে/  ফা ইমেলর �মেI4 ক-গুল  ল ই/, ও8 *H, ক4 মেরক্ট র (Letter) আমেছু দেসটা  দে!খ মে1। দেক মে/  ডি*মেরক্টডিরর �মেI4 
ক-গুল  ফা ইল/ডি*মেরক্টডির আমেছু দেসই ডিলiও প ও8  [ মে1�

[student@node1 day5]$ wc passwd 
[student@node1 day5]$ ls | wc -l
[student@node1 day5]$ ls /etc | wc -l

  Working with Linux 'locate command':
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locate ক� মেন্ডর � I4মে� ডিল/ ক্স ডিসমেiমে�র �মেI4 দে[ দেক মে/  ফা ইল/ডি*মেরক্টডির খJ �মেজ দে1র কর  [ মে1। locate 
ক� ন্ডগুল  প্র4 কডিটাস কর র জ/4 প্রথমে� 'root' ইউজ মেরর ডিপ্রমে\মেলজ ডি/মে- হমে1। এমেক্ষমে� ডি/মেচার 'su' (switch 
user) ক� ন্ড 141হ র করমে- হমে1� 

[student@node1 day5]$ su
 : *******

দে/ টা� উপমের 'root' ইউজ মেরর প সও8 *H ডি!মে- হমে1।

[root@node1 day5]# updatedb  ; ডিল/ ক্স সকল ফা ইল/ডি*মেরক্টডির আপমে*টা (Cache) কর র ক� ন্ড। 

[root@node1 day5]# locate sshd_config       ; দে[ দেক / দেল মেকশমে/ 'sshd_config' ফা ইমেল খJ �মেজ দে1র 
কর র জ/4।      

[root@node1 day5]# locate -i .jpg          ; (i=insensitive) word স মেথ extension সহ খJ �মেজ দে1র 
কর র জ/4। 

[root@node1 day5]# locate Dhaka

  Working with Linux 'find command' : 

[root@node1 day5]# find / -name mail              ; mail / মে� দে[ দেক মে/  ফা ইল/দেফা ল্ডা র রুটা (/) 
ফা ইল ডিসমেiমে� দেখ �জ র জ/4।    

[root@node1 day5]# find /var -name mail           ; ডি/ডি!Hষ্ট দেল মেকশমে/ '/var' �মেI4 'mail' / মে� ডিকছুJ 
দেখ �জ র জ/4। 

[root@node1 day5]# find / -user student           ; 'student' / মে� Owner / মে� [- ফা ইল আমেছু, 
স1 খJ �মেজ দে1র কর র  জ/4।  

[root@node1 day5]# find / -type d -name ssh       ; 'ssh' / মে� ডি*মেরক্টডির খJ �মেজ দে1র কর র জ/4।  
[root@node1 day5]# find / -type f -name ssh       ; 'ssh' / মে� ফা ইল খJ �মেজ দে1র কর র জ/4।  
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[root@node1 day5]# find / -type b         ; ডিসমেiমে�র সকল ডি*\ ইস ফা ইল (b) খJ �মেজ দে1র কর র ক� ন্ড।
[root@node1 day5]# find / -size +100M             ; 100 MB এর উপমেরর স ইমেজর সকল ফা ইল খJ �মেজ 
দে1র কর র জ/4। 

[root@node1 day5]# ls -sh /usr/lib64/firefox/libxul.so

   Working with "Help and Manual" :

[root@node1 day5]# man  
[root@node1 day5]# man ping         ; ping সম্পূডিকH- সকল ক� মেন্ডর -থ4 প ও8  [ মে1। দে1র হও8 র 
জ/4 'q' দেপ্রস করমে- হমে1। 

[root@node1 day5]# ping --help
[root@node1 day5]# ping -?

[root@node1 day5]# mandb 

[root@node1 day5]# whatis sshd_config     ; ডিসমেiমে�র ডি/ডি!Hষ্ট একডিটা ফা ইল সম্পূমেকH জ / র জ/4।       
[root@node1 day5]# whatis ping            ; ডি/ডি!Hষ্ট ক� ন্ড 'ping' সম্পূমেকH জ / র জ/4। 
[root@node1 day5]# whatis find            ; ডি/ডি!Hষ্ট ক� ন্ড 'find' সম্পূমেকH জ / র জ/4।   

  The Info Command :

[root@node1 day5]# info ping      ; দে�স1 র 141হ র কমের স �মে/র ডি!মেক [ ও8  [ মে1। দে1র হও8 র জ/4 
'q' দেপ্রস করমে- হমে1। 

  Online Documentation : 

 docs.redhat.com -> RedHat Enterprise Linux -> System Administration -> PDF

https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/9

 Home work :
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 ** Find out and store number of log messages generated by your system on "July 24, 2023". 

[student@node1 day5]$ su  (switch to root) 
  :****** 

Log location Hints: 

[root@node1 day5]# less /var/log/messages 

»» ——Thank you —— ««
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Class -06

  Linux Text Editor :

 Windows Text Editor: notepad, notepad++, sublimetext, visual studio code, atom
 Linux Text Editor: vi/vim, nano, gedit (GUI), emacs, pico

  Most propular/Advanced Text Editor: Vi/Vim

        => vi - old, b&w, default (Default Editor for Minimul Install Method) 
=> vim - advanced, GUI (Mode Only), Colorfull 

 [student@node1 ~]$ cd                      ; 'cd' কমা9ন্ড দি<য়ে> 'home' দি?য়ে@ক্টদি@য়েB প্রয়েDশ ক@9 হয়ে>য়েG। 

 [student@node1 ~]$ mkdir -p linux21/day6   ; এখা9য়েN 'linux21' এ@ মায়েOP 'day6' N9য়েমা আয়ে@কদিR 
সা9D-দি?য়ে@ক্টদি@ তৈBদি@ ক@9 হয়ে>য়েG। 

 [student@node1 ~]$ cd linux21/day6         ; /home/stdudent/linux21/day6 দি?য়ে@ক্টদি@@ মা9য়েU 
প্রয়েDশ ক@9 হল। 

 [student@node1 day6]$ ls                   ; এই মাXহY য়েBZ এখা9য়েN কোক9Nও ফা9ইল/দি?য়ে@ক্টদি@ থা9ক9@ কথা9 N9। 

 [student@node1 day6]$ touch test1          ; 'test1' N9য়েমা NBX N একদিR ফা9ইল  তৈBদি@ ক@9 হল। 

 [student@node1 day6]$ cp /etc/passwd  .    ; '/etc/passwd' ফা9ইলদিR কদি` কয়ে@ DBZমা9N দি?য়ে@ক্টদি@@ 
মায়েOP দিNয়ে> আসা9 হয়ে>য়েG। 

 [student@node1 day6]$ ls                   ; 'ls' কমা9ন্ড দি<য়ে> কো<খা9 হয়ে>য়েG ফা9ইল <XইদিR দিaকমাB আয়েG 
দিকN9। 

  passwd test1



 Working with Basic 'vi/vim' editor:

 [student@node1 day6]$ vim file1       

; এR9 NBX N ফা9ইল (New File) দিহয়েসায়েD খাXলয়েD।   এখাN কeয়েD9?Z কোথায়েক 'i' D9 'insert' D9RN কোপ্রসা কয়ে@ কোলখা9 
যা9য়েD। আমা@9 এখা9য়েN  "welcome to linux vim editor" ল9ইNদিR দিলখায়েD9 এDh কোলখা9@ `য়ে@ কeয়েD9?Z কোথায়েক 'Esc'
D9RN কোপ্রসা ক@য়েD9। 
  
 :x

 Note: কোলখা9@ জNP "i" কোপ্রসা ক@য়েB হয়েD। "i" কোপ্রসা ক@য়েল দিNয়েj কো<খা9 যা9য়েD, আমা@9 'INSERT' কোমা9য়ে? আদিG। 
'INSERT' কোমা9? G9ড়া9 কোমা9য়েRও কোলখা9 যা9য়েD N9। আD9@ যাখাN ফা9ইল কোথায়েক কোD@ হয়ে> কোসাভ ক@9@ প্রয়ে>9জN হয়েD, BখাN 
'INSERT' কোমা9? কোথায়েক 'Esc' D9RN কোপ্রসা ক@য়েB হয়েD। 'Esc' D9RN কোপ্রসা ক@9@ `য়ে@ 'INSERT' কোমা9? কোথায়েক কোD@ 
হয়ে> ফা9ইল কোসাভ ক@য়েBও `9দি@ ,আD9@ N9ও ক@য়েB `9দি@। কোসাভ ক@9@ জNP ':x' কোপ্রসা ক@য়েB হয়েD, আ@ কোসাভ N9 
ক@য়েB j9ইয়েল, ':q!' কোপ্রসা ক@য়েB হয়েD। 

 [student@node1 day6]$ ls
 [student@node1 day6]$ cat file1

 Working with Basic 'nano' editor:

 [student@node1 day6]$ nano file2      ; 'nano' কমা9ন্ড DPDহ9@ কয়ে@ সা@9সাদি@ ফা9ইয়েল কোলখা9 যা9য়েD। 
   welcome to linux nano editor

 এখা9য়েN 'vim/vi' এ@ মাB কোলখা9@ জNP কোক9য়েN9 D9RN কোপ্রসা ক@য়েB হয়েD N9। আমা@9 j9ইয়েল সা@9সাদি@ দিলখায়েB `9দি@।  
কোলখা9@ `য়ে@, ফা9ইয়েল@ দিNয়েj@ ইন্সট্রা9কশN অNXযা9>e 
 'Ctrl+X' কোপ্রসা (Exit) ক@য়েB হয়েD। BখাN কোসাভ ক@9 হয়েD দিকN9 (Y/N) এমাN প্রশ্ন ক@য়েD, আমা@9 কোসাভ ক@য়েB 
j9ইয়েল 'Y' কোপ্রসা কয়ে@ 'Enter' দি<য়েল 'file2' N9য়েমা কোসাভ হয়েD। 

 [student@node1 day6]$ ls
 [student@node1 day6]$ cat file2       ; 'nano' এদি?R@ দি<য়ে> ফা9ইয়েল কোলখা9@ `য়ে@ কো<খা9@ জNP। 



  Working with Basic 'gedit' editor :

'gedit' DPDহ9@ ক@য়েB হয়েল অDশPই গ্রা9দিফাকP9ল ইউজ9@ ইন্টা9@য়েফাসা (GUI) DPDহ9@ ক@য়েB হয়েD। 'gedit' DPDহ9@ 
ক@9@ সামা> আমা@9 কeয়েD9?Z G9ড়া9ও মা9উj DPDহ9@ কয়ে@ ফা9ইল কোসাভ, ফা9ইয়েল@ কয়েন্টান্টা কদি` (copy), কো`স্ট (Paste),
ক9R (cut), মাXGয়েB (delete) ক@য়েB `9দি@। 

 [student@node1 day6]$ gedit file3     
 
 welcome to graphical geditor 

কোN9R} ফা9ইল কোসাভ ক@9@ জNP 'Ctrl + s' কোপ্রসা কয়ে@ অথাD9 মা9উয়েj@ D9উR উ`য়ে@@ ?9N সা9ইয়ে? 'save' D9Rয়েN দি~ক 
কয়ে@ কোসাভ ক@9 যা9য়েD।

 [student@node1 day6]$ cat file3

 Working with vi/vim Mode :
 
 ⌘ Insert Mode : শুOXমা9ত্র কোলখা9@ জNP। Insert কোমা9য়ে? কো�9ক9@ জNP "i" অথাD9 "insert" কe কোপ্রসা ক@য়েB হ>। 
 ⌘ Command Mode: ফা9ইয়েল@ মা9য়েU ক9সাZ@ কোNদিভয়ে�শN, cut, copy, paste, undo, redo ক@য়েB DPDহ9@ ক@9
হ>। 

  ⌘ Visual Mode: কeয়েD9?Z কোথায়েক "ctrl + v" D9 'v' কোপ্রসা কয়ে@ 'VISUAL BLOCK' এ@ মা9OPয়েমা দিNদি<Zষ্ট অhশ 
দিসায়েলক্ট ক@য়েB `9য়ে@N এDh কোসাই অhশ দি?দিলR,কদি` (y) ক@য়েB `9য়ে@N। কোযাখা9য়েN দিNয়ে> কো`স্ট ক@য়েDN কোসাখা9য়েN দি�য়ে> 
'p' কোপ্রসা ক@য়েB হয়েD। 

⌘Exit Mode : যাখাN ফা9ইল হয়েB কোD@ হও>9@ জNP ':x' D9 ':wq' কোপ্রসা কদি@ BখাN কোসাRয়েক Exit কোমা9? Dল9 হ>। 
  



Working with 'vi/vim' command modes :

 [student@node1 day6]$ ls 
 [student@node1 day6]$ vim file1      ; 'file1' N9য়েমা@ ফা9ইলদিR X̀N@9> ওয়ে`N ক@9 হয়ে>য়েG।  
 
  ⌘ insert কোমা9য়ে? প্রয়েDয়েশ@ জNP কeয়েD9?Z কোথায়েক  "i" কোপ্রসা ক@9 হয়েD। 
   
   ⌘ "welcome to linux training" এR9 আমা@9 দি�Be> ল9ইয়েN দিলখায়েD9।     
   ⌘  কোলখা9@ `য়ে@ 'insert' কোমা9? কোথায়েক কোD@ হও>9@ জNP 'Esc' কোপ্রসা ক@য়েB হয়েD। 
   ⌘  শুOX কোসাভ ক@9@ জNP ':w' দিলয়েখা এন্টা9@ কোপ্রসা ক@য়েB হয়েD, এয়ে�য়েত্র ফা9ইল কোথায়েক কোD@ হয়েD N9, 
        দিকন্ত ফা9ইল কোসাভ হয়ে> যা9য়েD। 
   
    কোN9R} ':w' (write) কোপ্রসা ক@9@ ফায়েল, আমা9য়ে<@ ২ দিR ল9ইN কোসাভ হয়ে>য়েG। 

  ⌘  X̀N@9>  'insert' কোমা9য়ে? প্রয়েDশ কয়ে@ B�Be> ল9ইয়েN 'goodbye' কোলখা9@ `য়ে@, যাদি< B�Be> ল9ইN কোসাভ ক@য়েB 
N9 j9ই, B9হয়েল X̀N@9> 'Esc' D9RN কোপ্রসা কয়ে@            ':q!' দিলয়েখা এন্টা9@ কোপ্রসা ক@য়েB হয়েD। 

   কোN9R} এখা9য়েN ':q!' (quit) কোপ্রসা ক@9@ `য়ে@ এদি?R@ কোথায়েক কোসাভ DP9দিBB কোD@ হয়ে> যা9য়েD। এখা9য়েN (!)  DPDহ9@ 
কয়ে@ Forcely quit ক@9 হয়ে>য়েG। 

 [student@node1 day6]$ cat file1
  welcome to linux vim editor
  welcome to linux training 

 [student@node1 day6]$ cat passwd 
 [student@node1 day6]$ vim passwd    ;  'passwd' ফা9ইল N9য়েমা কোযা ফা9ইলদিR আমা@9 কদি` কয়ে@দিGল9মা 
কোসাR9 ওয়ে`N ক@9 হয়ে>য়েG। 
   :set nu

 'esc' কোমা9য়ে? কeয়েD9?Z কোথায়েক ':set nu' R9ই` কয়ে@ এন্টা9@ কোপ্রসা ক@য়েল D9মা `9শ দি<য়ে> ফা9ইয়েল@ ল9ইN N9ম্বা9@ 
কো<খা9য়েD। 

  1 root:x:0:0:root:/root:/bin/bash



  2 bin:x:1:1:bin:/bin:/sbin/nologin
  3 daemon:x:2:2:daemon:/sbin:/sbin/nologin

Cursor Movement :

   h j k l -  D9য়েমা (h), দিNয়েj (j), উ`য়ে@ (k), ?9য়েN  (l) 
   ^ -  ল9ইয়েN@ শুরুয়েB যা9ও>9@ জNP (Shift + 6) কোপ্রসা ক@য়েB হয়েD। 
   $ - ল9ইয়েN@ কোশয়ে� যা9ও>9@ জNP (Shift + 4) কোপ্রসা ক@য়েB হয়েD।  
   gg - ফা9ইয়েল@ প্রথামা ল9ইয়েN যা9ও>9@ জNP। 
   G -  ফা9ইয়েল@ কোশয়ে�@ ল9ইয়েN যা9ও>9@ জNP। 
   :n - ফা9ইয়েল@ দিNদি<Zষ্ট ল9ইয়েN যা9ও>9@ জNP। যাদি< ২৫ N9ম্বা9@ ল9ইয়েN কোযায়েB j9ই, B9হয়েল ':25' কোপ্রসা 
ক@য়েB হয়েD।  

  Replacing Text :

   r - কোক9য়েN9 অ�@ (letter/character) `দি@DBZN ক@য়েB j9ইয়েল, প্রথায়েমা 'r' কোপ্রসা ক@য়েB হয়েD, B9@ `য়ে@ কeয়েD9?Z
কোথায়েক কোযা অ�@ (letter/character) কোপ্রসা ক@9  হয়েD, কোসাই অ�@ (letter/character) দি<য়ে> `দি@DBZN 
(replace) হয়েD। 
 

  Copy/Paste : 

   yw   -  word কদি` ক@9@ জNP। কোযা word দিR কদি` ক@য়েB j9ই, কোসাখা9য়েN ক9সাZ@ কো@য়েখা 'yw' কোপ্রসা ক@য়েল কদি` 
হয়েD। এ@ `য়ে@ কোযাখা9য়েN দিNয়ে> Paste ক@য়েB j9ই, কোসাখা9য়েN দি�য়ে> 'P/p' কোপ্রসা ক@য়েB হয়েD।

   yy      -  Yank line (single Line) একদিR ল9ইN কদি` ক@য়েB j9ইয়েল 'yy' কোপ্রসা ক@য়েB হয়েD। কোযাখা9য়েN 
Paste ক@9 হয়েD, কোসাখা9য়েN ক9সাZ@ কো@য়েখা 'p' (Paste) ক@য়েB হয়েD। ল9ইয়েN@ দিNয়েj 'Paste' ক@9@ জNP 'p' এDh 
ল9ইয়েN@ উ`য়ে@ 'Paste' ক@9@ জNP 'P' কোপ্রসা ক@য়েB হয়েD। 

   nyy  -  কয়ে>ক ল9ইN কদি` (yank) ক@9@ জNP। আমা@9 যাদি< ০৫ ল9ইN কদি` ক@য়েB j9ই, B9হয়েল '5yy'
কোপ্রসা কয়ে@ কদি` (yank) ক@য়েB `9দি@ এDh কোযাখা9য়েN Paste ক@9 হয়েD, কোসাখা9য়েN দি�য়ে> 'P/p' কোপ্রসা ক@য়েB হয়েD।

  p       - ল9ইয়েN@ দিNয়েj 'Paste' ক@9@ জNP। 
  P   -  ল9ইয়েN@ উ`য়ে@ 'Paste' ক@9@ জNP। 



 Inserting Text :
   i -   কমা9ন্ড কোমা9? কোথায়েক Insert কোমা9য়ে? প্রয়েDশ ক@9@ জNP 'i' D9 'Insert' D9RN কোপ্রসা ক@য়েB হ>। 

   I -   ল9ইয়েN@ কোশয়ে� কোথায়েক 'I' কোপ্রসা ক@য়েল, ল9ইয়েN@ শুরুয়েB দি�য়ে> 'Insert' কোমা9য়ে? কো�9ক9 যা9য়েD । 
   a -   ক9সাZয়ে@@ `য়ে@ 'Insert' কোমা9য়ে? কো�9ক9@ জNP 'a' কোপ্রসা ক@য়েB হয়েD। 
   A - 'A' কোপ্রসা ক@য়েল ক9সাZ@ ল9ইয়েN@ কোশয়ে� দি�য়ে> হয়েB 'Insert' কোমা9য়ে? প্রয়েDশ ক@9 যা9য়েD । 
   o - 'o' কোপ্রসা ক@য়েল DBZমা9N ল9ইয়েN@  দিNয়েj 'Insert' কোমা9? আসায়েD D9 কোলখা9 যা9য়েD। 
   O - 'O' কোপ্রসা ক@য়েল DBZমা9N ল9ইয়েN@ উ`য়ে@ 'Insert' কোমা9? আসায়েD D9 কোলখা9 যা9য়েD। 

 Delete/Cut Text :
  x  -  একদিR কয়ে@ অ�@ (Chracter) ক9সাZয়ে@@ সা9মায়েN কোথায়েক দি?দিলR (cut) হয়েD। 
  dd -  একদিR ল9ইN দি?দিলR D9 ক9R (Cut) ক@9@ জNP। 
  ndd    -  কয়ে>ক ল9ইN (n সাhখাPক) দি?দিলR ক@9@ জNP।
  dw -  delete (cut) word
  D             - ক9সাZ@ কোযাখা9য়েN আয়েG (ল9ইয়েN@ মা9য়েU) কোসাখা9N কোথায়েক ল9ইয়েN@ কোশ� `যাZন্ত delete/cut ক@9@ 
জNP। 

 Undo/Redo :
  
  u - Undo ( Ỳয়েDZ@ অDস্থা9> দিফায়ে@ যা9ও>9 যা9য়েD) 
  Ctrl+r - Redo 

 Searching :

  /pattern - Forward search for {pattern} উ<9হ@ণ স্বরু` '/var' B9@ `য়ে@ 'n' কোপ্রসা ক@য়েB থা9কX N। 
  ?pattern - Reverse search for {pattern}
  n -  `@DBZe `P9R9য়েNZ জ9ম্প ক@য়েD। 
  N - X̀য়েDZ@ `P9R9য়েNZ জ9ম্প ক@য়েD। 

 Find and Replace :

 :%s/old_pattern/new_pattern/gc  - 'gc' কোপ্রসা ক@য়েল প্রদিBদিR `P9R9NZ `দি@DBZN হও>9@ আয়ে� কNফা9য়েমাZশN 
j9য়েD। 
 :%s/old_pattern/new_pattern/g  - 'g' কোপ্রসা ক@য়েল সাD `P9R9NZ গুল9 একসা9য়েথা `দি@DBZN হয়েD। 



উ<9হ@ণ} :%s/root/admin/g

 Module Summary :

 :w       - Write (শুOXমা9ত্র কোসাভ হয়েD। )
 :wq or :x  - কোসাভ হয়েD কোসাই সা9য়েথা ফা9ইল কোথায়েক কোD@ হয়ে> যা9য়েD। 
 :q       - কোক9য়েN9 একদিR ফা9ইয়েল ভX লক্রয়েমা �X য়েক `য়েড়ায়েGN, দিকন্ত কোক9য়েN9 কোRক্সR R9ই` ক@9 হ>দিN, এয়ে�য়েত্র কোD@
হও>9@ জNP 'q' কোপ্রসা ক@য়েলই হয়েD। 
 :q!       - কোক9য়েN9 একদিR ফা9ইয়েল �X য়েক দিকGX একR9 দিলয়েখাদিG, কোসায়ে�য়েত্র কোসাভ G9ড়া9 (Forcely) কোD@ হও>9@ জNP 
'q!' কোপ্রসা ক@য়েলই হয়েD। 
 :wq!     - Forcely ফা9ইয়েল কোসাভ এDh কোD@ হও>9@ জNP। 

 $ vimtutor - vi/vim সাম্পয়েকZ আয়ে@9ও দিDস্তা9দি@B জ9N9@ জNP। 

 

 Thank you  ▰▰▰▰▰▰▰▰▰▰▰▰ ▰▰▰▰▰▰▰▰▰▰▰▰



Class -07  (Day 07) User and Group Administration

Module Objectives

⌘  লি�না�ক্স লি�স্টে	স্টে
 লি�লি�ন্ন ধরস্টেনার ইউজা�র এ�� গ্রুপ �ম্পস্টে�� লি�স্তা�লিরত আস্টে��চনা�। 
⌘  লি�না�ক্স লি�স্টে	স্টে
র ইউজা�র প্রো �ফা�ই� এ�� গ্রুপ প্রো �ফা�ই� লিনাস্টে" লি�স্তা�লিরত আস্টে��চনা�। 
⌘  লি�না�ক্স লি�স্টে	স্টে
র ইউজা�র এ�� গ্রুপ  
#�স্টেনাজাস্টে
স্টে$র উপস্টের লি�স্তা�লিরত আস্টে��চনা�। 
⌘  লি�না�স্টেক্স 'Superuser' এ�� 'SUDO' ইউজা�স্টেরর লি স্টে�স্টে�জা  �ম্পস্টে�� লি�স্তা�লিরত আস্টে��চনা�। 
⌘  লি�না�ক্স লি�স্টে	স্টে
 ইউজা�স্টেরর প��ও"�র্ড� প্রো �ফা�ই� এ�� প��ও"�র্ড� পলি�লি�  লিনাস্টে" লি�স্তা�লিরত আস্টে��চনা�।

আ
�স্টে1র প2স্টে��র ক্লা�� গু��স্টেত প্রোরগু��র ইউজা�র 'student' লি1স্টে" �গইনা �স্টের ��� ��জা �স্টেরলি9। আজা প্রো:স্টে� 
পর�ত�; ��� ক্লা�� গু�� 'root' ইউজা�র লি1স্টে" �গইনা �স্টের ��জা �রস্টেত হস্টে�। এস্টে>স্টে? RHEL/CentOS অপ�স্টেরলিG� 
লি�স্টে	স্টে
র �গইনা লিHনা প্রো:স্টে� 'Not Listed' লি�স্টে�ক্ট �স্টের 'root' এর না�
 লি1স্টেত হস্টে�, ত�রপস্টের 'root' ইউজা�স্টেরর 
প��ও"�র্ড� চ�স্টে�। প��ও"�র্ড� প্রো1ও"�র পস্টের এ�� প��ও"�র্ড� �লিM� হস্টে� �গইনা �রস্টেত লি1স্টে�। 

লি�না�ক্স লি�স্টে	স্টে
 �� ধরস্টেনার ইউজা�রস্টে1র র্ড�G�স্টে�জা ফা�ই� হস্টেN '/etc/passwd' লিনাস্টেচর �
�স্টেRর 
�ধ#স্টে
 লি�স্টে	স্টে
র
��� ইউজা�র �ম্পলি��ত ত:# প�ও"� যা�স্টে�T 

[root@node1 ~]# less /etc/passwd    ; Hলি�� �স্টের �ম্প2র্ণ� ফা�ই� প্রো1খা� যা�স্টে�। প্রো�র হও"�র জানা# �;স্টে��র্ড� 
প্রো:স্টে� 'q' প্রো � �রস্টেত হস্টে�। 

  লি�না�ক্স লি�স্টে	স্টে
 লিতনা (০৩) ধরস্টেনার ইউজা�র আস্টে9 লিনাস্টেচর ত�র লি�	 প্রো1ও"� হ�T 

 1. root : 0
 2. system user: 1 - 999
 3. regular user: 1000 +

এখা�স্টেনা root ইউজা�স্টেরর আইলির্ড (UID) '0', লি�স্টে	
 ইউজা�স্টেরর আইলির্ড (UID) '1-999' এ�� প্রোরগু��র ইউজা�স্টেরর 
আইলির্ড (UID) '1000' প্রো:স্টে� শুরু হ"। লি�না�ক্স লি�স্টে	
 লির্ডফাল্ট ��স্টে� 60,000 ইউজা�র ��স্টেপ�G� �স্টের। তস্টে� প্রো�লিt 
ইউজা�র হস্টে� প্রো����� লি�স্টে	স্টে
র �1স্টে� র্ড�G�স্টে�জা �#�হ�র হ"। ��রর্ণ, প্রো�লিt ইউজা�র প্রো����� লি�স্টে	
 লি1স্টে" 
#�স্টেনাজা 
�র� �লিMনা হস্টে" যা�"।  
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 লিনালি1�ষ্ট প্রো��স্টেনা� ইউজা�স্টেরর ইউজা�র আইলির্ড (UID) জা�না�র জানা# লিনাস্টেচর �
�RT  

[root@node1~]# id root           ; root ইউজা�র লি�স্টে	স্টে
 আস্টে9 লি�না� জা�না�র জানা#। 
[root@node1~]# id mail           ; mail ইউজা�র লি�স্টে	স্টে
 আস্টে9 লি�না� জা�না�র জানা#।  
[root@node1~]# id student        ; student ইউজা�র লি�স্টে	স্টে
 আস্টে9 লি�না� জা�না�র জানা#।   

[root@node1~]# id tarek          ; tarek ইউজা�র লি�স্টে	স্টে
 আস্টে9 লি�না� জা�না�র জানা#।  
[root@node1~]# useradd tarek     ; নাতw না ইউজা�র লিহস্টে�স্টে� 'tarek' ইউজা�রস্টে� তৈতলির �র� হস্টে"স্টে9। 
[root@node1~]# id tarek          ; tarek ইউজা�র তৈতলির হস্টে"স্টে9 লি�না� প্রো�G� প্রো1খা�র জানা#।  
 
[root@node1~]# tail /etc/passwd    ; '/etc/passwd' ফা�ইস্টে� 'tarek' ইউজা�স্টেরর প্রো �ফা�ই� প্রোযা�গ হস্টে"স্টে9 
লি�না� প্রো�G� প্রো1খা�র জানা#। 
[root@node1~]# grep tarek /etc/passwd  ; '/etc/passwd' ফা�ই� প্রো:স্টে� শুধw
�? 'tarek' ইউজা�স্টেরর 
প্রো �ফা�ই� প্রোচ� �র�র জানা#।  

tarek: x: 1001: 1001:   :/home/tarek  :/bin/bash
  1    2   3     4    5       6           7

1 -  ইউজা�স্টেরর �গইনা না�
, প্রোযাG� ইউলিনা� হস্টে� এ�� না�স্টে
র 
�স্টে� প্রো��স্টেনা� প্রো�� :��স্টে� না�। প্রোযা
নাT tarek, 
tarek.hossain, tarek123, tarek_123, 
2  -  ইউজা�স্টেরর প��ও"�র্ড� �ম্পলি��ত ত:# :�স্টে� প্রোযাG� 
2�ত :�স্টে� '/etc/shadow'
3  -  ইউজা�র আইলির্ড (UID)  স্টেত#�লিG ইউজা�স্টেরর আ��1� আ��1� ইউজা�র আইলির্ড (UID) :��স্টে�। 
4  -   �ই
�র; গ্রুপ আইলির্ড (GID), ইউজা�র আইলির্ড (UID) এর প�t�প�লিt  স্টেত#�লিG ইউজা�স্টেরর GID :��স্টে�, 
এG�স্টে� ��� হ",  �ই
�র; গ্রুপ (GID) আইলির্ড। 
5  -  ইউজা�স্টেরর প2র্ণ� না�
 �� লি�স্তা�লিরত ত:#। প্রোযা
নাT "Md. Tarek Hossain", "Database Admin", "System 
Admin"
6  -  ইউজা�স্টেরর প্রোহ�
 লির্ডস্টেরক্টলির। যাখানা প্রো��স্টেনা� প্রোরগু��র ইউজা�র তৈতলির �র� হ", তখানা '/home' লির্ডস্টেরক্টলিরর 
স্টেধ# 
প্রো�ই ইউজা�স্টেরর না�স্টে
 এ�লিG লির্ডস্টেরক্টলির তৈতলির হ"। যা�র  
স্টেধ#            উক্ত ইউজা�স্টেরর ��� প্রো �ফা�ই� �ম্পলি��ত 
ত:# :�স্টে�। 
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7  -  ইউজা�স্টেরর �#�হৃত প্রোtস্টে�র না�
 (/bin/bash)। এG� শুধw
�? প্রোযা ��� ইউজা�র লি�স্টে	স্টে
 �গইনা �রস্টে� ত�স্টে1র
প্রো>স্টে? :��স্টে�। প্রোযা ��� ইউজা�র লি�স্টে	স্টে
 �গইনা �র�র       প�লি
�tনা না�ই ত�স্টে1র প্রো>স্টে? '/sbin/nologin'। 
ইউজা�স্টেরর প্রোt� এলিক্ট�/এনা�স্টে�� না� :��স্টে� প্রো�ই ইউজা�র লি�স্টে	স্টে
 �গইনা �রস্টেত প�রস্টে� না�। 

;  লি�স্টে	স্টে
র ��� ইউজা�স্টেরর প��ও"�র্ড� �ম্পলি��ত ত:# :�স্টে� '/etc/shadow' ফা�ইস্টে� । ইউজা�স্টেরর প��ও"�র্ড� 
�ম্পলি��ত ত:# জা�না�র জানা# লিনাস্টেচর �
�R।

[root@node1~]# tail /etc/shadow    

; /etc/shadow' ফা�ই� প্রো:স্টে� 'tarek' ইউজা�স্টেরর প��ও"�র্ড� �ম্পলি��ত ত:# জা�না�র জানা# লিনাস্টেচর �
�R। 

[root@node1~]# grep tarek /etc/shadow             
  
[root@node1~]# useradd hasan         ; 'hasan' না�স্টে
 আরও এ�জানা ইউজা�র তৈতলির �র� হ�। 
[root@node1~]# useradd mamun         ; 'mamun' না�স্টে
 আরও এ�জানা ইউজা�র তৈতলির �র� হ�। 

[root@node1~]# passwd hasan          ; 'passwd' �
�স্টেRর 
�ধ#স্টে
 'hasan' ইউজা�স্টেরর প��ও"�র্ড� প্রো�G 
�র� হস্টে"স্টে9। 
===================================================================
=== Changing password for user hasan.                           ===
=== New password: ****** (redhat)                               ===
=== BAD PASSWORD: The password is shorter than 8 characters     ===
=== Retype new password: ***** (redhat)                         === 
===================================================================

প্রোনা�GT প��ও"�র্ড� প্রো1ও"� এ�� পলির�ত�না �র�র জানা# এ�ই �
�R। প��ও"�র্ড� প্রো1ও"�র �
" লি�9w ও"�লিনা�� লি1স্টে�, 
প��ও"�র্ড� লিহস্টে�স্টে� আ
র� এখা�স্টেনা 'redhat' �#�হ�র �রস্টে��। প��ও"�র্ড� লিHস্টেনা প্রো1খা� যা�স্টে� না�, প্রো�ই ��স্টে: প্রো��স্টেনা� 
ইউজা�স্টেরর পwর�তনা প��ও"�র্ড� প্রো1খা� যা�স্টে� না�, �� জা�না� যা�স্টে� না�। প��ও"�র্ড� এনালি�স্টে�র্ড (hash) ফার
#�স্টেG :�স্টে�। 

[root@node1~]# tail /etc/shadow   ; /etc/shadow' ফা�ইস্টে� 'hasan' ইউজা�স্টেরর প��ও"�র্ড� প্রো�G হস্টে"স্টে9 
লি�না� প্রো�G� জা�না�র জানা#।  

প্রোযাস্টেহতw  আ
র� 'hasan' ইউজা�স্টেরর প��ও"�র্ড� প্রো�G �স্টেরলি9, �wতর�� আ��1� G�লি
�না�� �#�হ�র �স্টের �গইনা �স্টের প্রোG	
�রস্টে�� প্রোযা, 'hasan' ইউজা�র লি1স্টে" লি�স্টে	স্টে
 �গইনা �র� যা�" লি�না�। আ
র� �;স্টে��র্ড� প্রো:স্টে� 'Alt + Ctl + F3' প্রো � 
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�রস্টে� নাতw না 'Login Prompt' আ�স্টে� প্রো�খা�স্টেনা 'Login Name' লিহস্টে�স্টে� 'hasan' লি�স্টেখা 'Enter' প্রো � �রস্টে� 
'hasan' ইউজা�স্টেরর প��ও"�র্ড� প্রো1ও"�র অপtনা আ�স্টে�। এখানা প��ও"�র্ড� লিহস্টে�স্টে� 'redhat' G�ইপ �স্টের এ$�র প্রো �
�রস্টে� �গইনা হস্টে�।

প্রোনা�GT প��ও"�র্ড� প্রো1খা� যা�স্টে� না�। 

login: hasan     ; এখা�স্টেনা �গইনা না�
 লিহস্টে�স্টে� 'hasan' লি1স্টেত হস্টে�।       
pass: ***        ; 'hasan' ইউজা�স্টেরর প��ও"�র্ড� লি1স্টেত হস্টে�। উস্টে�খা# প্রোযা, প��ও"�র্ড� লিHস্টেনা প্রো1খা� যা�স্টে� না� এ�� 
numlock প্রোচ� �স্টের লিনাস্টেত হস্টে�। 

[hasan@node1 ~]$ exit         

; 'hasan' ইউজা�র লি1স্টে" �গইনা �রস্টে�, ত�র জানা# আ�1� 'shell' ওস্টেপনা হস্টে�। এখা�না প্রো:স্টে� প্রো�র হও"�র জানা# 
'exit' প্রো � �রস্টেত হস্টে�। পwনার�" গ্রা�লিফা�#�� ইউজা�র ই$�রস্টেফাস্টে� লিফাস্টের যা�ও"�র জানা# 'Alt+ctrl+F2' প্রো � �রস্টেত 
হস্টে�। 

 Class Work :

Create an user 'rony' and set his password 'redhat' and login through command console 
'tty5'. 

  Session 02: Linux Group Administration  

লি�না�ক্স লি�স্টে	স্টে
 নাতw না 'Group' তৈতলির �র�র জানা# 'groupadd' �
�R �#�হ�র �র� হ"। 

[root@node1~]# groupadd trainer       ; 'groupadd' �
�R �#�হ�র �স্টের 'trainer'না�স্টে
 এ�লিG গ্রুপ 
তৈতলির �র� হস্টে"স্টে9।  
[root@node1~]# groupadd staff         ; 'groupadd' �
�R �#�হ�র �স্টের 'staff' না�স্টে
 আরও এ�লিG গ্রুপ
তৈতলির �র� হস্টে"স্টে9। 
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যাখানা প্রো��স্টেনা� Group তৈতলির �র� হ" তখানা '/etc/group' ফা�ইস্টে� জা
� হ"। লি�না�ক্স লি�স্টে	স্টে
 Group �ম্পলি��ত 
ত:# জা�না�র জানা# লিনাস্টেচর �
�RT

[root@node1~]# tail /etc/group    

trainer :x:  1004: 
  1      2    3   4

 1 - গ্রুস্টেপর না�
 ( �ই
�লির/প্রো�স্টে�R�লির গ্রুপ)
 2 - গ্রুস্টেপর প��ও"�র্ড� �ম্পলি��ত ত:# :�স্টে� প্রোযাG� 
w�ত :�স্টে� '/etc/gshadow' 
 3 - গ্রুপ আইলির্ড (GID) 
 4 - গ্রুস্টেপর �1�# (Members)

প্রোনা�GT যাখানা প্রো��স্টেনা� ইউজা�র তৈতলির �র� হ", তখানা ইউজা�র এ��উস্টে$র প�t�প�লিt উক্ত ইউজা�স্টেরর '/etc/group' 
ফা�ইস্টে� গ্রুপ এ��উ$ও তৈতলির হ"। এG�স্টে� ��� হ"  �ই
�র; গ্রুপ এ��  �ই
�র; গ্রুপ �খাস্টেনা� লির্ডলি�G �র� যা�" না�। 
 
[root@node1~]# grep trainer /etc/group   ; 'grep' �
�R �#�হ�র �স্টের লি�স্টে	স্টে
 'trainer' Group 
আস্টে9 লি�না� প্রোচ� �র� হস্টে"স্টে9। 
trainer:x:1004:

[root@node1~]# useradd -G trainer pavel   ; নাতw না ইউজা�র লিহস্টে�স্টে� 'pavel' ইউজা�রস্টে� 'trainer' গ্রুস্টেপ 
প্রোযা�গ �র� হ�। 
[root@node1~]# usermod -G trainer tarek   ; পwর�তনা ইউজা�র লিহস্টে�স্টে� 'tarek' ইউজা�রস্টে� 'trainer' 
গ্রুস্টেপ প্রোযা�গ �র� হ�। 

[root@node1~]# grep trainer /etc/group     ; 'grep' �
�R �#�হ�র �স্টের লি�স্টে	স্টে
 'trainer' গ্রুস্টেপর 
প্রো
ম্বা�র লি�	 প্রো1খা� হস্টে"স্টে9।  
trainer:x:1004:tarek,pavel

[root@node1~]# useradd ikbal                  ; 'ikbal' না�স্টে
 আরও এ�জানা ইউজা�র তৈতলির �র� হ�। 

[root@node1~]# usermod -G trainer,staff  ikbal      

; উপস্টেরর �
�স্টেR ikbal' ইউজা�রস্টে� এ��লিধ� গ্রুস্টেপ 'staff & trainer' প্রো����স্টেনা� �র� হ�।  
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[root@node1~]# grep staff /etc/group         ; 'staff' গ্রুস্টেপর ত:# প্রো1খা�র জানা#। 
[root@node1~]# grep trainer /etc/group       ; 'trainer' গ্রুস্টেপর ত:# প্রো1খা�র জানা#। 

[root@node1~]# id ikbal                      ;'ikbal' ইউজা�র প্রো��না প্রো��না গ্রুস্টেপর �1�# প্রো�G� প্রো1খা�র জানা# 
�#�হ�র �র� হস্টে"স্টে9। 

 uid=1005(ikbal) gid=1005(ikbal) groups=1005(ikbal),1005(staff),1004(trainer)

[root@node1~]# gpasswd -d ikbal staff       ; প্রো��স্টেনা� ইউজা�র প্রো� লিনালি1�ষ্ট প্রো��স্টেনা� গ্রুপ  প্রো:স্টে� ��1 প্রো1ও"�র
জানা# 'gpasswd' �
�R । 

[root@node1~]# grep staff /etc/group        ; ইউজা�র 'ikbal' 'staff' গ্রুপ  প্রো:স্টে� লির
w� হস্টে"স্টে9 লি�না� 
প্রো�G� প্রোচ� �র�র জানা#। 

Session 03: User Profile Modify     

 Login as root user

[root@node1~]# useradd -u 3000 rafat     ; লিনালি1�ষ্ট ইউজা�র আইলির্ড (UID) �#�হ�র �স্টের 'rafat' না�স্টে
 
ইউজা�র তৈতলির �র� হস্টে"স্টে9।  
[root@node1~]# id rafat                  ; 'rafat' ইউজা�র তৈতলির হস্টে"স্টে9 লি�না� প্রো�G� জা�না�র জানা#। 

[root@node1~]# groupadd -g 4000 support    ; লিনালি1�ষ্ট গ্রুপ  আইলির্ড (GID) �#�হ�র �স্টের 'support' না�স্টে

গ্রুপ  তৈতলির �র� হস্টে"স্টে9।  
[root@node1~]# tail /etc/group             ; গ্রুপ  �ম্পলি��ত ত:# প্রো1খা�র জানা#। 

[root@node1~]# grep rafat /etc/passwd      ; 'rafat' ইউজা�স্টেরর প্রো �ফা�ই� প্রোচ� �র� হস্টে"স্টে9। 
rafat:x:3000:3000::/home/rafat:/bin/bash

এখানা 'rafat' ইউজা�স্টেরর প্রো �ফা�ই� পলির�ত�না �র� হস্টে�। এখা�স্টেনা আ
র� 'rafat' ইউজা�স্টেরর প2র্ণ� না�
, প্রোহ�
 লির্ডস্টেরক্টলির 
এ�� প্রোt� পলির�ত�না �রস্টে��।  

6



[root@node1~]# usermod -c "Mr. Rafat Hussain" rafat       

প্রোনা�GT 'rafat' ইউজা�স্টেরর প2র্ণ� না�
 প্রোযা�গ �র� হস্টে"স্টে9।  এখা�স্টেনা '-c' অপtনা �#�হ�র �র� হস্টে"স্টে9 যা�র অ:� 
'comment'। 

[root@node1~]# grep rafat /etc/passwd 
rafat:x:3002:3002:Mr. Rafat Hussain:/home/rafat:/bin/bash     

 ; আ
র� এখা�স্টেনা প্রো1খাস্টেত প�লিN প্রোযা, 'rafat' ইউজা�স্টেরর প2র্ণ� না�
 প্রোযা�গ হস্টে"স্টে9। 

যাখানা প্রো��স্টেনা� ইউজা�র তৈতলির �র� হ", তখানা লির্ডফাল্ট লিহস্টে�স্টে� ��� ইউজা�র '/home' লির্ডস্টেরক্টলিরর 
স্টেধ# তৈতলির হ"। 
তস্টে�, আ
র� চ�ইস্টে� প্রো��স্টে�tনা পলির�ত�না �রস্টেত প�লির। 

[root@node1~]# grep rafat /etc/passwd 
rafat:x:3002:3002:Mr. Rafat Hussain:/home/rafat:/bin/bash     

প্রোনা�GT  এখা�স্টেনা প্রো1খাস্টেত প�লিN 'rafat' ইউজা�স্টেরর প্রোহ�
 লির্ডস্টেরক্টলির হস্টেN '/home/rafat'

ইউজা�স্টেরর প্রোহ�
 লির্ডস্টেরক্টলির পলির�ত�না �র�র জানা#,  :স্টে
 অনা# স্থা�স্টেনা আস্টের�লিG লির্ডস্টেরক্টলির তৈতলির �স্টের লিনাস্টেত হস্টে�। প্রোযাG� 
ইউজা�স্টেরর নাতw না প্রোহ�
 লির্ডস্টেরক্টলির লিহস্টে�স্টে� ��জা �রস্টে�। 

[root@node1~]# mkdir -p /newhome/rafat2              ; '/newhome/rafat2' এ�লিG প্রোহ�
 লির্ডস্টেরক্টলির 
তৈতলির �র� হস্টে"স্টে9। 
[root@node1~]# usermod -d /newhome/rafat2 rafat
      
প্রোনা�GT  উপস্টেরর �
�স্টেR 'rafat' ইউজা�স্টেরর প্রোহ�
 লির্ডস্টেরক্টলির পলির�ত�না �স্টের '/newhome/rafat2' প্রো��স্টে�tস্টেনা প্রো1ও"� 
হস্টে"স্টে9। 

[root@node1~]# grep rafat /etc/passwd            ; এখা�স্টেনা প্রো1খা� যা�স্টেN 'rafat' ইউজা�স্টেরর প্রোহ�
 লির্ডস্টেরক্টলির
পলির�ত�না হস্টে"স্টে9। 
rafat:x:3002:3002: :/newhome/rafat2:/bin/bash

7



 Change User's Shell :

এখানা 'rafat' ইউজা�স্টেরর প্রোt� পলির�ত�না  �র� হস্টে�। যাখানা প্রো��স্টেনা� ইউজা�র তৈতলির �র� হ", তখানা লির্ডফাল্ট প্রোt� 
লিহস্টে�স্টে� '/bin/bash' :�স্টে� তস্টে�, ইউজা�র চ�ইস্টে� ত�র ইN�
ত প্রোt� পলির�ত�না �রস্টেত প�রস্টে�। লি�না�ক্স লি�স্টে	স্টে
 
লি�লি�ন্ন ধরস্টেনার প্রোt� :�স্টে� 'sh, bash, cshell, zshell, tcshell'। এ� এ� ধরস্টেনার প্রোt� আ��1� আ�1� �
�R, 
�
�R লি�নাG#�ক্স, ��স্টেপ�G� �স্টের। তস্টে�, অলিধ���t লির্ডলি�লি�উtনা �#�হ�র �স্টের '/bin/bash' প্রো��স্টেনা� ইউজা�র ত�র প্রোt�
9�ড়া� লি�স্টে	স্টে
 �গইনা �রস্টেত প�রস্টে� না�, প্রো�G� প্রো����� �নাস্টে��� লি1স্টে" হউ� অ:�� লিরস্টে
�G �নাস্টে��� লি1স্টে"। 
2�ত 
যা�র� লি�স্টে	
 অ#�র্ডলি
না ত�স্টে1র প্রোt� এনা�স্টে�� '/bin/bash' আর যা�র� প্রোরগু��র ��লি��� �#�হ�র��র; ইউজা�র (Mail, 
FTP, File) লি�ন্ত, লি�স্টে	
 অ#�র্ডলি
না না�, ত�স্টে1র প্রো>স্টে? '/sbin/nologin' :��� উলিচত। আর '/sbin/nologin' 
:��স্টে� প্রো��স্টেনা� ইউজা�র প্রো��স্টেনা� ��স্টে�ই লি�স্টে	স্টে
 �গইনা �রস্টেত প�রস্টে� না�। 

[root@node1~]# cat /etc/shells                       ; লি�না�ক্স লি�স্টে	স্টে
 যাত গু�� 'shell' ইন্সG� আস্টে9 
প্রো�ই লি�	 প্রো1খা� যা�স্টে�। 
 /bin/sh
 /bin/bash
 /usr/bin/sh
 /usr/bin/bash

[root@node1~]# grep rafat /etc/passwd           ; 'rafat' ইউজা�স্টেরর �ত�
�না 'shell' প্রো1খা�র জানা#।   
 rafat:x:3000:3000: :/newhome/rafat2:/bin/bash

; 'rafat' ইউজা�স্টেরর 'shell' লিহস্টে�স্টে� '/bin/bash' প্রো�G �র� আস্টে9, যা�র অ:� 'rafat' ইউজা�র লি�স্টে	স্টে
 �গইনা 
�রস্টেত প�রস্টে�। 

এখানা 'rafat' ইউজা�স্টেরর 'shell' পলির�ত�না �স্টের '/sbin/nologin' �র�  হস্টে�। 
-----------------------------------------------------------
[root@node1~]# usermod -s /sbin/nologin rafat 

  ; 'rafat' ইউজা�স্টেরর 'shell' পলির�ত�না �স্টের '/sbin/nologin' �র� হস্টে"স্টে9। 

[root@node1~]# grep rafat /etc/passwd  
rafat:x:3000:3000:Mr. Rafat Hussain:/newhome/rafat2:/sbin/nologin

 ; আউপwস্টেG প্রো1খা� যা�স্টেN 'rafat' ইউজা�স্টেরর 'shell' পলির�ত�না হস্টে" '/sbin/nologin' হস্টে"স্টে9। 
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[root@node1~]# su rafat                   ; unable to switch rafat user

This account is currently not available.

[root@node1~]# usermod -s /bin/bash rafat        ; পwনার�" 'rafat' ইউজা�স্টেরর �গইনা 'shell' 
'/bin/bash' প্রো�G �র� হস্টে"স্টে9। 
[root@node1~]# grep rafat /etc/passwd 
 rafat:x:3000:3000: :/newhome/rafat2:/bin/bash

[root@node1~]# su rafat       ; আ
র� চ�ইস্টে� আ��র প্রোচ� �স্টের লিনাস্টেত প�লির। 

User's Acccount Lock and unlock:
--------------------------------
[root@node1~]# grep student /etc/shadow              ; 'student' ইউজা�স্টেরর প��ও"�র্ড� �ম্পলি��ত ত:#
জা�না�র জানা#। 

 student:$6$sfs8vX/U......।yRg1::0:99999:7:::    ; এখা�স্টেনা প্রো1খাস্টেত প�লিN 'student' ইউজা�স্টেরর প��ও"�র্ড� 
প্রো1ও"� আস্টে9 এ�� শুরুস্টেত '$6' 
�স্টেনা এ�লিG� আস্টে9।  

[root@node1~]# usermod -L student        ; 'student' ইউজা�স্টেরর এ��উ$ �� �স্টের প্রো1ও"� হস্টে"স্টে9।  
এখা�স্টেনা '-L' 
�স্টেনা 'Lock'      

[root@node1~]# grep student /etc/shadow
student: ! $6$sfs8vX/U......।yRg1::0:99999:7:::   

; এখা�স্টেনা প্রো1খাস্টেত প�লিN 'student' ইউজা�স্টেরর প��ও"�র্ড� প্রো1ও"� আস্টে9 এ�� লি�ন্ত শুরুস্টেত '!$6' 
�স্টেনা Locked �র�।

 1)  :!!:  - প্রো��স্টেনা� প��ও"�র্ড� প্রো�G �র� হ"লিনা। 
2) :$6$sfs8vX/U: => প��ও"�র্ড� প্রো�G �র� আস্টে9 এ�� এ�লিG� (Unlocked)। 
3) :!$6$sfs8vX/U: => প��ও"�র্ড� প্রো�G �র� আস্টে9 এ�� ইনা-এ�লিG� (Locked)।  
4)  : : => প��ও"�র্ড� লির
w� �স্টের প্রো1ও"� হস্টে"স্টে9। ইউজা�র প��ও"�র্ড� 9�ড়া�ই �গইনা �রস্টেত প�রস্টে�। 

Check: Alt + Ctrl +  F3 (use username password)  
       
 ; 'Alt + Ctl + F3' প্রো � �স্টের নাতw না �নাস্টে��� লি1স্টে" �গইনা �স্টের প্রো1খা� প্রোযাস্টেত প�স্টের। 
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[root@node1~]# usermod -U student       ; 'student' ইউজা�স্টেরর এ��উ$ পwনার�" Unlock �র� হস্টে"স্টে9।
এখা�স্টেনা '-U' অ:� 'Unlock'। 
[root@node1~]# grep student /etc/shadow
student:$6$sfs8vX/U......।yRg1::0:99999:7::: 

[root@node1~]# id ikbal                  ; 'ikbal' না�স্টে
 প্রো��স্টেনা� ইউজা�র আস্টে9 লি�না� প্রোচ� �র� হস্টে"স্টে9।  
[root@node1~]# userdel -r ikbal  
[root@node1~]# id ikbal
       
; ইউজা�স্টেরর ��� ত:# (home/mail/data/log) ��লি�9w �হ 
w9স্টেত চ�ইস্টে� 'userdel -r' �
�R �#�হ�র �রস্টেত 
হস্টে�। 

[root@node1~]# cat /etc/passwd     ; লি�	স্টে
 ইউজা�স্টেরর প্রো �ফা�ই� প্রোর্ডG�স্টে�জা প্রোচ� �রস্টে� 'rafat' 
ইউজা�স্টেরর আর প্রো��না ত:# প�ও"� যা�স্টে� না�। 

[root@node1~]# groupdel support         ;  লি�স্টে	
 প্রো:স্টে� গ্রারুপ 
wস্টে9 প্রো1��র জানা# 'groupdel' �
�R 
�#�হ�র �র� হ"। 
[root@node1~]# tail /etc/group      ; /etc/group ফা�ই� প্রো:স্টে� গ্রুপ লির
w� হস্টে"স্টে9 লি�না� প্রো�G� প্রো1খা�র 
জানা#। 

 Session 04: Linux SUDO Command      

 Working with Linux SUDO Privilege :

 এখানা লি�না�ক্স লি�স্টে	স্টে
 'sudo' লি স্টে�স্টে�জা লিনাস্টে" ��জা �র� হস্টে�, এইজানা# এ�জানা নাতw না ইউজা�র 1র��র, প্রো�জানা# 
'mahedi' না�স্টে
 এ�জানা ইউজা�র তৈতলির �র� হস্টে� এ�� প্রো�ই ��স্টে: 'mahedi' ইউজা�স্টেরর প��ও"�র্ড� প্রো�G �র� হস্টে�। 
   
[root@node1 ~]# useradd mahedi
[root@node1 ~]# passwd mahedi

[root@node1 ~]# su - mahedi
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[mahedi@node1 ~]$ useradd rasel                 
 useradd: Permission denied.              
 useradd: cannot lock /etc/passwd; try again later.

 আ
র� যালি1 'mahedi' ইউজা�র লি1স্টে" �গইনা �স্টের 'rasel' না�স্টে
 ইউজা�র তৈতলির �রস্টেত চ�ই, ত�হস্টে� উপস্টেরর 
ত 
আউGপwG 'Permission denied' লি1স্টে�। ��রর্ণ, 'mahedi' ইউজা�র এ�জানা প্রোরগু��র ইউজা�র, �wতর�� 'mahedi' 
ইউজা�র অনা# প্রো��স্টেনা� ইউজা�রস্টে� তৈতলির �রস্টেত প�রস্টে� না�। তস্টে�, যালি1 প্রো��স্টেনা� প্রোরগু��র ইউজা�রস্টে� �wপ�র ইউজা�স্টেরর 
লি স্টে�স্টে�জা প্রো1ও"� হ", তখানা উক্ত প্রোরগু��র ইউজা�র �wপ�র ইউজা�স্টেরর প�লি
�tস্টেনার উপস্টের লি�লি£ �স্টের লি�লি�ন্ন 
আর্ডলি
লিনাস্টে�লিG� �
�R র�না �রস্টেত প�রস্টে�। 

  What is SUDO do?

SUDO লি লি�স্টে�স্টেজার 
�ধ#স্টে
 এ�জানা প্রোরগু��র ইউজা�রস্টে� (student, tarek, mahedi) �wপ�র ইউজা�স্টেরর লি স্টে�স্টে�জা
�� এস্টেক্স� প্রো1ও"� হ"। এস্টে>স্টে? উক্ত প্রোরগু��র ইউজা�রস্টে� লিনালি1�ষ্ট প্রো��স্টেনা� �
�R (single command), �� এস্টে�র 
অলিধ� �
�R (Group of commands), �� চ�ইস্টে� লি�স্টে	স্টে
র ��� �
�স্টেRর (All Commands)  লি�স্টে�জা (হু�wহু
root ইউজা�স্টেরর 
ত) এস্টেক্স� প্রো1ও"� প্রোযাস্টেত প�স্টের। 

 লি�না�ক্স লি�স্টে	স্টে
 রুG (root) ইউজা�র �ত¥ �� প্রোরগু��র ইউজা�র তৈতলির �র� হ"। প্রোযা
নাT  student, tarek, hasan 
এ�� প্রোরগু��র ইউজা�র প্রোযা ��� �
�R গু�� র�না �রস্টেত �� চ���স্টেত প�স্টের প্রো�ইগু�� '/bin' লির্ডস্টেরক্টলিরস্টেত :�স্টে�। লি�9w 
�
�স্টেRর লি�	 লিনাস্টেচ প্রো1ও"� হস্টে"স্টে9T  

 ⌘ rm, cp, mv,
⌘ mkdir, touch
⌘ pwd, free -m
⌘ ping, df -HT
⌘ ip addr, tail

লি�না�ক্স লি�স্টে	স্টে
 অ#�র্ডলি
না ইউজা�র হস্টেN রুG (root) ইউজা�র। root ইউজা�র লি�স্টে	স্টে
র ��� �
�R র�না �রস্টেত ��
চ���স্টেত প�স্টের প্রোযাইগু�� '/bin' এ�� '/sbin' লির্ডস্টেরক্টলিরস্টেত :�স্টে�। root ইউজা�র �ত¥ �� র�না �র� যা�", এ
না লি�9w 
�
�স্টেRর লি�	 লিনাস্টেচ প্রো1ও"� হস্টে"স্টে9 -  

⌘ useradd, userdel, groupadd
⌘ reboot, fdisk -l, 
⌘ shutdown, poweroff, init 
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 ⌘ setenforce 

Note:  [root@node1~]# which useradd    ; প্রো��না �
�R প্রো��না লির্ডস্টেরক্টলির প্রো:স্টে� র�না �স্টের প্রো�G� জা�না�র জানা# 
'which' �
�R -
 [root@node1~]# which pwd
 [root@node1~]# which touch

 Editing sudo configuration File :

 এখানা  যালি1 প্রো��স্টেনা� প্রোরগু��র ইউজা�র (mahedi) প্রো� �wপ�র ইউজা�স্টেরর (root) 
ত লি লি�স্টে�জা লি1স্টেত চ�ই, ত�হস্টে� 
'/etc/sudoers' ফা�ই�লিGস্টেত প্রো�ই ইউজা�স্টেরর না�
 উস্টে�খা �স্টের লি স্টে�স্টে�জা প্রো1ও"� যা�স্টে�।  '/etc/sudoers' �র��লির 
ওস্টেপনা �র�র জানা# লিনাস্টেচর �
�R 'visudo' �#�হ�র �রস্টেত হস্টে�। 

 Rules 01: Permit Mahedi user for all commands

 
 [root@node1~]# visudo 
   :set nu
 
 100  root    ALL=(ALL)    ALL     ; এG�র অ:� হস্টেN 'root' ইউজা�র ��� �
�R (ALL) র�না �রস্টেত প�স্টের।
 101  mahedi  ALL=(ALL)    ALL     ; tধw
�? 'mahedi' ইউজা�রস্টে� রুG (root) ইউজা�স্টেরর 
ত �ম্প2র্ণ� 
 লি�স্টে�জা (ALL) প্রো1ও"� হস্টে"স্টে9। 

:x (save and exit)
 

 Switch to Mahedi User :

[root@node1 ~]# su - mahedi
[mahedi@node1 ~]$ 

; এখানা যালি1 আ
র� 'mahedi' ইউজা�র লি1স্টে" আ��র �গইনা �স্টের ইউজা�র তৈতলির �র�র প্রোচ	� �লির ত�হস্টে� এ�ই 
'permission denied' প্রো
স্টে�জা লি1স্টে�। 
--------------------------------------------------------------------------------------------------------
[mahedi@node1 ~]$ useradd rasel       
[mahedi@node1 ~]$ sudo useradd rasel    
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; SUDO ইউজা�র লিহস্টে�স্টে� লি�স্টে	
 প্রো:স্টে� Authentication লিনাস্টেত চ�ইস্টে�, শুরুস্টেত 'sudo' �#�হ�র �রস্টেত হস্টে�। এ��
�
�R চ���স্টেনা�র �
" sudo ইউজা�স্টেরর প��ও"�র্ড� লি1স্টেত হস্টে�। 

[sudo] password for mahedi: ****             

[mahedi@node1 ~]$ tail /etc/passwd
[mahedi@node1 ~]$ exit

 Rules 02: Permit 'trainer' group for Group of commands : 

 
; লি�না�ক্স লি�স্টে	স্টে
র প্রো��স্টেনা� গ্রুস্টেপর (/etc/group) ��� �1�#স্টে1র SUDO লি স্টে�স্টে�জা লি1স্টেত চ�ইস্টে�, গ্রুস্টেপর শুরুস্টেত
'%' লি1স্টে" উস্টে�খা �রস্টেত হস্টে�। ত�হস্টে�, গ্রুস্টেপর ��� ইউজা�স্টেরর প্রো>স্টে? SUDO লি স্টে�স্টে�জা প্রোপস্টে" যা�স্টে�।  

 [root@node1 ~]# visudo 
 
  108 %wheel ALL=(ALL) ALL
  109 %trainer ALL=(ALL)       ALL  

 Rules 03: Permit only some specific commands : 

 [root@node1~]# visudo 

  49  Cmnd_Alias NOC = /usr/sbin/useradd, /usr/sbin/usermod, /usr/sbin/groupadd 
 102  mahedi  ALL=(ALL) NOC

 ;  :স্টে
 প্রোযা �
�R গু�� লিনালি1�ষ্ট প্রো��স্টেনা� ইউজা�স্টেরর জানা#  লি�স্টে�জা লি1স্টেত চ�ই, প্রো�ই �
�R গু�� '/etc/sudoers' 
ফা�ইস্টে�র উপস্টেরর লি1স্টে� (Line 49) 'Cmnd_Alias' অপtনা লি1স্টে" উস্টে�খা �রস্টেত হস্টে�। ত�রপস্টের প্রোযা ইউজা�র প্রো� উক্ত
লি স্টে�স্টে�জা প্রো1ও"� হস্টে�, প্রো�ই ইউজা�রস্টে� লিনাস্টেচর লি1স্টে� (Line 101) উস্টে�খা �রস্টেত হস্টে�। 
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    Session 05: Password Policies    

 Working with /etc/shadow file :

[root@node1~]# useradd lucky
[root@node1~]# passwd lucky

  : redhat
  : redhat

[root@node1~]# chage -d 0 lucky     ; ইউজা�র 'lucky' ত�র পর�ত�; �গইস্টেনার �
" প��ও"�র্ড� পলির�ত�না 
�স্টের লিনাস্টেত প�রস্টে�।  

              এখা�স্টেনা '-d' অ:� 'day' এ�� '0' লি1না। 

Testing: Alt + Ctl + F3 �#�হ�র �স্টের প্রোচ� �র� যা�স্টে�। 

password: P@ssword123  (new password)

[root@node1~]# grep lucky /etc/shadow

lucky: $6 $ciiMIfom  $cPpqBIf2NOwan2byi.G6D0iM/g.tw7fcUyLDWIs.nbp0 :19570: 0 : 99999 : 7 :
:   :
      ১
       |                  ২"                                                                         
|     ৩"    |   ৪   |      ৫
     |   ৬   |  ৭   |  ৮   |  ৯

 1st - ইউজা�স্টেরর না�
।
 2nd - ইউজা�স্টেরর প��ও"�র্ড� (:!!:, :!$:, :$6..:, : :)
 3rd - ���স্টেtষ �স্টে� ত�র প��ও"�র্ড� পলির�ত�না �স্টেরস্টে9। এখা�স্টেনা প্রোযা ��খা#�G� প্রো1খা� যা�স্টেN প্রো�G� লি1না (19570) 
লিহস্টে�স্টে�। আর এG� ধর� হ", ০১-০১-১৯৭ 0 ��� প্রো:স্টে� আজা পযা�ন্ত। 
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 4th - প��ও"�স্টের্ড�র প্রো
"�1 (Minimum)। এখা�স্টেনা লির্ডফাল্ট ��স্টে� '0' :�স্টে�, এর অ:� হস্টেN ইউজা�র চ�ইস্টে�, প্রোযা 
প্রো��স্টেনা� �
" ত�র প��ও"�র্ড� পলির�ত�না �রস্টেত প�রস্টে�। 
 5th - প��ও"�স্টের্ড�র প্রো
"�1 (Maximum)। ইউজা�র ত�র �ত�
�না প��ও"�র্ড� (redhat) �ত লি1না �#�হ�র �রস্টেত 
প�রস্টে�।   
 6th - প��ও"�স্টের্ড�র প্রো
"�1 উ£;র্ণ� হও"�র �ত লি1না আস্টেগ প্রোনা�Gলিফাস্টে�tনা লি1স্টে�। (ও"�লিনা�� লি "র্ড)।
 7th - প��ও"�স্টের্ড�র প্রো
"�1 উ£;র্ণ� হও"�র পর �ত লি1না পযা�ন্ত এ��উ$ এ�লিG� :��স্টে�। 
 8th - এ��উস্টে$র প্রো
"�1 উ£;র্ণ� হও"�র ত�লিরখা।
 9th - Reserved for future use. 

[root@node1~]# useradd sathi 
[root@node1~]# chage -l sathi 

[root@node1~]# chage -l sathi        ; প��ও"�র্ড� �ম্পলি��ত ��� ত:# জা�নাস্টেত 'chage -l' �
�R �#�হ�র 
�র� যা�স্টে�।

Last password change                                    : MM DD, YYYY
Password expires                                        : never
Password inactive                                       : never
Account expires                                         : never
Minimum number of days between password change          : 0
Maximum number of days between password change          : 99999
Number of days of warning before password expires       : 7

[root@node1~]# chage sathi
 Minimum Password age [0]: 3
 Maximum Password age [99999]: 30
 Last Password Changed (YYYY-MM-DD): Press Enter (today)
 Password Expiration Warning [7]: 5 
 Password Inactive [-1]: 5 
 Account Expiration Date (YYYY-MM-DD) [-1]: YYYY-MM-DD

 note: If press Enter account never expire 

[root@node1~]# chage -l sathi
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[root@node1~]# tail /etc/shadow | grep sathi

[root@node1~]# date

[root@node1~]# date MMDDHHMMYY    (MM = Month, DD = Day, HH= Hour, MM = Minute, 
YY=Year)

[root@node1~]# date

[root@node1~]# vim /etc/login.defs    ; এই ফা�ই� প্রো:স্টে� �#��w পলির�ত�না �স্টের ইউজা�স্টেরর লির্ডফাল্ট 
প��ও"�র্ড� প্রো�লিG�� পলির�ত�না �র� যা�স্টে�।  

 131  PASS_MAX_DAYS   60
 132  PASS_MIN_DAYS   0
 133  PASS_MIN_LEN    6
 134  PASS_WARN_AGE   5

[root@node1~]# useradd rakib
[root@node1~]# passwd rakib
 

  Login regular user : 

Send Key: Alt + Ctrl + F3   - নাতw না �নাস্টে��� ওস্টেপনা �স্টের �গইনা �স্টের প্রোচ� �র� হস্টে� প��ও"�র্ড� প্রো1ও"�র 
অপtনা আস্টে� লি�না�। 

Send Key: Alt+Ctrl+F2       - পwনার�" গ্রা�লিফা�#�� ইউজা�র ই$�রস্টেফাস্টে� লিফাস্টের যা�ও"�র জানা# 'Alt+ctrl+F2' প্রো � 
�রস্টেত হস্টে�। 
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 Homework : - 1

1. create a group "rhcsa19"
2. user "oly, liza, rana" member of 'rhcsa19' group 
3. all user's password set 'redhat'
4. lock liza user's account
5. Lock rafat user's shell
6. Create user robin using UID '5001'
7. Allow user 'oly' as a sudo user
8. User 'rana' must be reset his password on next login

 Thank you ▰▰▰▰▰▰▰▰▰▰▰▰ ▰▰▰▰▰▰▰▰▰▰▰▰
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Class -08

 Working with Linux File/Directory permission & ownership :

[root@node1 ~]# mkdir linux21
[root@node1 ~]# cd linux21
[root@node1 linux21]# ls
[root@node1 linux21]# mkdir day8
[root@node1 linux21]# cd day8

[root@node1 day8]# touch file1              ; বর্ত,মা.ন ডি1রে3ক্টডি3 'day8' এ3 মারে78 'file1' ন.রেমা একটা. 
ফা.ইল তৈর্তডি3 ক3. হল। 

[root@node1 day8]# mkdir dir1               ; বর্ত,মা.ন ডি1রে3ক্টডি3 'day8' এ3 মারে78 'dir1' ন.রেমা একটা. 
ডি1রে3ক্টডি3 তৈর্তডি3 ক3. হল। 

[root@node1 day8]# cp /etc/passwd  .        ; '/etc/passwd' ফা.ইলডিটা কডিB করে3 বর্ত,মা.ন ডি1রে3ক্টডি3 
'day8' মারে78 ডিনরেC আসা. হরেCরেF। 

[root@node1 day8]# ll

d rwxr-xr-x.  2  root  root     6   May 10 17:54  dir1
- rw-r--r--.    1  root  root  2662  May 10 17:55  passwd
- rw-r--r--.    1  root  root     0   May 10 17:54  file1
 
1      2       3   4      5       6          7          8

 1: file/dir types (ডিলন.রেN মোমা.টা সা.র্ত 73রেন3 (-, d, c, b, l, s, p ) ফা.ইল/ডি1রে3ক্টডি3 B.ওC. যা.রেব) 
 2: file/dir permission (User + Group + Others + ACL)
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 3: file/dir link (Hard Link) - ফা.ইরেল3 মো[রে\ '1' এব] ডি1রে3ক্টডি33 মো[রে\ '2' থা.করেব, র্তরেব ডি_র্তরে3 যার্ত 
ডি1রে3ক্টডি3 থা.করেব র্ত.3 উBরে3 ডি_ডিa করে3 সা]খ্যা8. ব.ড়রেব। 
 4: file/dir owner (মোযা ইউজা.3 ফা.ইল/ডি1রে3ক্টডি3ডিটা তৈর্তডি3 করে3রেF র্ত.3 ন.মা থা.করেব) 
 5: file/dir group owner - (ইউজা.3 মোযা গ্রুরেB3 সাদসা8 মোসাই গ্রুরেB3 ন.মা থা.করেব) 
 6: file/dir size (byte) - ফা.ইল হরেল '0' ব.ইটা, এব] ডি1রে3ক্টডি3 হরেল '6' ব.ইটা। 
 7: file/dir modify date
 8: file/dir name

Session 01   

 Working with link file :

ডিলঙ্ক ফা.ইরেল3 অথা,, একডিটা ফা.ইরেল3 সা.রেথা আরে3কডিটা ফা.ইরেল3 ডিলঙ্ক থা.রেক। অথা,.ৎ মোক.রেন. ফা.ইরেল মোক.রেন. মোলখ্যা./মোটাNটা
মোমা.ডি1ফা.ই/আBরে1টা ক3রেল অB3 ফা.ইলডিটাও একই _.রেব আBরে1টা হরেব। মোযামানl উইরেm.জা অB.রে3ডিটা] ডিসারেnরেমা3 
মো[রে\ শটা,ক.টা ফা.ইল। ফা.ইরেল3 শটা,ক.টা গুল. থা.রেক আমা.রেদ3 মো1NটারেB এব] মোসাগুল.3 মোসা.সা, (Origin) থা.রেক অন8 
মোল.রেকশরেন। আমা3. যাডিদ মো1NটাB মোথারেক মোসাই সাকল শটা,ক.টা ফা.ইরেল3 উBরে3 ডিqক কডি3, র্ত.হরেল মাrল মোসা.সা, (Origin) 
মোথারেক 3.ন ক3রেব।

 ডিলন.N ডিসারেnরেমা দsই 73রেt3 ডিলঙ্ক ফা.ইল আরেFl  

 Type of link file:

 1) Hard link - ফা.ইল গুল.3 আইরেন.1 ন.ম্বা.3 (inode) একই হরেব। অথা,.ৎ দsইডিটা ফা.ইরেল3 মা.রেw যাডিদ হ.1,ডিলঙ্ক 
ক3. হC, র্ত.রেদ3 কনরেটান্ট, সা.ইজা, B.ডিমা,শন একই হরেব, শু7s ন.মা আল.দ. হরেব। এরে[রে\ মাrল ফা.ইলডিটা ডি1ডিলটা হরেলও 
ডিল]ক ফা.ইরেল3 মোক.রেন. Bডি3বর্ত,ন ব. সামাসা8. হরেব ন.। হ.1,ডিলঙ্ক শু7sমা.\ ফা.ইরেল3 মো[রে\ই ক3. যা.রেব। 
 
 2) Soft link - ফা.ইল গুল.3 আইরেন.1 ন.ম্বা.3 (inode) ডি_ন্ন হরেব। দsইটা. ফা.ইল/ডি1রে3ক্টডি33 মারে78 যাডিদ সাফাটা ডিলঙ্ক 
ক3. হC, র্ত.রেদ3 কনরেটান্ট একই হরেব শু7s ন.মা আল.দ. হরেব। সাফাটাডিলঙ্ক ব. symbolik ডিলঙ্ক ফা.ইরেল3 শুরুরের্ত 'l' 
থা.রেক। এরে[রে\ যাডিদ মাrল ফা.ইলডিটা ডি1ডিলটা ক3. হC, র্ত.হরেল ডিল]ক ফা.ইল মোক.রেন. ক.জা ক3রেব ন.। সাফাটা ডিলঙ্ক ফা.ইল 
এব] ডি1রে3ক্টডি3 উ_রেC3 মো[রে\ই ক3. যা.C। 
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[root@node1 day8]# ls -li 
[root@node1 day8]# tail passwd
[root@node1 day8]# ln -s  passwd passwd-soft        ;softlink তৈর্তডি33 মো[রে\ '-s' ব8বহ.3 ক3রের্ত হরেব।

[root@node1 day8]# ln passwd passwd-hard       ;hardlink তৈর্তডি33 কমা.m। 
[root@node1 day8]# ll
[root@node1 day8]# tail passwd-hard
[root@node1 day8]# tail passwd-soft

[root@node1 day8]# ls -li

[root@node1 day8]# echo "The End" >> passwd
[root@node1 day8]# tail -3 passwd
[root@node1 day8]# tail -3 passwd-hard
[root@node1 day8]# tail -3 passwd-soft
[root@node1 day8]# rm -f passwd
[root@node1 day8]# ll
[root@node1 day8]# tail -3 passwd-hard
[root@node1 day8]# tail passwd-soft
[root@node1 day8]# ln -s /home/student/Documents studentdoc

  Session 02

 Field no: 2, 4 & 5 (Permission) 

 [root@node1 day8]#  ll 

 - rw-r--r--. 1  root  root    0   Sep 26 09:52  file1
 d rwxr-xr-x. 2  root  root  4096  Sep 26 09:33  dir1
      (2)        (4)   (5)

3



 

 subfield:

- rw-  r--  r--  .  = file1  - ডি1ফাল্ট _.রেব ডিলন.রেN3 ফা.ইরেল3 মোক.রেন. এডিNডিকউটা (x) B.ডিমা,শন থা.রেক ন.। 
  d rwx  r-x  r-x  .  = dir1   - ডি1ফাল্ট _.রেব ডিলন.রেN3 ডি1রে3ক্টডি3রের্ত ইউজা.3, গ্রুB এব] অন8.ন8 ইউজা.3রেদ3 
জান8 এরেNডিকউটা (x) B.ডিমা,শন থা.রেক। 
    (u)  (g)  (o) (A)  

 u = user 
 g = group
 o = others

 A = ACL Permission (.) 

 r = read (4)     - ফা.ইরেল3 মো[রে\ 'read' অথা, ফা.ইলডিটা Bড়রের্ত B.3রেব এব] ডি1রে3ক্টডি33 মো[রে\ read অথা,, 
ডি1রে3ক্টডি3 টা. কডিB ক3. যা.রেব। 
 w = write (2)    - ফা.ইরেল3 মো[রে\ 'write' অথা, ফা.ইলডিটা এডি1টা এব] মোসা_ ক3. যা.রেব। ডি1রে3ক্টডি33 মো[রে\ write
অথা,, ডি1রে3ক্টডি33 ডি_র্তরে3 paste                                                            ক3. যা.রেব। 

 x = execute (1)  - ফা.ইরেল3 মো[রে\ 'execute' B.ডিমা,শন দ3ক.3 ন.ই। ডিকন্ত, ফা.ইলডিটা যাডিদ, 
মো�.গা.মা/ডি�প্ট/এডি�রেকশন হC, র্ত.হরেল অবশ8ই execute                                                       
B.ডিমা,শন থা.করের্ত হরেব। ডি1রে3ক্টডি33 মো[রে\ 'execute' হরে� ডি1রে3ক্টডি33 মারে78 �রেবশ ক3.3 জান8, অথা,.ৎ মোযা ডি1রে3ক্টডি3রের্ত

      'execute' B.ডিমা,শন ন.ই, মোসাখ্যা.রেন �রেবশ ক3. যা.রেব ন.।   

 - = no permission (0)  - এরে[রে\ 'read/write/execute' মোক.রেন. B.ডিমা,শন থা.করেF ন.। 
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 . = ACL Permission (+) - ফা.ইল/ডি1রে3ক্টডি3 উ_রেC3 মো[রে\ এখ্যা.রেন  dot '(.)' থা.করেব। ডিকন্ত, যাখ্যান ACL (File 
Access Control) এ�.ই ক3.        হরেব র্তখ্যান, এখ্যা.রেন Dot (.) এ3 Bডি3বরের্ত, 
'+' সা.ইন চরেল আসারেব। 

 - rw- r-- r-- .  = file1  (644)
 d rwx r-x r-x .  = dir1   (755) 

  
   rw- = 4 + 2 + 0 = 6 (U)     rwx = 4 + 2 + 1 = 7 (U)
   r-- = 4 + 0 + 0 = 4 (G)     r-x = 4 + 0 + 1 = 5 (G)
   r-- = 4 + 0 + 0 = 4 (O)     r-x = 4 + 0 + 1 = 5 (O) 
   -------------------        --------------------
   644   = 755

 ** ডি1ফাল্ট ফা.ইল B.ডিমা,শন = 644  এব] ডি1রে3ক্টডি3 B.ডিমা,শন = 755 র্তরেব, আমা3. আমা.রেদ3 �রেC.জারেন B.ডিমা,শন 
মোলরে_ল Bডি3বর্ত,ন ক3রের্ত B.ডি3। 

 Maximum File Permission: 666       =>  (rw- rw- rw-)
 Maximum Directory Permission: 777  =>  (rwx rwx rwx)

 Class Work:
 

 740 = rwx r-- --- 
 735 = rwx -wx r-x
 642 = rw- r-- -w-
 503 = r-x --- -wx
 150 = --x r-x ---
 326 = -wx -w- rw-
 467 = r-- rw- rwx
 631 = rw- -wx --x
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 Lab Demo: Linux Standard File Permission

 এখ্যা.রেন 'file1' ডিনরেC ক.জা ক3. হরেব। মোযাখ্যা.রেন একটা. গ্রুB থা.করেব 'students' ন.রেমা এব] 'students' গ্রুরেB3 
মোমাম্বা.3 হরেব 'sadat, sumon, malek'। মোসাই সা.রেথা একজান মোগাn ইউজা.3 (Others) থা.করেব 'tamim' ন.রেমা।  

 Group:      Members                 others
 ======      =======                 ======
 students:   malek, sumon, sadat     all (except group members)

[root@node1 day8]# groupadd students
[root@node1 day8]# useradd -G students malek
[root@node1 day8]# useradd -G students sadat
[root@node1 day8]# useradd -G students sumon

[root@node1 day8]# useradd tamim

[root@node1 day8]# grep students /etc/group
students:x:5005:malek,sadat,sumon

এখ্যান 'file1' মোক 'Malek' ইউজা.রে33 Ownership এব] 'students' গ্রুরেB3 Group Ownership মোদওC. হরেব। 
'malek' ইউজা.রে33 জান8 Brt, (rwx) B.ডিমা,শন মোদওC. হরেব। B.শ.B.ডিশ 'students' গ্রুরেB3 ইউজা.3রেদ3 শু7s read 
(r) B.ডিমা,শন থা.করেব এব] অন8 ইউজা.রে33/মোগাn  (others) মো[রে\ মোক.রেন.  �ক.3 B.ডিমা,শন থা.করেব ন.। 

 user: (malek) : full permission (rwx)
 group: students: read (r--)
 others: others : no   (---)

[root@node1 day8]# ls -l
 -rw-r--r--. 1 root root 0 Jun 14 19:55 file1
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[root@node1 day8]# chown malek file1                ; chown কমা.m ব8বহ.3 করে3 Ownership 
Bডি3বর্ত,ন ক3. যা.C। 
[root@node1 day8]# ls -l
-rw-r--r--.  1 malek root 0 Jun 14 19:55 file1

[root@node1 day8]# chgrp students file1            ; chgrp কমা.m ব8বহ.3 করে3 Group Ownership 
Bডি3বর্ত,ন ক3. যা.C। 
[root@node1 day8]# ls -l 
-rw-r--r--. 1 malek students 0 Sep 26 09:52 file1

[root@node1 day8]# chmod 740 file1                  ; chmod কমা.m ব8বহ.3 করে3 B.ডিমা,শন (rwx) 
Bডি3বর্ত,ন ক3. যা.C। 
[root@node1 day8]# ls -l
-rwxr-----. 1 malek students 0 Jun 14 19:55 file1

  Testing:

 (Ownership Test)
[root@node1 day8]# su malek
[malek@node1 day8]$ ls
[malek@node1 day8]$ echo "This is malek" > file1      ; malek can rw
[malek@node1 day8]$ cat file1
[malek@node1 day8]$ exit

 (Groupowner Test)
[root@node1 day8]# su sumon
[sumon@node1 day8]$ ls

[sumon@node1 day8]$ cat file1
[sumon@node1 day8]$ echo "This is sumon" > file1       ; Permission Denied (only read)
[sumon@node1 day8]$ exit

 (Others)
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[root@node1X day8]# su tamim
[tamim@node1X day8]$ cat file1   ; access denied     ;  Permission Denied (no permission)
[tamim@node1X day8]$ echo "This is tamim" > file1     ;  Permission Denied (no permission)
[tamim@node1X day8]$ exit

 Linux File Access Control List (ACL):

⌘  যাডিদ একটা. ফা.ইল/ডি1রে3ক্টডি3রের্ত এক.ডি7ক Ownership ব. Group Ownership দ3ক.3 হC। 
⌘  একটা. ফা.ইল/ডি1রে3ক্টডি3রের্ত আল.দ. আলদ. ইউজা.3 এব] গ্রুরেB3 আল.দ. আল.দ. B.ডিমা,শন দ3ক.3 হরেল। 
⌘  ডিনডিদ,ষ্ট মোক.রেন. গ্রুB মোথারেক ডিনডিদ,ষ্ট মোক.রেন. ইউজা.রে33 ডি�ডি_রেলজা র্তs রেল ডিনরের্ত চ.ইরেল ব. Bডি3বর্ত,ন ক3রের্ত চ.ইরেল। 
⌘  আমা3. যাডিদ মোগাn  (others) ইউজা.3 মোথারেক ক.উরেক মো�শ.ল ডি�রে_রেলজা ডিদরের্ত চ.ই। 

র্ত.হরেল আমা3. যাডিদ উBরে3 উরে�ডিখ্যার্ত ব8.B.রে3 ডিচন্ত. কডি3, র্ত.হরেল আমা.রেদ3 n8.m.1, ফা.ইল/ডি1রে3ক্টডি3 B.ডিমা,শন ব8বহ.3 
করে3 মোসাটা. ক3. সাম্ভব ন.। মোসারে[রে\ ব8বহ.3 ক3রের্ত হরেব 'ACL' B.ডিমা,শন। ACL Brt, অথা, (Access Control List), 
মোযাটা. আমা3. ফা.ইল এব] ডি1রে3ক্টডি3 উ_রেC3 মো[রে\ ব8বহ.3 ক3রের্ত B.ডি3। ACL ডিসাডিকউডি3ডিটা সা.ডি_,সা ডিলন.N ফা.ইল 
ডিসারেnরেমা3 (ext4/xfs) উBরে3 ডিন_,3 করে3। মোযারেহর্তs  আমা.রেদ3 ফা.ইল ডিসারেnমা 'xfs' সাsর্ত3.] এটা. ডি1ফাল্ট _.রেব 
এন.রেবল থা.রেক। 
 

 Working Directory:

[root@node1X day8]# ls 
[root@node1X day8]# touch tutorial profile
[root@node1X day8]# ll

-rw-r--r--. 1 root root 0 Jun 28 17:00 tutorial
-rw-r--r--. 1 root root 0 Jun 28 17:00 profile

এই ল8.ব মো1রেমা. �8.কডিটাসা ক3.3 জান8 'jack', 'rose', 'tomy' ন.রেমা ডির্তন জান ইউজা.3 এব] 'support' ন.রেমা গ্রুB 
এক.উন্ট তৈর্তডি3 ক3. হরেCরেF। 
 
 [root@node1X day8]# useradd jack
 [root@node1X day8]# useradd rose
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 [root@node1X day8]# useradd tomy
 [root@node1X day8]# groupadd support

 ACL Test:

[root@node1X day8]# getfacl profile      ; ফা.ইল/ডি1রে3ক্টডি3রের্ত ACL B.ডিমা,শন মোদখ্যা.3 কমা.m। 
 # owner: root
 # group: root 
 user::rw-
 group::r--
 other::r--

 ACL Command Options :
 
 - m = modify
 - x = remove
 - b = blank 
 - R = Recrusivly

 User ACL :

Lab: আমা3. ডিনরেচ3 উদ.হ3রেt, 'profile' ফা.ইরেল jack এ3 জান8 'rwx', ইউজা.3 'rose' এ3 জান8 'r--' এব] 
ইউজা.3 'tomy' এ3 মো[রে\ মোক.রেন. B.ডিমা,শন মোদওC. হরেব ন.। 

[root@serverX day8]# setfacl -m u:jack:rwx,rose:r--,tomy:---  profile     ;ফা.ইল/ডি1রে3ক্টডি3রের্ত ACL 
B.ডিমা,শন মোদওC.3 কমা.m। 

[root@serverX day8]# ll
-rw-rw-r--+ 1 root root 0 Jun 28 17:00 profile

[root@serverX day8]# getfacl profile 
# file: profile
# owner: root
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# group: root
user::rw-
user:jack:rwx
user:rose:r--
user:tomy:---
group::r--
mask::rwx
other::r--

উBরে33 কমা.m আউটাBsরেটা মোদখ্যা. যা.রে�, ইউজা.3 'jack' এ3 মো[রে\ 'rwx' মোযা.গা হরেCরেF। B.শ.B.ডিশ ইউজা.3 'rose' 
এ3 মো[রে\ 'r--' এব] other ইউজা.3 'tomy' এ3 মো[রে\ B.ডিমা,শন র্তs রেল মোনওC. হরেCরেF। 

[root@serverX day8]# su jack
[jack@serverX day8]$ cat profile
[jack@serverX day8]$ echo this is Jack > profile
[jack@serverX day8]$ cat profile
[jack@serverX day8]$ exit

[root@serverX day8]# su rose
[rose@serverX day8]$ cat profile
[rose@serverX day8]$ echo this is Rose >> profile           ; permission denied
[rose@serverX day8]$ exit

[root@serverX day8]# su tomy
[tomy@serverX day8]$ cat profile
[tomy@serverX day8]$ echo this is Tomy >> profile
[tomy@serverX day8]$ exit

***** Permission Denied
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 Group acl :

[root@serverX day8]# setfacl -m g:support:rw-  tutorial 
[root@serverX day8]# getfacl tutorial

Directory Permission:
[root@serverX day8]# mkdir acldir
[root@serverX day8]# touch acldir/file1
[root@serverX day8]# touch acldir/file2
[root@serverX day8]# ls -l acldir
[root@serverX day8]# setfacl -R -m u:rose:rwx acldir    ;-R (recursively)
[root@serverX day8]# ls -l acldir
[root@serverX day8]# getfacl acldir

ACL Remove (user):
[root@serverX day8]# setfacl -x u:rose: profile
[root@serverX day8]# getfacl profile

ACL Remove (Gruop):
[root@serverX day8]# setfacl -x g:support: tutorial
[root@serverX day8]# getfacl tutorial 

Remove ACL from File:
[root@serverX day8]# setfacl -b tutorial 
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 Session 03

Linux SUID, SGID and Sticky Bit Concept:

 ডিলন.রেN3 n8.m.1, B.ডিমা,শরেন3 B.শ.B.ডিশ ডিকFs মো�শ.ল B.ডিমা,শন ব8বহ.3 ক3. হC। 

 ⌘ n8.m.1, B.ডিমা,শন  �ক.শ ক3. হC r=read, w=write, x=execute, -= no permission

 ⌘ মো�শ.ল B.ডিমা,শন  �ক.শ ক3. হC ' S,S,T/s,s,t' ডিদরেC। 
 
 Read=4 (r)
 Write=2 (w)
 Execute=1 (x)
 no permission = 0 (-)
-------------------
 rwx = 4+2+1 =  7
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 উBরে33 'Standard Permission' এ3 সা.রেথা মোযা.গা হরেব ডিলন.N মো�শ.ল (SUID/SGID/Sticky) B.ডিমা,শন।  

 4 = SUID  (s,S)  - SUID B.ডিমা,শন ব8বহ.3 হC Owner ডিফারে� (1st field) এব] এটা. �ক.শ ক3. হC 'S' 
অথাব. 's' ডিদরেC।  
 2 = SGID  (s,S) - SGID B.ডিমা,শন ব8বহ.3 হC Group ডিফারে� (2nd field) এব] এটা.ও �ক.শ ক3. হC 'S'
অথাব. 's' ডিদরেC।  
 1 = Sticky bit (t, T)  - Sticky B.ডিমা,শন ব8বহ.3 হC Other ডিফারে� (3rd field) এব] এটা. �ক.শ ক3. হC 'T'
অথাব. 't' ডিদরেC।  

মোন.টাl যাডিদ ফা.ইল/ডি1রে3ক্টডি3রের্ত আরেগা মোথারেকই এডিNডিকউটা  B.ডিমা,শন থা.রেক, র্ত.হরেল মো�শ.ল B.ডিমা,শন মোসাটা ক3.3 Bরে3 
মোF.টা হ.রের্ত3 's,s,t' থা.করেব, আ3 যাডিদ মোক.রেন. এডিNডিকউটা B.ডিমা,শন (x) ন. থা.রেক মোসারে[রে\ 'S,S,T' 

উদ.হ3t স্বরুBl 

 rwx r-x r-x = rws r-s r-t  - 'x' ডিবটা সাহ মো�শ.ল B.ডিমা,শরেন3 ব8বহ.3 ক3. হC। 
 rw- r-- r-- = rwS r-S r-T  - 'x' ডিবটা ব.রেদ মো�শ.ল B.ডিমা,শরেন3 ব8বহ.3 ক3. হC। 
  u   g   o

 x755 (where x = Special Permission for directory)
 x644 (where x = Special Permission for file)

একটা. ডি1রে3ক্টডি33 মো[রে\ যাডিদ ডিচন্ত. কডি3, 

 4 + 755 = SUID       (1st Field)
 2 + 755 = SGID       (2nd Field)

13



 1 + 755 = Sticky bit (3rd Field)   

 Working with Test SUID:

SUID - যাখ্যান মোক.রেন. ফা.ইল/কমা.mরেক মো3গুল.3 ইউজা.3 মোক সাsB.3 ইউজা.রে33 (root) ডি�রে_রেলরেজা 3.ন ক3.3 
দ3ক.3 হC, র্তখ্যান মোসাই ফা.ইল ব. কমা.রেm3 উBরে3 SUID মোসাটা ক3. হC। র্ত.3 অথা, উক্ত ফা.ইল/কমা.mডিটা সাsB.3 
ইউজা.রে33 (root) (file Owner) B.শ.B.ডিশ মোযা মোক.রেন. মো3গুল.3 ইউজা.3 একই ডি�ডি_রেলরেজা এরেNসা/3.ন ক3রের্ত 
B.3রেব। 

 [root@node1 day8]# which passwd
 [root@node1 day8]# ls -l /bin/passwd
 -rwsr-xr-x. 1 root root 34512 Aug 12  2018 /bin/passwd

 [root@node1 day8]# ls -l /usr/bin/ls
 -rwxr-xr-x. 1 root root 166448 Jan 11  2018 /usr/bin/ls

 [root@node1 day8]# su student
 [student@node1 day8]$ ls /root
  ls: cannot open directory '/root': Permission denied

 [student@node1 day8]$ exit
 [root@node1 day8]# ls -l /usr/bin/ls
 -rwxr-xr-x. 1 root root 166448 Jan 11  2018 /usr/bin/ls

[root@node1 day8]# chmod 4755 /usr/bin/ls       ; SUID  Permission

 [root@node1 day8]# ls -l /usr/bin/ls
 -rwsr-xr-x. 1 root root 166448 Jan 11  2018 /usr/bin/ls
  
 [root@node1 day8]# su student
 [student@node1 day8]$ ls /root
 [student@node1 day8]$ exit
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 Class work: Login as 'student' user and view log file '/var/log/messages' using 'tail'
 ----------- 
 Hints: [root@node1 day8]# tail -5 /var/log/messages
 Hints: [student@node1 day8]$ tail -5 /var/log/messages 
 
  Working with SGID:

 SGID যাখ্যান ব8বহ.3 ক3. হরেব, র্তখ্যান গ্রুরেB3 মোমাম্বা.3রেদ3 মারে78 মোক.রেন. ইউজা.3 যাডিদ মোক.রেন. ফা.ইল/ডি1রে3ক্টডি3 তৈর্তডি3 
ক3রেল, র্ত.3 ডি�ডি_রেলজা আরেটা.রেমাডিটাক8.ডিল গ্রুরেB3 অন8.ন8 মোমাম্বা.33. মোBরেC যা.রেব। অথা,.ৎ �ডির্তডিটা ফা.ইরেল3 গ্রুB 
মোমাম্বা.3ডিশB 'Inherit' হরেব। 

  [root@node1 day8]# mkdir resource
  [root@node1 day8]# ls -ld resource 
   drwxr-xr-x. 2 root root 6 Sep 18 22:13 resource

  [root@node1 day8]# grep students /etc/group
   students:x:1008:malek,sumon,sadat
 
 [root@node1 day8]# chmod 770 resource 
 [root@node1 day8]# chgrp students resource 

 [root@node1 day8]# ls -ld resource 
 
drwxrwx---. 2 root students 6 Sep 18 22:13 resource

 [root@node1 day8]# su malek
 [malek@node1 day8]$ touch resource/malek1
 [malek@node1 day8]$ exit
 [root@node1 day8]# su sadat
 [sadat@node1 day8]$ touch resource/sadat1
 [sadat@node1 day8]$ exit
 [root@node1 day8]# ll resource 
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 [root@node1 day8]# chmod 2770 resource   ; SGID Permission
 [root@node1 day8]# ls -ld resource 
  drwxrws---. 2 root students 6 Sep 18 22:13 resource

 [root@node1 day8]# su sumon
 [sumon@node1 day8]$ touch resource/sumon1
 [root@node1 day8]# ll resource 
 

 Working with Sticky Bit :

ডিলন.রেN ডি1রে3ক্টডি33 মা8.ডিNমা.মা B.ডিমা,শন হরে� '777' এব] এই মা8.ডিNমা.মা B.ডিমা,শন মোদওC.3 Bরে3 মোযা মোক.রেন. ইউজা.3 
চ.ইরেল3 এই ডি1রে3ক্টডি33 মারে78ক.3 ফা.ইল ডি1ডিলটা করে3 ডিদরের্ত B.রে3। ডিকন্ত, আমা3. যাডিদ উক্ত ডি1রে3ক্টডি33 উBরে3 Sticky 
bit B.ডিমা,শন �রেC.গা কডি3 র্ত.হরেল, মোযা মোক.রেন. ইউজা.3 ডি1রে3ক্টডি33 মারে78 ফা.ইল তৈর্তডি3 ক3রের্ত ব. মোBn ক3রের্ত B.3রেব 
ডিকন্ত ডি1ডিলটা ক3রের্ত B.3রেব ন.। 

 [root@node1 day8]# ls -ld /tmp

 [root@node1 day8]# mkdir mydir1
 [root@node1 day8]# mkdir mydir2
 
 [root@node1 day8]# ll
 [root@node1 day8]# chmod 777 mydir1     ; standard permission
 [root@node1 day8]# chmod 1777 mydir2    ; sticky bit

 [root@node1 day8]# ls -ld mydir1 mydir2
  drwxrwxrwx. 2 root root 6 Sep 18 21:53 mydir1
  drwxrwxrwt. 2 root root 6 Sep 18 21:53 mydir2

  [root@node1 day8]# touch mydir1/file1
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  [root@node1 day8]# touch mydir2/file2
 
 [root@node1 day8]# su student
 [student@node1 day8]$ rm mydir1/file1   ; এটা.3 B8.রে3ন্ট ডি1রে3ক্টডি3রের্ত ফাs ল B.ডিমা,শন  এটা. ডি1ডিলটা হরেC 
যা.রেব। 
 [student@node1 day8]$ rm mydir2/file2   ; এটা.3 B8.রে3ন্ট ডি1রে3ক্টডি3রের্ত মোযারেহর্তs  sticky ডিবটা মোসাটা ক3. 
আরেF সাsর্ত3.] এটা. ডি1ডিলটা হরেব ন.। 

  rm: cannot remove ‘mydir2/file2’: Operation not permitted

Home Work: 02
--------------
a) Copy the file '/etc/passwd' to /opt
=>) The file  '/etc/passwd' is owned by the 'root' user.
=>) The file  '/etc/passwd' belongs to the group  'root' 
=>) The file  '/etc/passwd' should not be executable by anyone.
=>) The user 'robin' is able to read and write  '/opt/passwd'
=>) The user 'rafat' can neither write nor read  '/opt/passwd'
=>) All other users (current or future) have the ability to read  '/opt/passwd
  
b) Create a collaborate directory "/shared/sysusers"
=> Group ownership of "/shared/sysusers" is 'sysusers'
=> Permission should be readeable, writeable and access by 'sysusers' group but not to any 
other user.
=> Files created in "/shared/sysusers" automatically have group ownership set to the 
'sysusers' Group.

      Thank you ▰▰▰▰▰▰▰▰▰▰▰▰ ▰▰▰▰▰▰▰▰▰▰▰▰
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Class -09

 Linux Boot up Process :

==> Multiuser (tty)
ON => BIOS/UEFI => MBR/GPT => GRUB2 => Linux Kernel => systemd => Target =>
        (POST)              ==> Graphical (pts)

        ==> Rescue/emergency

 Change Default Boot Time :

আমরা3 যখন সি8স্টে:ম চা3লু= কসিরা, তখন Firmware (MBR/GPT) স্টে:জ পা3রা হস্টেF বু=ট স্টেলু3ডা3স্টেরা (GRUB) প্রস্টেবুশ 
কস্টেরা, তখন সি8স্টে:স্টেমরা বু=ট স্টেলু3ডা3রা সিডাফল্ট ভা3স্টেবু ৫ স্টে8স্টেকন্ড অস্টেপাক্ষা3 কস্টেরা। এই ৫ স্টে8স্টেকস্টেন্ডরা মস্টেVW ক3স্টেনXলু সি8স্টেলুক্ট ন3
করাস্টেলু সিডাফল্ট ক3স্টেনXলু স্টেলু3ডা শুরু হস্টেবু। তস্টেবু, আমরা3 চা3ইস্টেলু বু=ট স্টেলু3ডা3স্টেরারা (Grub) ট3ইম বু3ড়া3স্টেত পা3সিরা। 

[root@node1 ~]# fdisk -l

 Disklevel Type: dos (MBR) 
 Disklevel Type: gpt (EFI)

 Working with Linux Kernel:  

 ⌘ Device Driver 
 ⌘ Kernel Modules (Filesystem, Security, Virtualization, Storage, Networking, Memory mgt) 
 ⌘ Kernel-Subsystem 
    -> File System
    -> Storage 

 ⌘ Latest patch update 
 ⌘ Software Bug Fixing 
 ⌘ Security fixes
 ⌘ Updated Drivers
 ⌘ Kernel Modules update 
 ⌘ New Kernel Features
 ⌘ Increased system speed



⌘ ip addr 

  আমরা3 দু=ইভা3স্টেবু ক3স্টেনXলু আপাস্টেডাট করাস্টেত পা3সিরাj

  1. Major update (Compile)
  2. Minor update 

[root@node1 ~]# uname -r

5.14.0-284.11.1.el9_2.x86_64

5.14.0  - Linux Kernel Built Version
70.13.1 - Redhat Package Version 
el9_2   - Redhat Relase number
x86_64 - Processor Arch (ppc, arm, x86) 

[root@node1 ~]# ping www.centos.org
[root@node1 ~]# ping www.redhat.com
[root@node1 ~]# ping www.rocky.org 

Note: স্টেনটওF3কX ক3স্টেনকশন এসিক্টস্টেভাট করা3রা জনW উপাস্টেরারা ডা3ন পা3শ স্টেwস্টেক (গ্রা3সিফকW3লু  ইন্টা3রাস্টেফস্টে8রা) পা3ওF3রা 
বু3টস্টেন সিzক করাস্টেলু স্টেনটওF3সিকX{ আইকন আ8স্টেবু। স্টে8খ3ন স্টেwস্টেক 'connect' -এ সিzক কস্টেরা এসিক্টস্টেভাট করা3 য3স্টেবু।  

[root@node1 ~]# yum list installed kernel-*
[root@node1 ~]# yum update kernel -y  
[root@node1 ~]# reboot
[root@node1 ~]# yum list installed kernel
[root@node1 ~]# uname -r 

 systemd:

[root@node1 ~]# pstree

RHEL/CentOS 7.0 ত3স্টেদুরা পা�স্টেবুXরা (RHL/RHEL 6) 83সিভাX8 মW3স্টেনজ3রা System-V (sysv) স্টেwস্টেক 8=ইচা কস্টেরা নত= ন 
ভা3শXস্টেন systemd স্টেত পাসিরাবুতXন কস্টেরাস্টে�। 8=তরা3{, RHEL/CentOS 7 স্টেwস্টেক নত= ন 83সিভাX8 মW3স্টেনজ3স্টেরারা ন3ম হস্টে� 
'systemd'। যসিদুও systemd আস্টে�রা ভা38Xস্টেনরা (init & SysV) 83স্টেw 8কলু কম3ন্ড/83সিভাXস্টে8রা 83স্টেw 8ঙ্গসিত স্টেরাস্টেখ 



স্টেমস্টেন চাস্টেলু। বুতXম3স্টেন RedHat, Ubuntu, Debian, Fedora, CentOS 8বুগুলু3 সিডাসি�সিবুউশন 'systemd' বুWবুহ3রা 
কস্টেরা।  

 RHEL 9:

[root@node1 ~]# ls /lib/systemd/system/*.service          ; সি8স্টে:স্টেমরা 8কলু 83সিভাXস্টে8রা সিলু: 
[root@node1 ~]# ls /lib/systemd/system/*.service | wc -l  ; স্টেম3ট কতগুলু3 83সিভাX8 আস্টে� স্টে8ট3রা সিলু: 
[root@node1 ~]# systemctl -t service 
[root@node1 ~]# systemctl --type=service --state=active

 Common Services:

উপাস্টেরারা কম3স্টেন্ডরা আউটপা=স্টেট স্টেদুখ3 স্টে�লু অস্টেনক 83সিভাX8 আম3স্টেদুরা সি8স্টে:স্টেম চাস্টেলু। সিকন্ত, 8বু 83সিভাX8 আম3স্টেদুরা মস্টেন 
রা3খ3রা দুরাক3রা ন3ই। এস্টেক্ষাস্টে� সিনস্টেচা সিক�= কমন 83সিভাXস্টে8রা সিলু: স্টেদুওF3 আস্টে�, স্টেযগুলু3 8চারা3চারা বুWবুহ3রা করা3 হF। 

 ⌘ Network Service: NetworkManager.service
 ⌘ SSH Service: sshd.service
 ⌘ Web/WWW: httpd.service (Apache), nginx.service
 ⌘ NFS Service: nfs-server.service 
 ⌘ Firewall: firewalld.service, iptables, fail2ban, ufw => Firewall: firewalld.service, iptables,    
fail2ban, ufw
 ⌘ Linux Scheduling: crond.service
 ⌘ Time Server: ntpd.service / chronyd.service
 ⌘ Mail (Outgoing): postfix.service (SMTP) 
 ⌘ Mail (Incoming): dovecot.service (IMAP/POP3)
 ⌘ Virtualization: libvirtd.service
 ⌘ Samba Server: smb.service 
 ⌘ NetBIOS: nmb.service 
 ⌘ FTP Server: vsftpd.service 
 ⌘ DNS Server: named.service (bind) 
 ⌘ Database: mariadb, mysqld, postgresql
 ⌘ Printing: cupsd.service
 ⌘ DHCP Server: dhcpd.service
 ⌘ Proxy Server: squid.service



 Start/Stop/Restart/status Services with systemctl:

[root@node1 ~]# systemctl status crond.service

[root@node1 ~]# systemctl stop crond.service
[root@node1 ~]# systemctl status crond.service

[root@node1 ~]# systemctl restart crond.service
[root@node1 ~]# systemctl reload crond.service

Enable / Disable services to run at boot time :

[root@node1 ~]# systemctl enable crond.service
[root@node1 ~]# systemctl status crond.service

[root@node1 ~]# systemctl disable crond.service
[root@node1 ~]# systemctl status crond.service

 Working with Runlevels/Targets :

‘systemd’ কত� Xক 8কলু 83সিভাX8 স্টেলু3ডা হওF3রা পাস্টেরা সি8স্টে:ম স্টেক3ন স্টেম3স্টেডা (CLI, GUI, Rescue) রা3ন করাস্টেবু এট3 
সিনভাXরা কস্টেরা ‘Systemd target’ স্টে8সিট{স্টে8রা উপারা।
 
 systemd => 1) GUI (graphical.target)

    2) CMD (muti-user.target)
    3) Rescue.target 
    4) Emergency.target

স্টেন3টj সি8স্টে:ম স্টেমইনস্টেটস্টেনন্স, ট্রা3বু=লুশুসিট{ বু3 সিরাকভা3সিরা করা3রা উস্টে�স্টেশW ‘rescue.target‘ স্টে8ট করা3 হF। এই স্টেম3স্টেডা শুV=
ম3� ‘root’ (Single User) ইউজ3স্টেরারা স্টেশলু সিপ্রস্টেভাস্টেলুজ w3স্টেক এবু{ সিলুসিমস্টেটডা সিক�= 83সিভাX8 স্টেলু3ডা হF।  
 



    
[root@node1 ~]# systemctl get-default 
graphical.target

[root@node1 ~]# free -m

[root@node1 ~]# systemctl set-default multi-user.target
[root@node1 ~]# systemctl get-default 
multi-user.target

[root@node1 ~]# reboot

[root@node1 ~]# systemctl get-default 
multi-user.target

[root@node1 ~]# free -m

[root@node1 ~]# systemctl set-default graphical.target

[root@node1 ~]# reboot

 Reset Root Password :

 ⌘ প্রwস্টেম সি8স্টে:ম কম3ন্ড স্টেম3স্টেডা 'Ctr+Alt+Del' স্টেপ্র8 কস্টেরা অwবু3 গ্রা3সিফকW3লু স্টেম3স্টেডা 'restart' সিদুস্টেত হস্টেবু।  
 ⌘ সি8স্টে:ম বু=ট হওF3রা 8মF Grub বু=ট স্টেলু3ডা3রা সি�ন স্টেwস্টেক '0-rescue-xxx' Vরাস্টেত হস্টেবু।  
 ⌘ ক�স্টেবু3ডাX স্টেwস্টেক 'e' স্টেপ্র8 কস্টেরা '0-rescue-xxx' ক3স্টেনXলু এসিডাট করাস্টেত হস্টেবু। 
 ⌘ ক�স্টেবু3ডাX স্টেwস্টেক Down Aero স্টেপ্র8 কস্টেরা '4' ন3ম্বা3রা লু3ইস্টেন (linux সিদুস্টেF শুরু স্টেয লু3ইন) স্টেযস্টেত হস্টেবু। 
 ⌘ এরাপাস্টেরা লু3ইস্টেনরা স্টেশস্টে� (linux শুরু স্টেযখ3স্টেন) 'end' বু3টন বু3 'Right Aero' স্টেপ্র8 কস্টেরা স্টেযস্টেত হস্টেবু।
  ⌘ লু3ইস্টেনরা স্টেশস্টে� 'rd.break' সিলুখস্টেত হস্টেবু। স্টেন3টj rd = rescue disk 
 ⌘ এরাপাস্টেরা ক�স্টেবু3ডাX স্টেwস্টেক 'Ctrl+x' স্টেপ্র8 কস্টেরা সি8স্টে:ম স্টেলু3ডা করাস্টেত হস্টেবু। 

switch_root:/# mount -o remount,rw /sysroot        ;  পা=নরা3F root ফ3ইলু সি8স্টে:ম rw স্টেম3স্টেডা ম3উন্টা 
করা3 হলু। 
switch_root:/# chroot /sysroot                     ; স্টেশলু এস্টে�8 করা3রা জনW।    



sh-5.1# passwd    [press enter]           ; নত= ন পা38ওF3ডাX পাসিরাবুতXন করা3 হলু। 

  : ******* (123456) <----- redhat
  : ******* (123456) <----- redhat

sh-5.1# touch /.autorelabel         ; SELinux Policiy Relabel
sh-5.1# exit 

switch_root:/# exit

⌘ Wait 2 Min

⌘ Login with new password

[root@desktopX ~]# passwd   ; press Enter

  : ******* (centos)
  : ******* (centos)

 Linux Process Management:

# ps
# ps aux
# ps -ef
# ps lax

সিলুন3� সি8স্টে:ম অW3ডাসিমসিনস্টে�শন জস্টেবুরা একসিট গুরুত্বপা=নX দু3সিFত্ব হস্টে� সি8স্টে:স্টেমরা পা3রাফস্টেমXন্স (Performance) 
মসিনটসিরা{ এবু{ সিটউসিন{। সিলুন3� সি8স্টে:স্টেমরা 8বু Vরাস্টেনরা সিরাস্টে838X, স্টেযমনj প্রস্টে88রা (CPU), স্টেমমসিরা (RAM & Swap), 
স্টে:3স্টেরাজ, অW3সি�স্টেকশন, প্রস্টে88, 83সিভাX8 8হ য3বুত�F মসিনটসিরা{  করা3 য3F। 

[root@node1 ~]# ps                ; বুতXম3ন ট3সিমXন3স্টেলু সিক সিক প্রস্টে88 রা3ন করাস্টেতস্টে� স্টে8ট3 স্টেদুখ3রা জনW। 
    PID TTY          TIME CMD
   2521 pts/0    00:00:00 bash   <----- ট3সিমXন3স্টেলু সিপা�স্টেন স্টেশলু রা3ন করাস্টেতস্টে�। 
   2622 pts/0    00:00:00 ps     <----- ট3সিমXন3স্টেলুরা 83মস্টেনরা স্টেয কম3ন্ড 'ps' সিট স্টেদুওF3 হস্টেFস্টে� স্টে8ট3 স্টেদুখ3 
য3স্টে�। 



[root@node1 ~]# ps -f             ; বুতXম3ন ট3সিমXন3স্টেলুরা 8কলু প্রস্টে88 সিবুস্তা3সিরাত ভা3স্টেবু (full description) 
স্টেদুখ3স্টেবু।   
----------------------------------------------------------------------------------------------
UID       PID    PPID    C    STIME    TTY          TIME    CMD
root     2521    2516    0    08:25    pts/0     00:00:00   bash
root     2737    2521    0    08:35    pts/0     00:00:00   ps -f
 (1)        (2)     (3)    (4)    (5)      (6)          (7)       (8) 

 1) স্টেয ইউজ3স্টেরারা (root) ম3VWস্টেম প্রস্টে88 চালুস্টে�। 
 2) প্রস্টে88 (Child) আইসিডা (PID) 
 3) পাW3স্টেরান্টা (Parent) প্রস্টে88 আইসিডা (PPID) 
 4) প্রস্টে88স্টেরারা (CPU) বুWবুহ3রা  
 5) প্রস্টে88 :3টX (Start) ট3ইম 
 6) প্রস্টে88 স্টেক3ন ট3সিমXন3স্টেলু (TTY) চালুস্টে�।    
 7) প্রস্টে88 ট3ইম (Duration) 
 8) প্রস্টে88 স্টেদুখ3রা জনW স্টেয কম3ন্ড (CMD) সিট  বুWবুহ3রা করা3 হস্টেFস্টে�। 

[root@node1 ~]# ps -e             ; 8কলু প্রস্টে88, 8কলু ট3সিমXন3লু (pts0/pts1/tty3) স্টেwস্টেক স্টেদুখ3রা জনW। 
[root@node1 ~]# ps -ef | less     ; pid, ppid, time, cmd 8হ সিবুস্তা3সিরাত �সিলু{ কস্টেরা স্টেদুখ3রা জনW।  
[root@node1 ~]# ps -ef | grep http
[root@node1 ~]# ps -e --forest    ; 8কলু প্রস্টে88 সিট্রা (Tree) আক3স্টেরা স্টেদুখ3স্টেবু। 

[root@node1 ~]# ps -auf 

 Type of Process :

  1. User Defined Process   : jobs & ps
  2. System Defined Process : ps

 [root@node1 ~]# ps -x           ; সি8স্টে:স্টেমরা 8কলু স্টেপ্রস্টে88 স্টেদুখ3রা জনW। 



 Lab demo: 

এট3 প্রW3কসিট8 করা3রা জনW Alt+Ctrl+F3 স্টেপ্র8 কস্টেরা কস্টেরা 'student' ইউজ3রা সিদুস্টেF লু�ইন কস্টেরা, 'ping ::1' রা3ন 
কস্টেরা স্টেরাস্টেখ, পা=নরা3F 'Alt+Ctrl+F2' স্টেপ্র8 কস্টেরা GUI ট3সিমXন3স্টেলু প্রস্টেবুশ কস্টেরা সিনস্টেচারা কম3স্টেন্ডরা ম3VWস্টেম প্রW3কসিট8 করা3 
য3স্টেবু। 

 [root@node1 ~]# ps -u           ; বুতXম3ন ইউজ3স্টেরারা (root) 8কলু প্রস্টে88 স্টেদুখ3রা জনW। 
 [root@node1 ~]# ps -au          ; বুতXম3ন ইউজ3রা 8হ অনW3নW ট3সিমXন3স্টেলু স্টেয 8কলু ইউজ3স্টেরারা স্টেপ্রস্টে88 চালুস্টে�
8বু স্টেদুখ3স্টেবু। 
 [root@node1 ~]# ps -au | less 
------------------------------------------------------------------------------
student     3361  0.5  0.1 234492  5384 tty3     Ss   09:00   0:00 -bash
root        3420  0.4  0.0 225792  1648 tty4     Ss+  09:00   0:00 /sbin/agetty 
student     3437  0.0  0.0 242200  2280 tty3     S+   09:00   0:00 ping ::1
root        3465  8.0  0.1 270524  4084 pts/0    R+   09:00   0:00 ps -ua
-------------------------------------------------------------------------------

[root@node1 ~]# ps -u student   ; সিনসিদুXষ্ট ইউজ3স্টেরারা প্রস্টে88 স্টেদুখ3রা জনW এই কম3ন্ড বুWবুহ3রা করাস্টেত হস্টেবু। 
----------------------------------------------------------------------------------
    PID TTY          TIME CMD
   3137 ?        00:00:00 systemd
   3148 ?        00:00:00 (sd-pam)
   3161 ?        00:00:00 pulseaudio
   3162 tty5     00:00:00 bash
   3195 ?        00:00:00 dbus-daemon

[root@node1 ~]# top

top - * বুতXম3ন সি8স্টে:ম ট3ইম। 
              * সি8স্টে:ম কতক্ষান Vস্টেরা চালুস্টে�। 
              * কত জন ইউজ3রা লু�ইন কস্টেরা আস্টে�। 
              * সি8সিপাউ (CPU) স্টেলু3ডা এভা3স্টেরাজ (১ সিমসিনট, ৫ সিমসিনট এবু{ ১৫ সিমসিনট  অন্তরা অন্তরা) 

⌘ load average: Last 1 minute is 0.01



⌘ load average: Last 5 minutes is 0.02

⌘ load average: Last 15 minutes is 0.00

 Tasks:

⌘ Total: স্টেয 8কলু প্রস্টে88 একসিটভা স্টেম3স্টেডা আস্টে�। 
⌘ Running: বুতXম3স্টেন রা3সিন{ প্রস্টে8স্টে8রা 8{খW3। 
⌘ Sleeping: স্টেয 8কলু প্রস্টে88 সি¡পা স্টেম3স্টেডা আস্টে�।
⌘ Stopped: স্টেয 8কলু প্রস্টে88 :পা (Stopped) অবুস্থা3F আস্টে�।
⌘ Zombie: স্টেয 8কলু প্রস্টে88 Zombie State অবুস্থা3F আস্টে�। 

%Cpu(s) - 8কলু CPU Core এরা তwW জ3নস্টেত চা3ইস্টেলু '1'  স্টেপ্র8 করাস্টেত হস্টেবু। 

 PID - প্রস্টে88 আইসিডা 
 USER - স্টেয ইউজ3রা কত� Xক প্রস্টে88 রা3ন হস্টে�। 
 PR (20)  - Priority (PR=20+NI) - ক3স্টেনXলু স্টে¥8
 NI (0)   - NICE Value         - ইউজ3রা স্টে¥8 
 VIRT - প্রস্টে88 কত� Xক ভা3চা= XF3লু স্টেমমসিরারা বুWবুহ3রা। 
 RES  - Residential Memory (Actual RAM) 
 SHR  - Shared Memory
 S    - বুতXম3ন অবুস্থা3 (status) - R= Running, S=Sleeping, I=Idle
 %CPU - প্রস্টে88 কত� Xক CPU% বুWবুহ3রা। 
 %MEM - প্রস্টে88 কত� Xক RAM% বুWবুহ3রা। 
 TIME+ - কতক্ষান Vস্টেরা প্রস্টে88 রা3সিন{ আস্টে�। 
 COMMD - প্রস্টে8স্টে8রা ন3ম। 
 
 [root@node1 ~]# pidof systemd       ; 'systemd' এরা প্রস্টে88 আইসিডা স্টেদুখ3রা জনW এই কম3ন্ড সিট বুWবুহ3রা 
করা3 হস্টেFস্টে�। 
 3344 3334 3148 1900 1572 1565 1

 [root@node1 ~]# pstree    ; প্রস্টে88 8ম�হ Tree (শ3খ3-প্রশ3খ3) আক3স্টেরা স্টেদুখ3স্টেবু। 



 Process Dealing:

প্রস্টে88 রা3ন, 838স্টেপান্ড, :পা, প্রস্টে88 প্র3স্টেF3সিরাসিট বু3ড়া3স্টেন3 বু3 কম3স্টেন3রা সিক�= কম3ন্ড বুWবুহ3রা করাস্টেত হস্টেবু। 

 ps     - ইউজ3রা এবু{ সি8স্টে:ম কত� Xক স্টেয 8কলু প্রস্টে88 রা3ন হF স্টে8ট3 জ3ন3রা জনW। 
⌘ jobs   - শুV= ম3� ইউজ3রা কত� Xক স্টেয 8কলু প্রস্টে88 বুতXম3ন ট3সিমXন3স্টেলু শুরু হস্টেFস্টে� স্টে8ই গুলু3 স্টেদুখ3স্টেবু।

⌘ kill   - প্রস্টে88 Kill (Terminate) করা3রা জনW বুWবুহ3রা করা3 হF। 
⌘ bg     - স্টেক3স্টেন3 প্রস্টে88 স্টেক ট3সিমXন3স্টেলুরা সিপা�স্টেন (Background) পা3ঠা3স্টেন3রা কম3ন্ড।

⌘ fg     - স্টেক3স্টেন3 প্রস্টে88 স্টেক ট3সিমXন3স্টেলুরা বুW3ক গ্রা3উস্টেন্ড স্টেwস্টেক 83মস্টেন (Forground) সিনস্টেF আ83রা কম3ন্ড। 
⌘ nice   - স্টেক3স্টেন3 প্রস্টে88 স্টেক সিনVX3সিরাত 'NICE' ভাW3লু= সিদুস্টেF রা3ন করা3রা জনW বুWবুহ3রা করা3 হF। 
⌘ renice - রা3সিন{ স্টেক3স্টেন3 প্রস্টে8স্টে8রা 'priority' বু3ড়া3স্টেন3 বু3 কম3স্টেন3রা জনW বুWবুহ3রা করা3 হF। 

 Foreground and Background Process :

[root@node1 ~]# firefox

সিডাফল্ট ভা3স্টেবু প্রস্টে88 Forground -এ রা3ন করাস্টেবু। এ অবুস্থা3F ট3সিমXন3স্টেলু স্টেক3স্টেন3 ক3জ করা3 য3স্টেবু ন3। আমরা3 যসিদু 
স্টেক3স্টেন3 প্রস্টে88 ট3সিমXন3স্টেলুরা বুW3কগ্রা3উস্টেন্ড চা3লু3স্টেত চা3ই ত3হস্টেলু কম3স্টেন্ডরা স্টেশস্টে� '&' স্টেয3� করাস্টেত হস্টেবু। 

[root@node1 ~]# firefox &
[root@node1 ~]# jobs

 Process Stop and Terminate :

স্টেয স্টেক3স্টেন3 প্রস্টে88 রা3সিন{ স্টেwস্টেক :পা কস্টেরা স্টেদুওF3 য3স্টেবু এবু{ :পা কস্টেরা পা=নরা3F রা3সিন{ করা3 য3স্টেবু। চা3ইস্টেলু স্থা3F� ভা3স্টেবু 
প্রস্টে88 ট3সিমXস্টেনট (kill) করা3 য3স্টেবু। তস্টেবু, ট3সিমXস্টেনট (kill) করাস্টেলু স্টে8ট3 আরা পা=নরা3F রা3ন করা3 য3স্টেবু ন3। 

  * 'Ctrl+Z' - স্টেক3স্টেন3 প্রস্টে88স্টেক :পা (suspend) কস্টেরা বুW3কগ্রা3ইস্টেন্ড  পা3ঠা3স্টেন3রা কম3ন্ড। 
  * 'Ctrl+C' - প্রস্টে88স্টেক ট3সিমXস্টেনট (kill) করা3রা জনW। 

[root@desktop ~]# ping ::1



64 bytes from ::1: icmp_seq=5 ttl=64 time=0.095 ms
64 bytes from ::1: icmp_seq=6 ttl=64 time=0.093 ms
^C 

(Ctrl + C) - স্টেপ্র8 কস্টেরা প্রস্টে88সিট Terminate (end) করা3 হস্টেFস্টে�।  

[root@desktop ~]# ping ::1

64 bytes from ::1: icmp_seq=1 ttl=64 time=0.091 ms
64 bytes from ::1: icmp_seq=2 ttl=64 time=0.079 ms
^Z
[4]+  Stopped                 ping ::1

(Ctrl + Z) - স্টেপ্র8 কস্টেরা 'ping' প্রস্টে88সিট  Stop (Hold) করা3 হস্টেFস্টে�।  

[root@node1 ~]# top    ; সিরাস্টেFলু ট3ইম প্রস্টে88 মসিনটসিরা{ করা3রা জনW 'top' বুWবুহ3রা করা3 হF। 

'Ctrl + Z' বু3টন স্টেপ্র8 কস্টেরা 'top' প্রস্টে88সিট :পা (hold) করাস্টেত পা3স্টেরান। 

[root@node1 ~]# jobs  - শুV= ম3� রা3সিন{ প্রস্টে88 গুলু3 স্টেদুখ3স্টেবু
--------------------------------------------------
[1]   Running                 firefox &
[2]-  Stopped                 top
[3]+  Stopped                 ping ::1

স্টেক3স্টেন3  :পা (hold) প্রস্টে88 স্টেক রা3সিন{ অবুস্থা3F সিফস্টেরা সিনস্টেF আ8স্টেত 'fg' কম3ন্ড বুWবুহ3রা করা3 হF। এস্টেক্ষাস্টে� 'fg' 
কম3স্টেন্ডরা 83স্টেw '%' বুWবুহ3রা কস্টেরা প্রস্টে88 সি8সিরাF3লু ন3ম্বা3রা সিদুস্টেত হস্টেবু। 

[root@node1 ~]# fg %3      

 Process Findout:

স্টেক3স্টেন3 রা3সিন{ প্রস্টে8স্টে8রা প্রস্টে88 আইসিডা (PID) স্টেবুরা করা3রা জনW সিনস্টেচারা কম3ন্ড। 

[root@node1 ~]# firefox &
[root@node1 ~]# pidof firefox
 3452 3373 3352 3317 3190 (main) 



 Process Kill & Terminate :

[root@node1 ~]# pkill <Process name>
[root@node1 ~]# kill  <PID>       ; Normal kill
[root@node1 ~]# kill -9 <PID>    ; Forcely killed

    ; "-9" killing frequecy (highest)

 Working wtih Nice Value: 

[root@node1 ~]# top

(Low) 19.................. 0 ................ -20 (High)

 Nice Value:

[root@node1 ~]# ps axo pid,comm,nice --sort=-nice
[root@node1 ~]# firefox &
[root@node1 ~]# ps axo comm,nice | grep firefox
 firefox   0

 New Process Priority:

[root@node1 ~]# nice -n 15 firefox &
[root@node1 ~]# ps axo comm,nice | grep firefox
firefox    15

 Existing Process Priority:

[root@node1 ~]# pidof firefox
[root@node1 ~]# renice -n -10 [pid]
[root@node1 ~]# ps axo comm,nice | grep firefox

    ===================  The End ==================



Class -10

 Linux Partition Management :

যখন RHEL 9 অপা রে"টিং$% টিং&রে'ম ইন্স$ল ক"  হয়, তখন ০৪ (চা ") $  পা টিং$6শন ক"  হয় এবং% সে&গুল " & ইজ 
যথা ক্ররেম টিংনরেচা উরে@খ ক"  হরেয়রেAB   
  
  1) /boot/efi  - 200 MiB   (GPT টিংJটিংKক পা টিং$6শরেন" সেLরেM ল গরেবং) 
  2) /boot      - 1024 MiB
  3) /          - 20 GiB
  4) swap       - 2 GiB

[root@desktop ~]# lsblk      ; এই কম ন্ড টিং\রেয় টিং&রে'রেম" &কল পা টিং$6শন টিংল' সে\খ  য রেবং। 

sda      8:0    0   30G  0 disk 
sda1   8:1    0  200M  0 part /boot/efi├─

sda2   8:2    0    1G  0 part /boot├─

sda3   8:3    0   20G  0 part /├─

sda4   8:4    0    2G  0 part [SWAP]└─

 Partition Table Structure : 

 টিংলন ক্স/উইরেন্ড জ টিং&রে$রেম \dইJ রেবং পা টিং$6শন সে$টিংবংল তৈতটিং" হয়, 1) MBR 2) GPT 

 * BIOS/Legacy Firmware   ==> MBR (Master Boot Record)        - টিংলন রেক্স সে\খ  য য় 'dos' ন রেম।  
 * UEFI Firmware   ==> GPT(GUID Partition Table) + MBR - টিংলন রেক্স সে\খ  য য় 'gpt' ন রেম।  
==============================================================================
== [root@server ~]# fdisk -l                                               ===
== Disk /dev/sda: 30 GiB, 32212254720 bytes, 62914560 sectors              ===
== Units: sectors of 1 * 512 = 512 bytes                                   ===
== Sector size (logical/physical): 512 bytes / 512 bytes                   ===
== I/O size (minimum/optimal): 512 bytes / 512 bytes                       ===
== Disklabel type: dos                                                     ===
== Disk identifier: 0x7231a122                                             ===



 
                                                                          ===
== Device     Boot    Start      End  Sectors  Size Id Type                ===
== /dev/sda1  *        2048  1026047  1024000  500M 83 Linux               ===
== /dev/sda2        1026048 42969087 41943040   20G 83 Linux               ===
== /dev/sda3       42969088 47163391  4194304    2G 82 Linux swap/Solaris  ===
==============================================================================

==============================================================================
== [root@server ~]# fdisk -l                                               ===
== Disk /dev/sda: 30 GiB, 32212254720 bytes, 62914560 sectors              ===
== Units: sectors of 1 * 512 = 512 bytes                                   ===
== Sector size (logical/physical): 512 bytes / 512 bytes                   ===
== I/O size (minimum/optimal): 512 bytes / 512 bytes                       ===
== Disklabel type: gpt                                                    ===
== Disk identifier: 0x7231a122                                             ===
                                                                           ===
== Device        Start      End  Sectors  Size Type               ===
== /dev/sda1      2048  1026047  1024000  500M EFI System              ===
== /dev/sda2   1026048 42969087 41943040   20G Linux filesystem            ===
== /dev/sda3  42969088 47163391  4194304    2G Linux swap    ===
==============================================================================

MBR = 32 bit, 2^32 x 512 = 2TB
GPT = 64bit , 2^64 x 512 = 9.4 ZB

 টিংzস্ক পা টিং$6শন টিংক ?

 আম রে\" টিং&রে'রেম" (Windows/Linux) অপা রে"টিং$% টিং&রে'ম এবং% ইউজ "/এটিং~রেকশন সেz$  আল \  পা টিং$6শরেন বং  
ড্রা ইরেJ " খ " জন� টিংzস্ক পা টিং$6শন ক"  হয়। 
ফরেল আম রে\" টিং&রে'ম সেক রেন  একটিং$ পা টিং$6শন ক্র� শ (Crash) ক"রেল বং  পা টিং$6শন টিংzটিংল$ হরেয় সেগরেলও অন� 
পা টিং$6শরেন" z $  অLত থা করেবং। 

 পা টিং$6শন ফ"ম� $ বং  ফ ইল টিং&রে'ম টিংক ?

অপা রে"টিং$% টিং&রে'ম সেJরে\ এক একটিং$ পা টিং$6শরেন" ফ"ম� $ আল \  আল \  পাদ্ধটিংতরেত হরেয় থা রেক।  সেযমনB উইরেন্ড জ 
অপা রে"টিং$% টিং&রে'রেম" সেLরেM NTFS এবং% FAT32 



পা টিং$6শন ফ"ম� $ বং�বংহ " ক"  হরেয় থা রেক। NTFS এ" সেLরেM Security, encription, File Size, Partition 
Size, Block Size, Compression
 ইত� টিং\ টিংফচা " থা রেক, সেয$  FAT32 সেত পা ওয়  য রেবং ন । সেযমনB FAT32 সেত ম� টিংক্সম ম z $  ক� পা টিং&টিং$ ৩২ টিংগগ  
বং ই$, অপা"টিং\রেক NTFS 2TB পায6ন্ত & রেপা $6 করে", 
আবং " NTFS ফ ইল টিং&রে'ম z $  Encryption ক"রেত পা রে", টিংকন্ত FAT32 পা রে" ন । 

 Window File System: FAT32, NTFS
 Linux File sytem: ext2, ext3, ext4, XFS (current), vfat, swap, GFS2, ZFS (BSD)

 সেযমনB EXT4 ফ ইল টিং&রে'ম 50 TB, এবং%  XFS ফ ইল টিং&রে'ম 1 PB পায6ন্ত & রেপা $6 করে"। 

 All device files location: /dev/*
      * SSD, HDD, DVD, USB, Serial, Keyboard, Sound Card, Virtual Terminal (tty)

 MBR ==> 512-byte sectors, 2TB Max Partition Size (Single) 
 GPT ==> 512-byte sectors, 9.4 Zettabytes Max Partition Size

 Total Partition: MBR - BIOS (dos)
 ---------------------------------
 Linux Partition = 15 (4 Primary + 11 Logical)

 Total Partition: GPT - UEFI
 ---------------------------
 Total Partition: 128 (Windows/Linux)

 Disk Name:

 IDE/SATA/SAS/SCSI HDD: sda, sdb, sdc
 NVMe = nvme
 Linux Virtual Machine: vda, vdb (Exam)
 USB: sda1, sdb1
 DVD: sr0 
  
[root@node1~]# fdisk -l    ; টিং&রে'রেম" পা টিং$6শন সে$টিংবংল সে\খ  য রেবং। 

 sda = 1st disk



 
sdb = 2nd disk
 sdc = 3rd disk

 vda = 1st virtual disk
 vdb = 2nd virtual disk

 Linux partition ID: (MBR)

 NTFS - 7
 Extended - 5
 ext3/ext4/xfs  - 83
 swap - 82
 LVM - 8e
 vfat - f

 Create New Partition :

[root@node1 ~]# fdisk -l
[root@node1 ~]# cfdisk 
[root@node1 ~]# parted
(parted) print free  

সেন $B parted সেথারেক সেবং" হওয় " জন� 'q' সে�& ক"রেত হরেবং। 

[root@node1 ~]# fdisk /dev/sda           ; MBR/GPT based পা টিং$6শন ক" " সেLরেM বং�বংহ " হয়। 

 সেন $B GPT Based পা টিং$6শন ক" " জন� 'gdisk /dev/sda'  বং�বংহ " ক"  সেযরেত পা রে"।  

 Command (m for help): m            'm' বং $ন সে�& ক" " ম ধ্য�রেম টিংবংটিংJন্ন সেহল্প অপাশন পা ওয়  য রেবং।  

   d   পা টিং$6শন টিংzটিংল$ ক" " জন� বং�বংহ " হয়। 
   l   টিংক টিংক ধ্য"রেন" পা টিং$6শন ID আরেA সে&$  জ ন " জন�। 
   m   সে�& করে" টিংবংটিংJন্ন সেহল্প অপাশন পা ওয়  য রেবং। 
   n   নতd ন পা টিং$6শন তৈতটিং" ক" " জন�। 
   p   টিংক টিংক পা টিং$6শন তৈতটিং" ক"  আরেA সে&$  জ ন " জন�। 
   q   সেহল্প অপাশন সেথারেক সেবং" হওয় " জন�। 
   t   পা টিং$6শন আইটিংz পাটিং"বংত6ন ক" " জন�। 



 
w   পা টিং$6শন তৈতটিং"/আপারেz$ ক" " পারে" সে&J ক" " জন� 'w' (Write) সে�& ক"রেত হরেবং। 

 Command (m for help): p
 Command (m for help): n
Partition number (5-128, default 5): 5   =================>  (পা টিং$6শন ন ম্বা ") 
First sector (49260544-62914526, default 49260544): {সে�& এন্টা "}
Last sector, +sectors or +size{K,M,G,T,P} (49260544-62914526, default 62914526): +300M     ===>
৩০০ সেমগ বং ইরে$" পা টিং$6শন। 

Created a new partition 5 of type 'Linux filesystem' and of size 300 MiB.

Command (m for help): p

Device        Start      End  Sectors  Size Type
/dev/sda1      2048  1026047  1024000  500M EFI System
/dev/sda2   1026048 42969087 41943040   20G Linux filesystem
/dev/sda3  42969088 45066239  2097152    1G Linux filesystem
/dev/sda4  45066240 49260543  4194304    2G Linux swap
/dev/sda5  49260544 49874943   614400  300M Linux filesystem

সেন $B উপারে" সে\খরেত পা টিং� '/dev/sda5' ন রেম '300M' & ইরেজ" একটিং$ পা টিং$6শন তৈতটিং" হরেয়রেA। 

Command (m for help): w
The partition table has been altered.
Syncing disks.

 Create Extended and Logical Partition (MBR Method) :

[root@node1~]# fdisk /dev/sda

Partition type:
   p   primary (3 primary, 0 extended, 1 free)
   e   extended

Select (default e): e



Selected partition 4
First sector (12314624-16777215, default 12314624): {সে�& এন্টা "}
Using default value 12314624
Last sector, +sectors or +size{K,M,G} (12314624-16777215, default 16777215): {সে�& এন্টা "}
Using default value 16777215
Partition 4 of type Extended and of size 4.1 GiB is set

সেন $B Extended পা টিং$6শরেন" সেLরেM 'First Sector' এবং% 'Last Sector' উJরেয়" সেLরেMই এন্টা " সে�& ক"রেত 
হরেবং। ত হরেল &ম্পূ�র্ণ6 টিং� সে�& সেথারেক লটিংজক� ল পা টিং$6শন তৈতটিং" ক"  য রেবং। 

 Command (m for help): p
 Command (m for help): w

সেন $B এক$  টিংবংষয় সেখয় ল " খরেত হরেবং, যখন extended পা টিং$6শন ক"  হয় তখন \dই বং " এন্টা " সে�& ক"রেত হরেবং।

 Create New Logical Partition :

[root@node1~]# fdisk /dev/sda

Command (m for help): n
All primary partitions are in use
Adding logical partition 5  
First sector (12316672-16777215, default 12316672): {সে�& এন্টা "}

Last .. +sectors or +size{K,M,G}. default 16777215): +300M   ===> ৩০০ সেমগ বং ইরে$" পা টিং$6শন। 
Partition 5 of type Linux and of size 300 MiB is set

Command (m for help): p
Command (m for help): w

সেন $B লটিংজক� ল পা টিং$6শন ক" " &ময় �থামবং " এন্টা " এবং% পারে""বং " & ইজ উরে@খ ক"রেত হরেবং। 

[root@serverX ~]# reboot        (ম রে� ম রে� টিং"বংd$ ক" " \"ক " হরেত পা রে") 



 Class Work : 

* 500 MiB Another Partition (GPT)

Partition Format Command :

এখন \dইটিং$ পা টিং$6শন (/dev/sda5, /dev/sda6) আল \  আল\  J রেবং (xfs, ext4) ফ"ম� $ ক"  হরেবং। 

[root@node1~]# mkfs.xfs  /dev/sda5  
[root@node1~]# mkfs.ext4  /dev/sda6

 Partition Mount :

ফ"ম� $ ক" " পারে" পা টিং$6শন ম উণ্ট ক"রেত হরেবং। সেয টিংzরে"ক্টটিং"" আন্ড রে" ম উন্টা ক"  হরেবং, আরেগ সে&ই টিংzরে"ক্টটিং" তৈতটিং"
করে" টিংনরেত হরেবং। 

[root@node1~]# mkdir /data1
[root@node1~]# mkdir /data2
[root@node1~]# lsblk

[root@node1~]# mount /dev/sda5 /data1
[root@node1~]# mount /dev/sda6 /data2

[root@node1~]# lsblk -f

[root@node1~]# reboot
 
[root@node1~]# lsblk -f

সেন $B টিং&রে'ম টিং"বংd$ সে\ওয় " পারে" ম উন্টা পারেয়ন্টা চারেল য রেবং। ক "র্ণ, এ$  অস্থা য়� ম উন্টা। 

 Permanent Mount :

[root@node1~]# lsblk -f



[root@node1~]# vim /etc/fstab 

:set nu

UUID=1b42c7df-717a-420d-b054-81d5a594b5   /dataX  xfs   defaults  0 0

or 
  
########### Add the following lines ############

 /dev/sda5    /data1    xfs      defaults     0  0
 /dev/sda6    /data2    ext4     defaults     0  0

   (1)           2    3         4          5  6
  
  1 - পা টিং$6শন ন ম বং  পা টিং$6শন ব্লক আইটিংz (blkid) 
  2 - ম উন্টা পারেয়ন্টা (পা টিং$6শন সেয টিংzরে"ক্টটিং"" & রেথা ম� টিংপা% ক" )। 
  3 - ফ ইল টিং&রে'ম $ ইপা (xfs, ext4, swap, nfs) 
 4 - Defaults & রেথা Options টিংহরে&রেবং quota, acl, ro, luks (এনটিংক্রপাশন) বং�বংহ " ক"  হয়।  
  5 - z ম্পূ সে� গ রেম" জন�। 

 *** ৫ ন ম্বা " টিংফল্ডটিং$ বং�বংহ " ক" " হয় Dump সে� গ রেম" জন�। যটিং\ J� লd '1' সে&$ ক"  হয়, ত হরেল Dump 
ইউটিং$টিংলটিং$ পা টিং$6শন বং� ক রেপা" জন� ক জ ক"রেবং।  আ" যটিং\ J� লd '0' সে&$ ক"  হয়, ত হরেল Dump ইউটিং$টিংলটিং$ 
পা টিং$6শন বং� ক রেপা" জন� সেক রেন  ক জ ক"রেবং ন । 

Backup operation – the fifth field contains a 1 if the dump utility should back up a partition 
or a 0 if it shouldn’t. If you never use the dump backup program, you can ignore this 
option.

 6 - ফ ইল টিং&রে'ম সেচাক অপাশন। 

 *** ৬ ন ম্বা " টিংফল্ডটিং$ বং�বংহ " ক" " হয় 'fsck' (File System Checking) সে� গ রেম" জন�। টিং&রে'ম বংdটিং$% এ" 
&ময় টিংzJ ই&/ পা টিং$6শরেন" Error সেচাক করে"।  এখ রেন '0' উরে@খ ক"রেল 'fsck' ক জ ক"রেবং ন । আ" যটিং\ রু$ 
পা টিং$6শরেন" সেLরেM '1' এবং% অন� পা টিং$6শরেন" সেLরেM '2' সে&$ ক"  হয়, ত হরেল টিং&রে'ম বংdটিং$% এ" &ময় ফ ইল টিং&রে'ম
সেচাক ক"রেবং। 



File system check order – the sixth field specifies the order in which fsck checks the 
device/partition for errors at boot time. A 0 means that fsck should not check a file system. 

Higher numbers represent the check order. The root partition should have a value of 1 , and
all others that need to be checked should have a value of 2.

[root@node1 ~]# mount -a     ;টিং&নরে$ক্স সেচাক এবং% আপারেz$ ক" " জন�। 
[root@node1 ~]# mount 
[root@node1 ~]# reboot

[root@node1 ~]# lsblk -f

 Partition delete
 

*** Warning ****

 => Remove fstab entry  (vim /etc/fstab)

 => Unmount        

 => Then delete

[root@node1~]# vim /etc/fstab
 
 '/etc/fstab' ফ ইল ওরেপান ক" " পারে", /dev/sda5 & /dev/sda6 পা টিং$6শরেন" এটিং¨ $  '#' টিং\রেয় করেমন্টা করে" 
টিং\রেত হরেবং। 

[root@node1~]# lsblk

[root@node1~]# umount /data1
[root@node1~]# umount /data2

[root@node1~]# lsblk

[root@node1~]# fdisk /dev/sda



Command (m for help): d
Partition number (1-6): 6

Partition 6 has been deleted.

Command (m for help): p
Command (m for help): d
Partition number (1-5):5

Partition 5 has been deleted.

Command (m for help):p
Command (m for help):w

 Note: Before delete, you should unmount partion and delete fstab entry.

[root@node1~]# fdisk -l
 /dev/sda1
 /dev/sda2
 /dev/sda3
 /dev/sda4

 Mount DVD/ISO :

[root@node1 ~]# mount /dev/sr0 /media
[root@node1 ~]# cd /media
[root@node1 media]# ls
[root@node1 media]# cd Packages
[root@node1 Packages]# ls
[root@node1 Packages]# cd 
[root@node1 ~]# umount /media
[root@node1 ~]# 

Mount USB pendrive :

[root@node1 ~]# fdisk -l



Disk /dev/sdb: 32.2 GB, 32176472064 bytes

[root@node1 ~]# mount /dev/sdb1 /mnt

[root@node1 ~]# lsblk
[root@node1 ~]# umount /mnt
[root@node1 ~]# lsblk

** [root@node1 ~]# mount -t ntfs /dev/sdb1 /mnt    ;(যটিং\ NTFS ফ ইল টিং&রে'ম হয়) 

 Homework Work :

** mount your NTFS based Pendrive under '/mnt' directory. 
** For NTFS Pendrive you have to install 'ntfs-3g' application. 

[root@node1 ~]# yum -y install https://dl.fedoraproject.org/pub/epel/epel-release-latest-
9.noarch.rpm
[root@node1 ~]# yum install ntfs-3g -y 

Watch this video: https://www.youtube.com/watch?v=bbbmM6CuEnE

------------------------ x -----------------------

 Homework

1. The node1 machine has unused space. On the unused space, create a 400 MiB GPT
partition. 

2. Format the 400 MiB partition with an XFS file system and persistently mount it to the
/backup directory.

3. To verify your work, reboot the Node1 machine. Confirm that the system automatically
mounts the partition onto the /backup directory. 



Class - 11

 LVM Introduction :

যখন লি�ন�ক্স (CentOS/Red Hat) ইন্সট� করা� হয় তখন '/boot/efi', /boot, '/' এবং& 'Swap' এই চা�রালিট 
পা�লিট+শন করা� হয়। উক্ত পা�লিট+শন সমূ2হ 'Standard' পা�লিট+শন পাদ্ধলিত বং5বংহ�রা করেরা তৈতলিরা করা� হরেয়লি8�। লিকন্ত 
'Standard' পা�লিট+শন পাদ্ধলিতরেত পা�লিট+শন তৈতলিরা করারে�, ভলিবংষ্য5রেত পা�লিট+শরেন কোক�রেন� কো=স বং�ড়া�রেন� বং� কমূ�রেন� য�য় ন�।
কোযট� প্রডা�কশন স�ভ+�রেরা বংড়া একট� সমূস5� হরেয় য�য়। ক�রান, ভলিবংষ্য5রেত স�ভ+�রেরারা কোA�রেরাজ ফুD লিরারেয় কোEরে� কোA�রেরাজ 
বং�ড়া�রেন� দরাক�রা হরেত পা�রেরা। 

 RHEL 9 Install Method :

1) Standard    (এই পাদ্ধলিতরেত ভলিবংষ্য5রেত কোক�রেন� পা�লিট+শরেনরা কো=স বং�ড়া�রেন� বং� কমূ�রেন� য�রেবং ন�)
2) LVM Method  (ভলিবংষ্য5রেত ইচ্ছা�মূত কো=স বং�ড়া�রেন� বং� কমূ�রেন�  য�রেবং। পা�শ�পা�লিশ অলিতরাক্ত Hard disk অ5�ডা  
বং� লিরামূDভ করা�ও য�রেবং) 

 /boot/efi - 200MiB
 /boot     - 1024 MiB
 /         - 20 GiB
 Swap      - 2048 MiB

কোন�ট] '/boot' বং� '/boot/efi' পা�লিট+শন LVM হরেবং ন�। 

[root@localhost ~]# lsblk
[root@localhost ~]# fdisk -l 

এই �5�বং কোডারেমূ�লিট প্র5�কলিটস করা�রা জন5 '/dev/sda5' '/dev/sda6' '/dev/sda7' ন�রেমূ 250MB স�ইরেজরা লিতনলিট 
পা�লিট+শন তৈতলিরা করারেত হরেবং এবং& কোসগু��রা পা�লিট+শন
 আইলিডা পালিরাবংত+ন করেরা Linux কোlরেক Linux LVM করারেত হরেবং। লিনরেচা এই বং5�পা�রেরা লিবংস্তা�লিরাত কমূ�ন্ড সহ কোদখ�রেন� 
হরেয়রে8] 

[root@localhost ~]# fdisk /dev/sda  
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Command (m for help): n

Selected partition 5
First sector (12314624-16777215, default 12314624): {Press Enter}
Using default value 12314624
Last sector, +sectors or +size{K,M,G} (12314624-16777215, default 16777215): {Press Enter}
Using default value 16777215
Partition 4 of type Extended 
Command (m for help): p

Command (m for help): n
First sector (902815744-976771071, default 902815744):  [press Enter]
Last ... +size{K,M,G} (902815744-976771071, default 976771071): +250M 
Command (m for help): p
Command (m for help): t
Command (m for help): Enter your patition no 
Command (m for help): l
Command (m for help): 8e (MBR), 31/30 (GPT)
Command (m for help): p
Command (m for help): w

Note: Do 2 more parttion for LVM 

[root@localhost ~]# lsblk

 Physical Volume Create :

[root@localhost ~]# pvcreate /dev/sda5 
[root@localhost ~]# pvcreate /dev/sda6 
[root@localhost ~]# pvcreate /dev/sda7

[root@localhost ~]# pvdisplay 
[root@localhost ~]# pvscan
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# yum install lvm2      (যলিদ ক�রেরা� 'pvcreate' কমূ�ন্ড ক�জ ন� করেরা) 

 Group Volume Create :

সবংগু�� লিফুলিজক5�� ভলি�উমূ (PV) লিমূরে� একট� গ্রুপা ভলি�উমূ (VG) তৈতলিরা করা� হরেবং। 

[root@localhost ~]# vgcreate vg1 /dev/sda5 /dev/sda6 /dev/sda7
[root@localhost ~]# vgdisplay 
[root@localhost ~]# vgscan 

লিডাফুল্ট লিফুলিজক5�� এক্সরেটন্ট (PE) স�ইজ '4 MiB' এবং& ভলি�উমূ গ্রুরেপারা স�ইজ '744 MiB' অl+�ৎ এখ�রেন কোমূ�ট ১৮৬
লিট  '4 MiB' লিফুলিজক5�� এক্সরেটন্ট (PE) হরেয়রে8। 

উরে�খ5 কোয, RHCSA কোভন্ডরা এক্স�রেমূ লিডাফুল্ট লিফুলিজক5�� এক্সরেটন্ট (PE) স�ইজ 4MiB পালিরাবংরেত+ '8MiB' করারেত 
বং�রেবং।

Note for Exam: vgcreate –s 8M vg1 /dev/vda5 /dev/vda6 /dev/vda7

 Logical Volume Create :

[root@localhost ~]# lvcreate -n lv1 -L 400M vg1
[root@localhost ~]# lvcreate -n lv2 -L 200M vg1

[root@localhost ~]# lvscan

[root@localhost ~]# lvdisplay

[root@localhost ~]# mkfs.xfs /dev/vg1/lv1 
[root@localhost ~]# mkdir /lvdata1
[root@localhost ~]# mount /dev/vg1/lv1 /lvdata1
[root@localhost ~]# df -HT 
[root@localhost ~]# 
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[root@localhost ~]# mkfs.ext4 /dev/vg1/lv2 
[root@localhost ~]# mkdir /lvdata2
[root@localhost ~]# mount /dev/vg1/lv2 /lvdata2
[root@localhost ~]# df -HT 
[root@localhost ~]# 

Parmanent Mount:
----------------
 উপারেরারা মূ�উরেন্টরা পারেরা লিসরেAমূ লিরাবংDট লিদরে� মূ�উন্ট পারেয়ন্ট চারে� য�রেবং। এইজন5 স্থা�য়� ভ�রেবং মূ�উণ্ট করা�রা জন5 লিনরেচারা
'/etc/fstab' ফু�ইরে� এলি� লিদরেত হরেবং] 

[root@localhost ~]# vim /etc/fstab
 :set nu

/dev/vg1/lv1 /lvdata1    xfs     defaults  0 0
/dev/vg1/lv2 /lvdata2    ext4    defaults  0 0

[root@localhost ~]# mount -a       ; ফু�ই� লিসনট5�ক্স কোচাক করা�রা জন5। 
[root@localhost ~]# mount          ; মূ�উণ্ট হরেয়রে8 লিকন� কোদখ�রা জন5। 
[root@localhost ~]# reboot

 VG Extended :

এই �5�বংলিট প্র5�কলিটস করা�রা জন5 প্রlরেমূ ভ�চাD +য়�� কোমূলিশরেন (Redhat/CentOS) -এ 5GiB স�ইরেজরা আরেরাকলিট লিডাস্ক 
অ5�ডা করারেত হরেবং। অ5�ডা করা�রা করা�রা পারেরা লিনরেচারা কমূ�ন্ড লিদরেয় কোদখ� য�রেবং, লিডাস্কলিট '/dev/sdb' ন�রেমূ কোপারেয়রে8। VG
এক্সরেটন্ড করা�রা জন5 প্রlরেমূ নতD ন লিডাস্কলিট লিফুলিজক5�� ভলি�উরেমূ (PV) কোত কনভ�ট+ করারেত হরেবং। 

[root@localhost ~]# fdisk -l 

=> fdisk /dev/sdb   (5GB) 

[root@localhost ~]# pvcreate /dev/sdb
[root@localhost ~]# pvscan
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=> vgextend

[root@localhost ~]# vgextend vg1 /dev/sdb
[root@localhost ~]# vgdisplay

=> lvextend (xfs file system)

[root@localhost ~]# lvextend -L +100M /dev/vg1/lv1 
[root@localhost ~]# df -HT | grep lvdata
[root@localhost ~]# lvscan
[root@localhost ~]# xfs_growfs /lvdata1
[root@localhost ~]# df -HT | grep lvdata

=> lvextend (ext4 file system)

[root@localhost ~]# lvextend -L +100M /dev/vg1/lv2 
[root@localhost ~]# df -HT | grep lvdata2
[root@localhost ~]# lvscan
[root@localhost ~]# resize2fs /dev/vg1/lv2 
[root@localhost ~]# df -HT | grep lvdata

 Lv remove :

[root@localhost ~]# vim /etc/fstab           ;remove fstab entery
[root@localhost ~]# umount /lvdata1
[root@localhost ~]# umount /lvdata2

[root@localhost ~]# lsblk

[root@localhost ~]# lvremove /dev/vg1/lv1
[root@localhost ~]# lvremove /dev/vg1/lv2
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 VG Remove :

[root@localhost ~]# vgremove vg1

 PV Remove :

[root@localhost ~]# pvremove /dev/vda5           
[root@localhost ~]# pvremove /dev/vda6           
[root@localhost ~]# pvremove /dev/vda7          
[root@localhost ~]# pvremove /dev/vda8           

[root@localhost ~]# fdisk /dev/vda
Command (m for help): d
Partition number (1-8, default 8): 4
Command (m for help): w

[root@localhost ~]# fdisk -l
 /dev/vda1
 /dev/vda2
 /dev/vda3

[root@localhost ~]# reboot

 Working with Linux Swap Partition :

যখন  আমূরা� RHEL 9 ইন্সট� কলিরা তখন চা�রালিট পা�লিট+শন তৈতলিরা কলিরা, '/boot/efi', '/boot', /, এবং& 'swap' 
পা�লিট+শন। এরা মূরে�5 '/boot', '/boot/efi' এবং& '/' হরেচ্ছা ডা�ট� বং� লিসরেAমূ পা�লিট+শন, কোযখ�রেন ডা�ট� বং� অপা�রেরালিট& 
লিসরেAরেমূরা লিবংলিভন্ন করে��রেনন্ট জমূ� l�রেক আরা 'swap' পা�লিট+শন ট� তৈতলিরা করা� হয়, কোসরেকন্ড�লিরা কোমূরেমূ�লিরা লিহরেসরেবং। 
swap পা�লিট+শরেন swap লিসEরেনচা�রা l�রেক লিবং��য় এট� কোমূমূলিরারা (RAM) মূত বং5বংহ�রা করা� হয়। যখন 
CentOS/RedHat ইন্সট� করা� হরেয়লি8�, তখন আমূ�রেদরা প্ররেয়�জন অনDয�য়� 2048 MB (2 GiB) swap লিদরেয় উরে�খ
করেরালি8��মূ। এখন পারাবংত+�রেত যলিদ অলিতলিরাক্ত swap কো=স কোয�E করা�রা দরাক�রা হয়, ত�হরে� আমূরা� লিনরেচারা পাদ্ধলিতরেত 
কোয�E করারেত পা�রারেবং�।
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[root@serverX ~]# free -m    ; কোমূরেমূ�লিরা (RAM) এবং& swap কোমূরেমূ�লিরারা তl5 পা�ওয়� য�রেবং। 

 Minimum required Swap Memory :

 RAM          Recommended Swap Space

 2GB or Less Twice of RAM 
 2GB to 8GB Equal to RAM 
 8GB to 256GB Min 4GB 

Note: 4:1 

[root@serverX ~]# fdisk -l
/dev/sda2  1026048  5220351  4194304    2G Linux swap
 
[root@serverX ~]# lsblk

[root@serverX ~]# fdisk /dev/sda

Command (m for help): p
Command (m for help): n

Partition number (5-128, default 5): 5

First sector (12314624-16777215, default 12314624): {Press Enter}
Using default value 12314624
Last sector, +sectors or +size{K,M,G} (12314624-16777215, default 16777215): +1G
Using default value 16777215
Partition 4 of type Extended and of size 1 GiB is set

Command (m for help): p
Command (m for help): t
Partition number (1-5, default 5): 5
de (type L to list all codes): L
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Hex code (type L to list all codes): 82 (MBR), 19 (GPT)

Changed type of partition 'Linux filesystem' to 'Linux swap'.

Command (m for help): p
Command (m for help): w

     Check Current Swap Status :

[root@serverX ~]# swapon --show      ; পা2রেবং+রা swap পা�লিট+শন কোদখ�রা কমূ�ন্ড। 

[root@serverX ~]# mkswap /dev/sda5                   ; swap পা�লিট+শন ফুরামূ5�ট করা�রা কমূ�ন্ড। 
Setting up swapspace version 1, size = 511996 KiB
no label, UUID=7906ac34-4e2a-4b06-b57d-79dd6c66399a

[root@serverX ~]# swapon /dev/sda5
[root@serverX ~]# swapon --show

[root@serverX ~]# free -m
total       used       free     shared    buffers     cached
Swap:      3072        0       1211

[root@serverX ~]# swapon -s 

Filename       Type            Size    Used    Priority
/dev/vda5      partition       716796  0       -1
/dev/vda3      partition       524284  0       -2

   Permanent Mount :

[root@serverX ~]# lsblk -f

[root@serverX ~]# vim /etc/fstab 
 :set nu
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/dev/sda5            none      swap defaults  0 0

[root@serverX ~]# mount -a 
[root@serverX ~]# swapoff -a 
[root@serverX ~]# swapon -a
[root@serverX ~]# free -m 

or

[root@serverX ~]# reboot
[root@serverX ~]# free -m 

 ================= The End ==================

 Home Work : -1

Install CentOS 9 Stream using following Parameters :

Storage Size: 30 GiB
Partition Type: MBR
Installation Type: LVM
Volume Group Name: rhcsa
MBR  Partition - Standard (1024MB) - /boot
root Partition (/) - 20GiB (LVM) 
Swap -    - 2GiB  (LVM)
Free Space    - 7 GB

 Homework 2: (LVM Based OS)

1. Extend your Volume group (rhcsa) with additional 5G Hdd
2. Extend your '/' partition 1G from current size.
3. Extend your 'swap' partition 1G from current siz
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Class - 12

 Networking Address :
 
 নে�টওয়া�র্কিং	
� -এ আমরা� দু�ই ধরানে�রা অ্যা��নে�স ব্য�ব্যহা�রা 	নেরা থা�র্কিং	� 

        1) Logical Address - L3 Address, IP Address, Network Address
1) IPv4(32 Bits)
2) IPv6 (128 Bits)

 2) Physical Address - L2 Address, MAC Address, Ethernet Address

 IPv4 Address :

 ⌘ 32 Bits (4 Bytes) - 1101010101010101010110000101010111
 ⌘ 4 Parts 4 Octets (1st.2nd.3rd.4th) - 11010101.01010101.01010000.10101111
 ⌘ Seperated by dot (.)
 ⌘ Decimal Format (0-9)
 ⌘ Example: 203.112.194.243
 ⌘ Total Address: IPv4 (32bits), 2^32=2^8.2^8.2^8.2^8 (256x256x256x256) => 2^32 =     
4,294,967,296 
 ⌘ 8 bit এরা নেমর্কিংSম�ম নেTর্কিংসম��ল ভ্যা��ল� = 2^8 = 256 (0-255) 

 IPv4 Classification :

 1) Class A - 0-127  (শুধ�ম�ত্র প্রথাম ঘরা (1st Octet) এরা জ�� প্রনে\�জ�) 
 2) Class B - 128-191             ।।
 3) Class C - 192-223             ।। 

 4) Class D - 224-239 <----- Multicast Application 
5) Class E - 240-255 <----- Reserved/Experimental
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 র্কিংব্য� দ্রঃ� নে	�� আইর্কিংc নে	�� ক্লা�নেস cড়নেf এট� আমরা� নেব্যরা 	রানেg c�রানেব্য� 1st Octet নেদুনেh। 

⌘ 203.112.194.243 - C
⌘ 224.0.0.10 -  D    
⌘ 191.224.242.20 - B
⌘ 135.253.104.25 -  B

 IPv4 (TCP/IP Communication) - Unicast & Broadcast IP

 Class A: 0.0.0.0  - 127.255.255.255
 Class B: 128.0.0.0 - 191.255.255.255
 Class C: 192.0.0.0 - 223.255.255.255

 Types of IPv4 Address :

 1) Public IP (Globally Routable & Paid, lease, Real) 
 2) Private IP (Non Routable & Free) 
 3) Localhost IP - 127.0.0.0/8        - ল�cব্য��	 আইর্কিংc (IPv4) অ্যা��নে�স। প্রর্কিংgর্কিংট র্কিংসনেlনেম এট� র্কিংTফল্ট থা�নে	।
 4) Reserved IP - 169.254.0.1-169.254.255.254 (APIPA) - \h� l��র্কিংট	 	�র্কিংফগা�রা 	রা� থা�নে	 ��, এব্য� 
DHCP থা�নে	 �� gh� এট� নেসট হায়া। 
 5) Documentation - 198.51.100.0/24

 Private Address Range :

 Class A: 10.0.0.0 - 10.255.255.255
 Class B: 172.16.0.0 - 172.31.255.255 <---- RHCSA Exam Block 
 Class C: 192.168.0.0 – 192.168.255.255
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  Linux Network Management :
 
 উইনেs�জ অ্যাc�নেরার্কিংট� র্কিংসনেlনেম \h� আইর্কিংc ব্যস�নে�� হায়া, gh� র্কিং�নেtরা ��নেমরা মg র্কিংব্যর্কিংভ্যান্ন ইন্টা�রানেফস নেদুhনেg c�ই। 

 Control Panel > Network and Internet > View Network Connections

 * Windows NIC1: Ethernet1
 

* Windows NIC2: Ethernet2

[root@node1 ~]# ip link 
 * Interface Name = lo,en,wl,vir (lo=loopback, en=ethernet, wl=wireless, vir-br=Virtual Bridge) 
 * Status         = State UP
 * Link Speed     = 1000
 * MAC Address    = Ether
 * MTU           = 1500 (সনেব্য
�চ্চ 	g স�ইনেজরা নে�ম নেসs/র্কিংরার্কিংসভ্যা 	রানেg c�নেরা)

[root@node1 ~]# ip addr show         ; CMD or GUI 
 inet = IPv4 Address
 inet6 = IPv6 Address
 brd = broadcast Address

[root@hostX ~]# ifconfig             ; (active)

[root@hostX ~]# ifconfig  ens160      ; sepecific LAN (br0, eth0, ens33, enp2s0, ens192)

  mtu = maximum transmission unit (1500)
  inet  = IPv4 Address 
  inet6 = IPv6 Address (Link Local Address)
  netmask = Subnet mask
  broadcast = Broadcast Address 
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  ether = MAC Address  
  Speed = 1000

Note: ifconfig 	ম�নেsরা নে�নেত্র 'net-tools' ��নেমরা c��নে	জ (RPM) ইন্সটল থা�	নেg হানেব্য। 
 
  Linux (RHEL/CentOS-9)

  Ethernet : enp, eno, ens (start with 'en')
  Legacy: eth0
  Virtual/sub Interface: enp2s0:1 or ens160:1, ens33:1, eth0:1
  loopback: lo
  Bridge  : br0, vbri0
  

Wireless: wl

 Check Physical Connectivity :

[root@localhost ~]# ip link 
 state "UP"  or State "Down"

[root@localhost ~]# ethtool enxxx (interface name) 

 Host Name Configure (Desktop Machine)

[root@localhost ~]# hostname 
 localhost.localdomain

[root@localhost ~]# hostnamectl status 

[root@localhost ~]# hostnamectl set-hostname node1.example.com
[root@localhost ~]# exec bash
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[root@node2 ~]# cat /etc/hostname
node1.example.com

[root@node2 ~]# hostname 

Network Card Enable and Disable :

[root@node2 ~]# ip link                         ;  প্রথানেম ইন্টা�রানেফনেসরা ��ম নেদুনেh র্কিং�নেg হানেব্য। 
[root@node2 ~]# ip link set ens160 down       ; নে�টওয়া�	
 	�T
 র্কিংTনেজনেব্যল 	রা� হানেয়ানেf। 
[root@node2 ~]# ip link                 (Showing DOWN) 
[root@node2 ~]# ip link set ens160 up         ; নে�টওয়া�	
 	�T
 এ��নেব্যল 	রা� হানেয়ানেf। 

 নেগাটওনেয়া নেদুh�রা জ�� র্কিং�নেtরা 	ম�s�

[root@node1 ~]# route -n
 Destination     Gateway         Genmask         Flags Metric Ref    Use Iface
0.0.0.0         192.168.43.1    0.0.0.0         UG    100    0        0 ens160
192.168.43.0    0.0.0.0         255.255.255.0   U     100    0        0 ens160

নে��ট� \র্কিংদু নে	�থা�ও 'route -n' 	ম�s 	�জ �� 	নেরা g�হানেল, 'ip route' 	ম�s ব্য�ব্যহা�রা 	রানেg হানেব্য। 

[root@node1 ~]# ping 172.25.11.1 
64 bytes from 172.25.11.1 : icmp_seq=1 ttl=64 time=0.451 ms
64 bytes from 172.25.11.1 : icmp_seq=2 ttl=64 time=0.317 ms
C^

নে��ট� 'Ctrl + C' নেপ্রস 	নেরা 'ping' ব্যন্ধ 	রা� \�নেব্য।  
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র্কিং�র্কিংদু
ষ্ট ��ম্বা�রা 'ping' র্কিংদুনেg t�ইনেল র্কিং�নেtরা 	ম�নেsরা ম�ধ�নেম র্কিংদুনেg হানেব্য�

[root@node1 ~]# ping -c 4 172.25.11.1 

 Ping to external Network :

[root@node1 ~]# ping 8.8.8.8

 DNS নেদুh�রা জ�� র্কিং�নেtরা 	ম�s�

[root@node1 ~]# cat /etc/resolv.conf 
 nameserver 172.25.11.254
 nameserver 4.2.2.2

[root@node1 ~]# ping www.google.com

 New Default GW Add (Optional) : 

[root@node1 ~]# route add default gw 172.25.11.254
[root@node1 ~]# route -n
[root@node1 ~]# ping 8.8.8.8

[root@node1 ~]# route del default gw 172.25.11.254
[root@node1 ~]# route -n
[root@node1 ~]# ping 8.8.8.8
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 Local Host Entry :

[root@node2 ~]# vim /etc/hosts

 IP Client Configure

 আমরা� দু�ইভ্যা�নেব্য আইর্কিংc অ্যা��নে�স 	�র্কিংফগা�রা 	রানেg c�র্কিংরা� 

  ⌘ Static (Manually) 
  ⌘ dhcp : Autmatically ip configure

 Static IP Configure :

র্কিংব্যর্কিংভ্যান্ন ইউর্কিংটর্কিংলর্কিংট (Tools) ব্য�ব্যহা�রা 	নেরা l��র্কিংট	 আইর্কিংc 	�র্কিংফগা�রা 	রা� \�নেব্য। 

 1) nmtui - NetworkManager Text user interface
 2) nmcli - NetworkManager Command line Interface
 3) GUI   - Graphical User Interface
 4) vim   - Using Editor Tools
 5) yml   - using YML File 

র্কিংল��নেS নে�টওয়া�	
 সম্পর্কিং	
g স�র্কিংভ্যা
স 'NetworkManager' নেTম� (Daemon) র্কিংদুনেয়া ম��নে�জ 	রা� হায়া। স�gরা��, 
আইর্কিংc ব্যস�নে��রা আনেগা 'NetworkManager' স�র্কিংভ্যা
সর্কিংট র্কিং�	মg রা�� 	রানেgনেf র্কিং	�� নেসট� নেদুনেh র্কিং�নেg হানেব্য। রা�� ��
	রানেল র্কিং�নেtরা 	ম�s র্কিংদুনেয়া এট�নে	 l�ট
 (start) এব্য� এ��নেব্যল (enable) 	নেরা র্কিং�নেg হানেব্য। 

[root@node1 ~]# systemctl status NetworkManager.service  

[root@node1 ~]# systemctl restart NetworkManager.service  
[root@node1 ~]# systemctl enable NetworkManager.service 
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[root@node1 ~]# nmtui   ; {Press Enter}
 => edit connection  

                 => select 'Interface' => 'Edit'
 => Change Interface 'Automatic' to 'Manual'  => Change 'Show' 
 => Add
 => Addressess: 172.25.11.X/24
    Gateway: - 172.25.11.1
    DNS1 - 8.8.8.8

                    DNS2 - 9.9.9.9

[x] Automatically Connect

=> Now Press 'ok' 
=> Back 

                => Activate Connection (Press two times, for deactivate and activate)

[root@node1 ~]# ifconfig 

 Working with NMCLI:

[root@node1 ~]# nmcli connection show 
NAME            UUID                     TYPE        DEVICE 
ens160              5fb06bd0-0bb0-7ffb  802-3-ethernet   ens160

[root@node1 ~]# nmcli con modify 'ens160' ipv4.addresses 172.25.11.X/24 

[root@node1 ~]# nmcli con modify 'ens160' ipv4.gateway  172.25.11.1

[root@node1 ~]# nmcli connection modify ens192 ipv4.dns 8.8.8.8

[root@node1 ~]# nmcli con modify 'ens160' ipv4.method manual
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[root@node1 ~]# nmcli con modify ens160 autoconnect yes

[root@node1 ~]# nmcli con down 'ens160'
[root@node1 ~]# nmcli con up 'ens160'

NAME = 'ens160'

[root@node1 ~]# ifconfig 'ens160'

 Static IPv6 Configuration:

Description IPv4 IPv6
----------- ---- ----
No bits 32 128
Part 4 8
Each Part Octet Hextet 
Format Dot (.) (:)
Number Decimal (0-9) Hexa (0-9, A-F)
Class 5 (A,B,C,D,E) N/A
Example 192.168.11.10 2001:db8::abcd:12c:0:1

 Types of IPv4

⌘ Loopback (127.0.0.0/8)  - প্রর্কিংgর্কিংট নেহা�নেlরা র্কিং�নেজস্ব আইর্কিংc 
⌘ Private IP (10.0.0.0/8, 172.16.0.0 - 172.31.255.255, 192.168.0.0-192.168.255.255)
⌘ Public IP (except private, loopback, reserved block)
⌘ Reserved (169.254.) - APIPA
⌘ Multicast IP (224.0.0.0-239.255.255.255)
⌘ All IP - 0.0.0.0 
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 Types of IPv6 :
                                    
⌘ ::1/128 - loopback (Similar as 127.0.0.1) 
⌘ fd00 - Unique local address (same as IPv4 Private)
⌘ 2000 - Global unicast address (same as public IP). For APNIC 2400:
⌘ fe80 - Link local address (similar as 169.254....)
⌘ ff00 - Multicast (Similar as 224.0.0.0)
⌘ :: - all IP (similar as 0.0.0.0)

 # ping 127.0.0.1 
 # ping ::1

 Configure IPv6 to ens160 Interface :

[root@node1 ~]# nmcli connection show 
NAME            UUID                         TYPE          DEVICE 
ens160    5fb06bd0-7ffb-45f1-65f3e03              802-3-ethernet  ens160

[root@node1 ~]# nmcli con modify "ens160" ipv6.addresses fd00:db08:abcd::1234:X/64
[root@node1 ~]# nmcli con modify "ens160" ipv6.gateway fd00:db08:abcd::1234:1
[root@node1 ~]# nmcli con modify "ens160" ipv6.dns fd00:db08:abcd::1234:254
[root@node1 ~]# nmcli con modify "ens160" ipv6.method manual
[root@node1 ~]# nmcli con modify ens160 autoconnect yes
[root@node1 ~]# nmcli con up "ens160"

[root@node1 ~]# ifconfig 
[root@node1 ~]# ping fd00:db08:abcd::1234:5

==================== Thank you ======================

10



Class - 13

RHEL/CentOS 9 Package Management :

 Windows     : .exe, .bin, .msi 
 Apple (MacOS)     : .pkg, .dmg
 Android     : .apk
 RHEL/Fedora/CentOS/Oracle  : .rpm
 Ubuntu,Mint,Debian,Kali    : .deb
 Script/Common Distribution : .tar.gz, .tar.bz2, .tar 

 RPM Source :

আমরা0 যে2 সকল যেস0স6 যে7কেক প্যা:0কেকজ বা0 RPM স=গ্রহ করাকে@ প্যা0রিরা যেসই সকল যেল0কেকশন গুল0 রিনকেF যেGওয়া0 হকেয়াকেJK

 ⌘ ISO/DVD
 ⌘ Internet (Public/Private Repo) 
 ⌘ Third Party Website (Like Teamviewer) 

 Note : https://www.centos.org/centos-stream

 Linux OS Kernel Info:

 [root@node1 ~]# uname -r                       ; ক0কেন6ল ভা0শ6ন যেGখা0রা জন:। 
 [root@node1 ~]# cat /etc/redhat-release        ; অপ্যা0কেরারি`= রিসকেaম ভা0শ6ন যেGখা0রা জন:। 

 Lab RPM Location : (HomeLab)

 ⌘ Insert DVD or Attach ISO file
 ⌘ Explore DVD or ISO
 ⌘ AppStream and BaseOS (RPM Container) ন0কেম ২রি` আল0G0 আলG0 রিdকেরাক্টরিরা 70কেক। 
     20রা মকেf: সকল RPM প্যা0ওয়া0 20কেবা। 
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 Class Room RPM Location :

⌘ Browse http://172.25.11.254/rpm
⌘ Download all RPMs
⌘ Explore download location

Mount ISO file from Desktop/CentOS........

[root@node1 ~]# cd Desktop
[root@node1 Desktop]# mount Cen...............(tab)  /media
[root@node1 Desktop]# lsblk
[root@node1 Desktop]# cd /media
[root@node1 media]# ls

 Mount DVD/ISO on /media Directory: (DVD যে7কেক RPM বা:বাহ0রা করা0রা জন:)

[root@node1 ~]# lsblk 
 sr0     11:0    1  9.4G  0 rom  /run/media/root/RHEL-9-42-0-BaseOS-x86_64

 যেন0`K DVD/ISO আম0কেGরা রিসকেaকেম 'sr0' ন0কেম প্যা0কেবা। উপ্যাকেরারা 'lsblk' কম0ন্ড রিGকেয়া আমরা0 যেGখাকে@ প্যা0রিরা। 

[root@node1 ~]# mount /dev/sr0 /media  
mount: /media: WARNING: device write-protected, mounted read-only.

[root@node1 ~]# lsblk 
[root@node1 ~]# cd /media
sr0     11:0    1  9.4G  0 rom  /media

[root@node1 media]# ls 
AppStream BaseOS images ...

[root@node1 media]#  cd AppStream
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[root@node1 AppStream]# ls 
[root@node1 AppStream]# cd Packages
[root@node1 Packages]# ls 

 vsftpd-3.0.2-9.el8.x86_64.rpm 
 zsh........
 ftp .....
 gnote-......
 wireshark-.......

 RPM Format:

 vsftpd-3.0.3-28.el9.x86_64.rpm
    1      2    3      4      5
 
 1 - RPM name     - এ`0 ইউরিনক হকেবা। অন: যেক0কেন0 RPM এরা ন0কেমরা স0কে7 রিমলকেবা ন0। 
 2 - RPM version     - এ`0 রিকJtরিGন প্যারা প্যারা ন@t ন রিরারিলজ আসকেবা, @খান ন@t ন ভা0শ6ন যেGখা0 20কেবা। 
 3 - Linux platform     - 28.el9 = Enterprise Linux 9, el8 = Enterprise Linux 8
 4 - Processor Architecture - 32bit = i686, 64 bits = x86_64, যে2 যেক0কেন0 আরিক6কে`কF0রা = noarch
 5 - .rpm (extention)    - RPM এক্সকে`নশন। .rpm শুftম0কেx RedHat, CentOS, Oracle, Fedora, Rocky 
রিলন0কেক্স ক0জ করাকেবা। 

 Common Linux RPM for Linux Server :

2খান রিলন0ক্স (CentOS/RHEL) ইন্স`ল করা0 হয়া, @খান প্রা0য়া ১৪০০+ প্যা:0কেকজ ইন্স`ল হয়া। রিকন্ত এক`0 
CentOS/RHEL ISO/DVD যে@ প্রা0য়া ০৭ (স0@) হ0জ0কেরারা উপ্যাকেরা RPM 70কেক।  আমরা0 F0ইকেল  প্যারাবা@6�কে@ প্রাকেয়া0জন
অনt20য়া� RPM ইন্স`ল করাকে@ প্যা0রিরা। আরা 2রিG রিমরিনম0ল যেম0কেd ইন্স`ল করা0 হয়া @খান ৩০০-৪০০ প্যা:0কেকজ বা0 RPM 
ইন্স`ল হয়া। 

 1) SSH Service  - openssh-server, openssh-client, openssh
 2) Telnet  - telent, telnet-server
 3) CronJobs  - cronie
 4) Proxy Server  - squid
5) DHCP Server          - dhcp-server, dhcp-client
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 6) FTP Server           - vsftpd (server), ftp (client) 
 7) Mail Server  - postfix (MTA), dovecot(imap/pop3), roundcube (webmail)
 8) NFS Server          - nfs, nfs-utils
 9) Samba File Server  - samba, smbclient, cifs-utils
 10) Web Server  - httpd, mod_ssl, nginx
11) DNS Server  - bind, bind-utils, unbound

 12) Monitoring   - cacti, snmp, mrtg, nagios, zabbix, librenms, opennms, 
wireshark, nmap
 13) Time server  - chrony, ntp
 14) Virtualization  - libvirt, qemu-kvm, virt-manager
 15) Database  - mysql, mariadb, postgresql, mongodb 
 16) Container  - docker, podman 
 17) Programming  - php, ruby, python3

 Other: firefox, thunderbird, tigervnc, libreoffice, nmap, firewalld, tcpdump, wireshark

  RPM Install/Remove :

⌘ Manually (RPM)  - একে�কেx উইকেন্ড0জ অপ্যা0কেরারি`= রিসকেaকেমরা ম@ 'rpm' স=গ্রহ ককেরা ইন্স`ল করা0 20কেবা। 
⌘ Automatically (YUM/DNF)  - রিসকেaম রিনকেজ যে7কেকই যেল0ক0ল/প্রা0ইকেভা`/প্যা0বারিলক রিরাকেপ্যা0কেজ`রিরা যে7কেক 'rpm'
স=গ্রহ ককেরা ইন্স`ল করাকেবা। 

 Working with RPM (Manually)

 1) Query : -qa  (Query All)    - RPM ইন্স`ল আকেJ রিকন0 যেFক করা0রা জন:। 
 2) Package Info: -qpi - RPM এরা রিবাস্তা0রিরা@ @7: (size, version, signature, license) জ0ন0রা জন:। 
 3) Install: -ivh - RPM ইন্স`ল করা0রা জন: 'ivh' বা:বাহ0রা করা0 হয়া। 
 4) Upgrade: -U    (upgrade) - প্যাtরা0@ন ভা0শ6ন যে7কেক ন@t ন ভা0শ6কেন আপ্যাকেগ্রd করা0রা জন:। 
 5) RPM info: -qf - কম0ন্ড যে7কেক RPM এরা ন0ম জ0ন0রা জন: বা:বাহ0রা করা0 হয়া। 
 6) Config file: -qc (Query Configuration) - কনরি�গা0কেরাশন `0ইকেপ্যারা �0ইল খাt �কেজ যেবারা করা0রা জন:। 
7) Remove:  -e    (erase) - RPM uninstall (রিরামtভা) করা0রা জন: বা:বাহ0রা হয়া।
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 RPM Query :

[root@node1 Packages]# rpm -qa  রিসকেaকেম 2@ RPMs (প্যা:0কেকজ) ইন্স`ল করা0 আকেJ যেসই রিলa যেGখা0 20কেবা।

[root@node1 Packages]# rpm -qa | wc -l        ; যেম0` ক@গুল0 প্যা:0কেকজ ইন্স`ল আকেJ, যেস`0 জ0ন0 20কেবা। 
 
[root@node1 Packages]# rpm -qa | grep cups     ; 'cups' ন0কেম যেক0কেন0 rpm আকেJ রিকন0, জ0ন0রা জন:। 

[root@node1 Packages]# rpm -qa | grep vsftpd   ; 'vsftpd' ন0কেম যেক0কেন0 rpm আকেJ রিকন0, জ0ন0রা 
জন:। 
 [root@node1 Packages]# rpm -qa | grep firefox  ; 'firefox' ন0কেম যেক0কেন0 rpm আকেJ রিকন0, জ0ন0রা 
জন:। 

 Package Information :

যেক0কেন0 RPM বা0 প্যা:0কেকজ ইন্স`কেলরা আকেগা যেস`0রা রিবাস্তা0রিরা@ @7: (size, version, signature, license) যেFক ককেরা 
যেনওয়া0 যে2কে@ প্যা0কেরাK 

 [root@node1 Packages]# rpm -qpi vsftpd.......x86_64.rpm (press tab) 

 RPM Install (Manual) :

প্যা:0কেকজ (RPM) ইন্স`ল করা0রা জন: রিনকেFরা কম0ন্ড বা:বাহ0রা করাকে@ হকেবা। উকে�খা: এখা0কেন 'RPM' এরা প্যাtন6 ন0ম উকে�খা
করাকে@ হকেবা। 

 [root@node1 Packages]# rpm -qa | grep vsftpd
 [root@node1 Packages]# ls
 [root@node1 Packages]# rpm -ivh vsftpd-3.0.2-9.el8.x86_64.rpm     ; সম্পূ�র্ণ6 rpm এরা ন0ম `:0বা 
যেপ্রাস ককেরা যেনওয়া0 20কেবা। 

 i - install
 v - verbosely (Installation Process) 
 h - hash (#####)
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 [root@node1 Packages]# rpm -qa | grep vsftpd

  Class Work-1: Install 'zsh' RPM package.

 RPM Check for specific command/application:
 
  [root@node1 Packages]# ifconfig
  [root@node1 Packages]# which ifconfig
  

/sbin/ifconfig

 [root@node1 Packages]# rpm -qf /sbin/ifconfig 
  net-tools-2.0-0.51.20160904git.el8.x86_64

 Class Work-2: Find out 'useradd' command's RPM name. 

 Configuration files for specific RPM : 

 যেক0কেন0 প্যা:0কেককেজরা 'RPMs' এরা কনরি�গা0কেরাশন সম্পূরিক6@ �0ইকেলরা @7: যেবারা করাকে@ F0ইকেল রিনকেFরা কম0ন্ডK 

 [root@node1 Packages]# rpm -qc vsftpd 
 [root@node1 Packages]# rpm -qc openssh-server 

  RPM Remove : 

প্যা:0কেকজ (RPM) রিরামtভা (uninstall) করা0রা জন: রিনকেFরা কম0ন্ড বা:বাহ0রা করাকে@ হকেবা। উকে�খা: এখা0কেন 'RPM' এরা প্যাtন6
ন0ম উকে�খা করা0রা Gরাক0রা ন0ই। 

 [root@node1 ~]# rpm -qa | grep vsftpd 
 [root@node1 ~]# rpm -e vsftpd 
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 [root@node1 ~]# rpm -qa | grep vsftpd 

 Dependency Issue :

রিকJt রিকJt প্যা:0কেকজ আকেJ যে2গুল0 একরি` আকেরাকরি`রা উপ্যাকেরা রিনভা6রাশ�ল । অ760ৎ উক্ত প্যা:0কেককেজরা সকল রিdকেপ্যাকেন্ডরিস 
(Depedencis) J0ড়া0 ইন্স`ল করা0 সম্ভবা ন0। যে2মনK 

 [root@node1 Packages]# rpm -ivh wireshark-3 ... press Tab 

 error: Failed dependencies:

 উপ্যাকেরারা 'wireshark' প্যা:0কেকজ ইন্স`ল করা0রা সময়া 'error' রিGকেবা, যে2 এ`0রা প্রাকেয়া0জন�য়া রিdকেপ্যাকেন্ডরিস 
(Dependencies) ইন্স`ল ন0ই। একে�কেx আমরা0 ম:0নtয়া0ল ইন্স`কেলশকেনরা বাGকেল অকে`0ম:0রি`ক ইন্স`ল প্যাদ্ধরি@ 
(YUM/DNF) বা:বাহ0রা করাকেবা0। একে�কেx রিসকেaম অবাশ:ই যেল0ক0ল/প্রা0ইকেভা`/প্যা0বারিলক রিরাকেপ্যা0কেজ`রিরারা স0কে7 2tক্ত 
70ককে@ হকেবা। 

 Connectivity Public YUM/DNF: (Use CentOS)

 [root@node1 ~]# ping www.centos.org

 [root@node1 ~]# yum repolist

 [root@node1 ~]# yum info vsftpd 
 [root@node1 ~]# yum install vsftpd 
 [root@node1 ~]# yum install php
 [root@node1 ~]# yum install wget

 [root@node1 ~]# yum install ftp telnet mysql zsh 
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[root@node1 ~]# rpm -qa | grep php
 [root@node1 ~]# rpm -qa | grep vsftpd

 [root@node1 ~]# yum remove vsftpd 
 [root@node1 ~]# yum remove php
 
 [root@node1 ~]# rpm -qa | grep php
 [root@node1 ~]# rpm -qa | grep vsftpd

 EPEL (Extra Package for Enterprise Linux) :
------------------------------------------
যে2 সকল প্যা:0কেকজ সম�হ (RPMs) CentOS/RedHat/Fedora এরা রিd�ল্ট রিরাকেপ্যা0কেজ`রিরা প্যা0ওয়া0 20য়া ন0 এবা= রিকন্ত 
Fedora রিভারি�ক রিdরি�রিবাউশকেন বা:বাহ0রা করা0 হয়া, যেসই সকল প্যা:0কেকজ সম�হ EPEL (Extra Package for 
Enterprise Linux) রিরাকেপ্যা0কেজ`রিরাকে@ যে7কেক ইন্স`ল করা0 20কেবা। 

 ⌘ librenms
 ⌘ cacti
 ⌘ nagios
 ⌘ filezilla

 [root@node1 ~]# yum install epel-release -y
 [root@node1 ~]# yum info cacti 

 Create YUM Local repository :

 [root@node1 ~] # lsblk
 [root@node1 ~] # cd /media
 [root@node1 media]# ls 
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 AppStream BaseOS ..............

 যেন0`K আমরা0 F0ইকেল '/media' বা0 অন: যেক0কেন0 রিdকেরাক্টরিরারা রিভা@কেরা ম0উন্ট করাকে@ প্যা0রিরা। 

 Configure YUM Local Repo (DVD) :

 [root@node1 mnt]# cd /etc/yum.repos.d/
 [root@node1 yum.repos.d]# ls
 [root@node1 yum.repos.d]# mkdir backup
 [root@node1 yum.repos.d]# mv *.repo backup
 [root@node1 yum.repos.d]# ls
  backup
 [root@node1 yum.repos.d]# vim local.repo

 [BaseOS]
 name=dvd local Base OS repo
 baseurl=file:///media/BaseOS                 
 enabled=1
 gpgcheck=0

 [AppStream]
  name=dvd local AppStream repo
  baseurl=file:///media/AppStream
  enabled=1
  gpgcheck=0

 Exam Tips :

  baseurl=http://192.168.10.254/pub/BaseOS
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 baseurl=http://instructor.example.com/pub/BaseOS
  baseurl=ftp://192.168.10.254/pub/BaseOS

 [root@node1 ~]# yum clean all
 [root@node1 ~]# yum repolist

 [root@node1 ~]# yum info wireshark 
 [root@node1 ~]# yum install wireshark 
 
 [root@node1 ~]# yum remove wireshark 

 Homework: Install 'VLC' and 'google-chrome' using CentOS Stream

 ===================== Thank You===================== 
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Class - 14

What is OpenSSH ?

'SSH' এর পূ�র্ণ� অর্থ� হচ্ছে� 'Secure Shell (SSH)', 'SSH' ক্লা#চ্ছে$ন্ট-সা#র্ভা�#র আর্কি+�চ্ছে,+চা#র পূদ্ধর্কি/চ্ছে/ +#জ +চ্ছের। 
'SSH' অ2#র্কি3চ্ছে+শন বা# প্রচ্ছে,#+ল বা2বাহ#র +চ্ছের আমর# র্কিরচ্ছেম#, র্কি:র্ভা#ইসা র#উ,#র, ফা#$#রও$#ল, সা#র্ভা�#চ্ছের লগইন +রচ্ছে/ 
পূ#র্কির। এ,# 'Telnet' অ2#র্কি3চ্ছে+শন/প্রচ্ছে,#+চ্ছেলর ম/ র্কিরচ্ছেম#, অ2#:র্কিমর্কিনচ্ছেBশচ্ছেনর জন2 বা2বাহ#র হ$, র্কি+ন্ত 'Telnet' 
সেসাশন র্কিসার্কি+উর হ$ ন#, অর্থ�#ৎ 'Telnet' প্রচ্ছে,#+ল 'Plain Text' পূদ্ধর্কি/চ্ছে/ সেসাশন তৈ/র্কির +চ্ছের, যা#র ফাচ্ছেল র্কিরচ্ছেম#, 
র্কি:র্ভা#ইচ্ছেসার  (Server/Router/Firewall) লগইন ইউজ#র ন#ম এবাO পূ#সাও$#:� সাহচ্ছেজ হ2#+ হচ্ছে/ পূ#চ্ছের।  
অপূরর্কিPচ্ছে+ 'SSH' প্রচ্ছে,#+ল সা#র্ভা�#র এবাO ক্লা#চ্ছে$চ্ছেন্টর মচ্ছেQ2 র্কিসার্কি+উর (Encrypted) সেসাশন তৈ/র্কির +চ্ছের, ফাচ্ছেল  র্কিরচ্ছেম#, 
সা#র্ভা�#র/র্কি:র্ভা#ইসা এবাO ক্লা#চ্ছে$চ্ছেন্টর ম#চ্ছেU ইউজ#র ন#ম, পূ#সাও$#:� এবাO :#,# ট্রা#ন্সফা#র এনর্কিXচ্ছেY: (Cipher Text) 
পূদ্ধর্কি/চ্ছে/ হচ্ছে$ র্থ#চ্ছে+। 'SSH' প্রচ্ছে,#+চ্ছেলর র্কি:ফাল্ট সেপূ#,� ন#ম্বা#র '22'  এবাO এ,# এ+র্কি, 'TCP Protocol' র্কির্ভার্কি^+ 
সা#র্কির্ভা�সা, /চ্ছেবা এ,# সেপূ#,� ন#ম্বা#র পূর্কিরবা/�ন +চ্ছের +#স্টম (Custom) সেপূ#,� বা2বাহ#র +র# যা#$।  

RHEL/CentOS/Rocky 9 অপূ#চ্ছেরর্কি,O র্কিসাচ্ছেস্টচ্ছেম র্কি:ফাল্ট র্ভা#চ্ছেবা 'SSH' এন#চ্ছেবাল র্থ#চ্ছে+, র্কি+ন্ত 'root' ইউজ#র এচ্ছেdসা 
র্থ#চ্ছে+ ন#। র্কিসার্কি+উর্কিরর্কি, ইসাe2র +#রচ্ছেন র্কি:ফাল্ট  +নর্কিফাগ#চ্ছেরশন (Default Port, Root Login, Password-based 
authentication) পূর্কিরবা/�ন +চ্ছের র্কিনচ্ছে/ হচ্ছেবা। যা#র ফাচ্ছেল র্কিনর্কিP�ষ্ট ইউজ#র বা# সেহ#স্ট ছা#ড়া# অন2 সে+উ লগইন +রচ্ছে/ 
পূ#রচ্ছেবা ন#। 

 Module Objectives :

 ⌘ 'RHEL/CentOS Stream 9' -এ 'SSH' প্রচ্ছে,#+ল/অ2#র্কি3চ্ছে+শচ্ছেনর বা2বাহ#র। 
 ⌘ 'SSH' এর ম#Q2চ্ছেম র্কিলন#d এবাO উইচ্ছেm#জ ক্লা#চ্ছে$ন্ট সের্থচ্ছে+ র্কিলন#d (RHEL/CentOS 9) সা#র্ভা�#চ্ছের লগইন +র#।   
 ⌘  'SSH' এর 'password-based' এবাO 'key-based' অচ্ছের্থনর্কি,চ্ছে+শন সাম্পচ্ছে+� র্কিবাস্তা#র্কির/ আচ্ছেল#চান# +র#। 
 ⌘  'SSH' এর Private এবাO Public key সাম্পচ্ছে+� র্কিবাস্তা#র্কির/ আচ্ছেল#চান#।
 ⌘ 'SSH key pair' তৈ/র্কির +র# এবাO র্কিরচ্ছেম#, সা#র্ভা�#চ্ছের পূ#ঠা#চ্ছেন#। 
 ⌘ 'SSH' র্কিPচ্ছে$ র্কিলন#d সা#র্ভা�#চ্ছের 'root' ইউজ#চ্ছেরর সার#সার্কির এচ্ছেdসা বান্ধ +র#। 
 ⌘ 'Password-based' অচ্ছের্থনর্কি,চ্ছে+শন বান্ধ +র# এবাO শুQeম#ত্র 'key-based' অচ্ছের্থনর্কি,চ্ছে+শন চা#লe র#খা#। 
 ⌘ 'SSH' এর র্কি:ফাল্ট সেপূ#,� (22) পূর্কিরবা/�ন +চ্ছের +#স্টম সেপূ#,� বা2বাহ#র +চ্ছের র্কিসার্কি+উর্কিরর্কি, প্রP#ন +র#। 
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 Reference Tables :

⌘  Port no: 22 (default), র্কি+ন্ত পূর্কিরবা/�ন +র# যা#চ্ছেবা। 
⌘  Protocol: TCP
⌘  Package (RPMs): openssh-server (node2), openssh-client(node1)
⌘  Configuration file: /etc/ssh/sshd_config (node2) 
⌘  Daemon/Service: sshd 
  
Step by step configuration :

Step 01 : Host Name Change :

[root@localhost ~]# hostnamectl set-hostname node1.example.com
[root@localhost ~]# bash
[root@nodeX ~]# 

Step 02 : Check IP Address Configure :
[root@nodeX ~]# ifconfig 

Step 03 : RPM Query, install (node2)
[root@node1 ~]# rpm -qa | grep openssh-server
openssh-server-8.7p1-28.el9.x86_64

Step 04 : Service Restart
[root@node2 ~]# systemctl start sshd.service
[root@node2 ~]# systemctl enable sshd.service
[root@node2 ~]# systemctl status sshd.service
[root@node2 ~]# netstat -ntlp | grep ssh
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Step 05 : Create SSH Login User and Set Password :
[root@node2 ~]# useradd admin1 
[root@node2 ~]# useradd user1
[root@node2 ~]# passwd admin1
[root@node2 ~]# passwd user1

 SSH Client :

 ⌘  Linux Client (defautl installed)
 ⌘  Windows Client (putty, ssh client)
    > putty > ssh > ip > port (22)

⌘  Move to linux client machine
⌘  ping 172.25.11.254   (ssh server)
⌘  Command syntax: SSH <remote host IP/Name> 

 SSH Login with Root User (SSH Linux Client) :

[root@node1 ~]# ssh admin1@172.25.11.X 

Are you sure you want to continue connecting (yes/no)? yes
admin1@172.25.11.X's password: ****** (remote PC) 

[admin1@node2 ~]$ who
[admin1@node2 ~]$ su - 
Password: ****

[root@node2 ~]#
 
 SSH Authentication :

র্কি:ফাল্ট র্ভা#চ্ছেবা 'RHEL 9' -এ 'root' ইউজ#চ্ছেরর লর্কিগন এচ্ছেdসা র্থ#চ্ছে+ ন#। /চ্ছেবা চা#ইচ্ছেল র্কিনর্কিP�স্ট র্কি+ছাe ইউজ#রচ্ছে+ 'ssh' 
বা2বাহ#র +র#র র্কিপ্রর্কির্ভাচ্ছেলজ র্কিPচ্ছে/ পূ#র্কির।  

[root@node2 ~]# vim /etc/ssh/sshd_config 
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:set nu

 37 # Authentication:
 38 PermitRootLogin no      (yes)     <------------- যার্কিP 'root' ইউজ#চ্ছেরর এচ্ছেdসা Pর+#র হ$। 
 39 AllowUsers admin1

[root@node2 ~]# systemctl reload sshd
[root@node2 ~]# exit

এখান host/node2 সেমর্কিশন সের্থচ্ছে+ সে,স্ট +র# হচ্ছেবা।

[root@hostX ~]# ssh root@172.25.11.node1    - (Permission denied) - যার্কিP 'PermitRootLogin no'
র্থ#চ্ছে+
[root@hostX ~]# ssh user1@172.25.11.node1   - (Permission denied) 
[root@hostX ~]# ssh admin1@172.25.11.node1   - allowed 

 Type of SSH Authentication :

⌘  Password authentication
⌘  Public key authentication (main authentication method)
⌘  2FA Authentication 

Password Authentication পূদ্ধর্কি/চ্ছে/ র্কি+ছাe র্কিসার্কি+উর্কিরর্কি, ইসাe2 আচ্ছেছা। সেযামন র্কিবার্কির্ভান্ন র্ভা#চ্ছেবা পূ#সাও$#:� X2#+ হচ্ছে/ 
পূ#চ্ছের। আচ্ছের# র্কি+ছাe সামসা2# র্কিনচ্ছেচা উচ্ছে�খা +র# হচ্ছে$চ্ছেছা� 

 ⌘  Dictionary Attack 
 ⌘  Brutforce attack
 ⌘  MiM Attack 
 ⌘  Password lost
 ⌘  Password Forget
 ⌘  Password Manage (10+ server)

4



 Key Based Authentication :

  ⌘  Public key: প্রচ্ছে/2+ র্কিরচ্ছেম#, র্কিসাচ্ছেস্টচ্ছেমর +#চ্ছেছা র্থ#+চ্ছেবা এ,#।  
  ⌘  Private key: প্রচ্ছে/2+ সেল#+#ল র্কিসাচ্ছেস্টম (ssh client) এর +#চ্ছেছা র্থ#+চ্ছেবা এ,#। 

 KeyPair তৈ/র্কির +র#র জন2 সেযা সা+ল এলগর্কিরPম সাম�হ বা2বাহ#র +র# হ$� 

⌘  RSA
⌘  DSA (deprecated)
⌘  ECDSA
⌘  ed25519 

 *** এর মচ্ছেQ2 RSA (3072 bit) অর্কিQ+ র্কিসার্কি+উওর এবাO সেবার্কিশ বা2বাহ#র +র# হ$। 

 Password Less ssh login :

[root@node1 ~]# cd
[root@node1 ~]# ls 
[root@node1 ~]# ls -a
[root@node1 ~]# cd .ssh    ; SSH সাম্পর্কি+�/ 
[root@node1 .ssh]# ls 
 known_host (list of known hosts)  

[root@node1 .ssh]# ssh-keygen     ; (Enter 3 Times)
id_rsa.pub id_rsa

[root@node1 .ssh]# cat id_rsa
[root@node1.ssh]# cat id_rsa.pub

[root@node1 .ssh]# ssh-copy-id admin1@172.25.11.X (nod2)
[root@node1 .ssh]# ssh admin1@172.25.11.X
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[admin1@node2 ~]$ cd .ssh 

[admin1@node2 .ssh]$ ls
authorized_keys

[admin1@node1 .ssh]$ cat authorized_keys   ; same as public key of hostX
[admin1@node1 .ssh]$ exit

 Change Default Port :

SSH এর র্কি:ফাল্ট সেপূ#,� TCP '22' /চ্ছেবা, র্কিসার্কি+উর্কিরর্কি, ইসাe2র +#রচ্ছের্ণ, র্কি:ফাল্ট সেপূ#,� পূর্কিরবা/�ন +চ্ছের +#স্টম সেপূ#,� বা2বাহ#র
+র# উর্কিচা/। 

[root@node1 ~]# netstat -ntlp | grep ssh
[root@node1 ~]# ss -ltn 

[root@node1 ~]# vim /etc/ssh/sshd_config 
:set nu

 21 #Port 22         ; old
 21  Port 2222      ; remove '#'

[root@node1 ~]# systemctl restart sshd.service
[root@node1 ~]# setenforce 0                  ->> SELinux Permissive mode
[root@node1 ~]# systemctl restart sshd.service

 Verify current SSH port :

[root@node1 ~]# netstat -ntlp | grep ssh
[root@node1 ~]# ss -ltn 
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 Check Firewall Status :

[root@node1 ~]# systemctl status firewalld
[root@node1 ~]# systemctl stop firewalld

==>  Move to node1

[root@host1 ~]# ssh admin1@172.25.11.X  (default port)  - Connection Refused
[root@host1 ~]# ssh -p 2222 admin1@172.25.11.X    ; যার্কিP ইউজ#র 'admin1'  এবাO ন/e ন সেপূ#,� 
'2222' র্কিPচ্ছে$ লর্কিগন +রচ্ছে/ চা#ই।

[admin1@node1 ~]$
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 Homework :

⌘  allow user 'admin2' to login through ssh 
⌘  Generate key pair on windows os

=============== Thank you =============
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Class -15

What is Firewall ?

 Linux Firewall Services :

⌘ firewalld - সা�ধা�রণ এবং� বেবংসিসাক ফা�য়া�ওয়া�ল সা�সি$%সেসার বে'সে( বং)বংহা�র কর� হায়া। 
⌘ nftables
⌘ iptables 
⌘ ufw
⌘ fail2ban 

Firewalld হাসে0 এক ধারসে1র 'hostbase' & Network ফা�য়া�রওয়া�ল বে8টা� 'Fedora/CentOS/RHEL' টা�ইসেAর 
অA�সেরসিটা� সিসাসেCসেDর সা�সেE সিFফাল্ট $�সেবং E�সেক। 

 Filtering :

 ⌘ layer3: IP/Subnet/ICMP(ping)
 ⌘ layer4: TCP/UDP port or 21,22,25,53,80,443,161,110,123
 ⌘ Layer7: dns,ftp,http,smtp,pop3,squid,imap,snmp,nfs,tftp,ntp,ssh,https

Step 01 : Change System Host Name: (Firewall Node)

[root@localhost ~]# hostnamectl set-hostname node2F.example.com
[root@localhost ~]# exec bash

Step 02 : Check IP Address:

[root@node2F ~]# ifconfig

বে1�টাd  আইসিA অ)�সেfসা বেসাটা কর� 1� E�কসেল বংসিসাসেয়া সি1সেg হাসেবং । 
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 Starting and Enable Firewalld Services :

[root@node2F ~]# systemctl status firewalld
[root@node2F ~]# systemctl start firewalld
[root@node2F ~]# systemctl enable firewalld

 Working with Firewalld :

⌘ By using Graphical Desktop Application (Sundry)
⌘ By using the web Console (https) Browser based (Cockpit) 
⌘ By directly editing (vim/nano) configuration files in '/etc/firewalld/'.
⌘ By using 'firewall-cmd' from the command line

 Firewalld GUI Interface :

[root@node2F ~]# yum install firewall-config -y
[root@node2F ~]# firewall-config & 

 Firewalld Web Interface (Cockpit) :

[root@node2F ~]# yum install cockpit -y
[root@node1F ~]# systemctl restart cockpit.socket
[root@node1F ~]# systemctl restart cockpit.service

 Open Browser: https://x.x.x.x:9090 -> Proceed 
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 Firewalld Pre-defined (Allowed) Services :

বে8 বেক�সে1� ফা�য়া�রওয়া�ল সিFফাল্ট $�সেবং সাকল সা�সি$%সা ব্লক করসেবং। Firewalld বেg সিকছুo সা�সি$%সা আসেছু। Aoবং%সি1ধা%�সিরg

 ⌘ SSH - Local SSH Service (port TCP 22)
 ⌘ ipp-client    - Local IPP Printing (Port UDP 631)
 ⌘ mdns- Multicast DNS (mDNS) for local-link name resulation (224.0.0.251 & port 
5353/UDP)
 ⌘ samba-client  - Local Windows File and Printer client (Port UDP 137 & 138)
 ⌘ dhcpv6-client - Local DHCPv6 client (Port 546/UDP)
 ⌘ Cockpit   - Web based (https) interface (Port TCP 9090)

 Firewall Configure Using 'vim/vi' editor :

[root@node1-F ~]# cd /etc/firewalld/
[root@node1-F firewalld]# ls
[root@node1-F firewalld]# cd zones
[root@node1-F zones]# ls 
[root@node1-F zones]# cd public
[root@node1-F public]# vim public.xml

Check the firewall configure in CMD Mode :

[root@node1F ~]# firewall-cmd --state          ; ফা�য়া�রওয়া�সেলর বংg%D�1 অবংস্থা� জা�1� 8�সেবং। 
[root@node1F ~]# firewall-cmd --get-zones      ; বেজা�1 সাDtসেহার সিলC বেuখা� 8�সেবং। 
[root@node1F ~]# firewall-cmd --get-services   ; ফা�য়া�রওয়া�ল বে8সাকল সা�সি$%সা সি1সেয়া ক�জা করসেg A�রসেবং 
বেসাই সিলC বেuখা� 8�সেবং। 
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 'public' বেজা�সে1 বে8 সাকল সা�সি$%সা/বেA�টা%/প্রসেটা�কল এল�ও কর� আসেছু, বেসাই সিলC বেuখা� 8�সেবংd 

[root@node1F ~]# firewall-cmd --permanent --list-all
  interfaces: 
  sources: 
 

 services: dhcpv6-client ssh 
  ports: 
  masquerade: no
  forward-ports: 
  icmp-blocks: 
  rich rules: 

 Firewalld Pre-defined Zones :

 ⌘ public (default)
 ⌘ internal
 ⌘ external
 ⌘ trusted
 ⌘ home
 ⌘ DMZ
 ⌘ block
 ⌘ work
 ⌘ drop
 ⌘ libvirtd
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[root@node1F ~]# firewall-cmd --get-active-zones ; বে8 সাকল বেজা�1 সাDtহা একসিটা$ আসেছু বেসাই সিলC বেuখা�
8�সেবং। 
public
  interfaces: ens160 ens192

[root@node1F ~]# firewall-cmd --get-default-zone  ; সিFফাল্ট $�সেবং বেক�1 বেজা�1 বেসাটা কর� আসেছু বেসাটা� 
বেuখা� 8�সেবং। 
   public (output)

 Add new Zone (DMZ) :

[root@node1F ~]# firewall-cmd --permanent --zone=dmz --list-all
[root@node1F ~]# firewall-cmd --permanent --zone=dmz --change-interface=ens192
success

[root@node1F ~]# firewall-cmd --reload

[root@node1F ~]# firewall-cmd --get-active-zones 
dmz
  interfaces: ens192
public
  interfaces: ens160

 Set the zone, if no zone defined :

[root@node1F ~]# firewall-cmd --set-default-zone=home 
[root@node1F ~]# firewall-cmd --permanent --list-all
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 Configure Firewalld :

firewalld সা�সি$%সা প্র)�কসিটাসা কর�র জা1) Apache 'httpd' এবং� 'mod_ssl' A)�সেকজাসিটা ইন্সটাল কসের সি1সেg হাসেবং। 

 Firewalld Testing with HTTPs service :

[root@node1F ~]# yum install httpd mod_ssl -y

[root@node1F ~]# cd /var/www/html/
[root@node1F html]# vim index.html 

<h1> ##### welcome to example.com  ### </h1>

[root@node1F ~]# systemctl start httpd.service
[root@node1F ~]# systemctl enable httpd.service
[root@node1F ~]# systemctl status httpd.service

 Testing :

⌘ একসিটা ব্রা�উজা�র সি1সেয়া (node2) Firewall এর আইসিA সিuসেয়া সিহাটা করসেg হাসেবং
⌘ http://172.25.11.X 
⌘ Resutl: This site can’t be reached

 Allow port through firewall-cmd :

[root@node1F ~]# firewall-cmd --permanent --add-port=443/tcp
success

[root@node1F ~]# firewall-cmd --reload
success
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             or

 Allow service through firewall-cmd :

[root@node1F ~]# firewall-cmd --permanent --add-service=https
success
[root@firewallX ~]# firewall-cmd --reload
success

[root@firewallX ~]# firewall-cmd --zone=public --list-all

 Remove port through firewall-cmd: (Optional)

[root@serverX ~]# firewall-cmd --permanent --zone=public --remove-port=443/tcp
success
[root@serverX ~]# firewall-cmd --reload
success

 Remove service through firewall-cmd: (Optional)

[root@serverX ~]# firewall-cmd --permanent --remove-service=https
success

[root@serverX ~]# firewall-cmd --reload
success

[root@firewallX ~]# firewall-cmd --zone=public --list-all
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****** Move to Desktop

 https://172.25.11.200+X or http://serverX.example.com (should succeed)➾

 Commonly use Port & services :

 1. SMTP  = 25/tcp
 2. FTP   = 21/tcp
 3. DNS   = 53/tcp & 53/udp
 4. POP3  = 110/tcp
 5. SMB   = 445/tcp
 6. DHCPD = 67/udp & 68/upd
 7. SSHD  = 22/tcp
 8. NFS   = 2049/tcp
 9. IMAP  = 143/tcp
10. HTTP/HTTPS = 80/443 - tcp
11. iSCSI = 3260/tcp
12. MySQL = 3306/tcp

 Example 01: All Service Blocked from Particular IP: 

[root@node2F ~]# firewall-cmd --permanent --add-rich-rule="rule family='ipv4' source 
address='172.25.11.X' reject"

বে1�টাd 8সিu সি1সিu%C বে1টাওয়া�ক% করসেg চা�ই, g�হাসেল বে1টাওয়া�ক% আইসিF সিuসেg হাসেবংd 172.25.11.0/24

[root@node2F ~]# firewall-cmd --reload
[root@node2F ~]# firewall-cmd --permanent --list-all
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 Testing :

 host> ping 172.25.11.201 (Unreacheable)
 node1> ssh 172.25.11.254  (no response/connection timeout)

 Example 02: SSH Blocked from Particular IP : 

[root@node2F ~]# firewall-cmd --permanent --add-rich-rule="rule family='ipv4' source 
address='172.25.11.126' service name='ssh' reject"

 PC> ping 172.25.11.254 (ok)
 PC> ssh 172.25.11.254  (no response/connection timeout)

»»  Thank You  »»»»»»»»»»» «««««««««««
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Homework 

1. Set your your 3x Network interfaces 1 = External, 2=Internal 3= DMZ
2. Again Set all your 3x Interfaces to Default zone (public)
3. Disallow all hosts/network to your Firewall except only single Host (ssh client) - take help
from google
4. Disallow Ping from all Hosts in the network using Firewalld
5. Change ssh port 2222 and allow 2222 port on firewall
6. Allow https & http and deny 'ssh' from particular IP
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Class 16

 What is SELinux ?▣

 SELinux Modes▣

 Manage the SELinux Policy▣

 Activate & deactivate SELinux Policy Rules▣

 Use SELinux Log Analysis▣

 Change the SELinux Enforcement Mode▣

 The SELinux context▣

 সি#সি$উসি&সি' মডে*লঃ, 

অসি.$/0শ সিলঃনা/ক্স সি#ডে4ম অ5/*সিমনা সিলঃনা/ডেক্স& 45/ন্ডা/*7 ফা/ইলঃ পা/সিম7শডেনা& (User, Group, Others) #/ডেA 
#Bপাসি&সিCত, যেF'/ সি#সি$উসি&সি'& ভা/ষা/য় Discretionary Access Control (DAC) এ& অন্তভাB ক্ত। DAC সিভাসিO$ 
সি#সি$উসি&সি' ব্য5ব্যহা/& $&/ #হাজ (Flexible), এ'/ #হাডেজই এপ্লা/ই $&/ F/য়, এব্য0 এই .&ডেনা& পা/সিম7শনা ইউজ/& 
$তV 7$ ম5/ডেনাজ $&/ হায়। অA7/ৎ, যে$ ফা/ইলঃ read $&ডেত পা/&ডেব্য, যে$ write $&ডেত পা/&ডেব্য, যে$ Delete $&ডেত 
পা/&ডেব্য, যে#ই ভা/ডেব্য ফা/ইলঃ ওনা/& সি#সি$উসি&সি' যে#' $&ডেত পা/ডে&। তডেব্য, DAC সিভাসিO$ সি#সি$উসি&সি' সি#ডে4ম $ম 
সি#সি$উ& প্রদা/না $ডে&। 

MAC (Mandatory Access Control) সিভাসিO$ সি#সি$উসি&সি' মডে*ডেলঃ ইউজ/ডে&& যে$/ডেনা/ ক্ষমত/ A/ডে$ না/। এডেক্ষডে] 
সি#ডে4ম $তV 7$ #$লঃ সি&ডে#/#7 এডেক্স# $ডে^/লঃ, পা/সিম7শনা এব্য0 ম5/ডেনাজ $&/ হায়। এডেক্স# পা/সিম7শনা #ম_হা সি#ডে4ডেম& 
পাBব্য7 সিনা.7/সি&ত সিব্যসিভান্ন পাসিলঃসি#& ম/.5ডেম ম5/ডেনাজ $&/ হায়। যেFডেহাতB  পাসিলঃসি# #ম_হা সি#ডে4ম $তV 7$ (Centrally) ম5/ডেনাজ 
$&/ হায়, এডেক্ষডে] ইউজ/ডে&& যে$/ডেনা/ সি$ছুB পাসি&ব্যত7না $&/& #BডেF/গ A/ডে$ না/। এইজনা5 MAC (Mandatory Access 
Control) সিভাসিO$ সি#সি$উসি&সি' মডে*লঃ Discretionary Access Control (DAC) এ& যেCডেয় অসি.$ সি#সি$উ&। 
AppArmor, SELinux ইত5/সিদা MAC সিভাসিO$ সি#সি$উসি&সি' সি#ডে4ম।  

 SELinux সি$ ?

SELinux এ& পাBনা7 অA7 'Security-Enhanced Linux' যেF'/ Mandatory Access Control (MAC) সি#ডে4ম 
#মA7না $ডে&। SELinux সি#সি$উসি&সি' সিলঃনা/ক্স $/ডেনা7ডেলঃ& সি#সি$উসি&সি' #/ব্য-সি#4ডেম& অন্তভাB 7ক্ত। SELinux সি#সি$উসি&সি' 
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NSA (National Security Agency) $তV 7$ যে*ভালঃপা $&/ হায় এব্য0 RHEL 4 যেAডে$ অA7/ৎ সিলঃনা/ক্স $/ডেনা7লঃ 2.6 
ভা/শ7ডেনা& #/ডেA প্রAম SELinux এ& ব্য5ব্যহা/& শুরু হায়। 

SELinux সি#সি$উসি&সি' সিলঃনা/ক্স সি#ডে4ডেম& সিমসিলঃ'/সি& যেm* সি#সি$উসি&সি'& অন্তভাB 7ক্ত। SELinux পাসিলঃসি# ব্য/ ব্যBসিলঃয়/না 
(Boolean) এ& ম/.5ডেম সি#ডে4ডেম& সিব্যসিভান্ন .&ডেনা& সি&ডে#/#7, যেFমনা, ফা/ইলঃ, অ5/সিপ্লাডে$শনা, #/সিভা7#, প্রডে##, যেপা/'7 #ম_হা 
রু' যেলঃডেভালঃ যেAডে$ সিনায়ন্ত্রণ $&/ F/য়।    

 SELinux Status :

 * Enable (Enforcing & Permissive) 
 * Disable 

 SELinux Enable Modes :

 ➾ Enforcing Mode (1)
 ➾ Permissive Mode (0)

 ⌘ Enforcing: এ'/ SELinux এ& সি*ফাল্ট যেম/*, Enforcing যেম/ডে*& ম/দ্ধ্য5ডেম পাসিলঃসি# #ম_হা প্রডেয়/গ (Enforce) 
$&/ হায়। SELinux সি#সি$উসি&সি'
পাসিলঃসি# $তV 7$ অনাBডেম/সিদাত ব্য5/সিতত যে$/ডেনা/ ইউজ/& ব্য/ যেপ্র/গ/ম $/জ $&ডেব্য না/।  

 ⌘ Permissive: এই যেম/ডে* SELinux পাসিলঃসি# #ম_হা সি#ডে4ডেম যেলঃ/সি*0 অব্যস্থা/য় এব্য0 এসিxভা A/ডে$, সি$ন্ত যে$/ডেনা/ 
পাসিলঃসি# প্রডেয়/গ (Enforce) হায় না/। তডেব্য, SELinux এ& #ম্পসি$7ত (Security Violations) #$লঃ লঃগ ফা/ইলঃ 
সি#ডে4ডেম জম/ A/ডে$। ফাডেলঃ, সি#ডে4ম যে'সি40, অসি*সি'0, প্রডে'$শনা এব্য0  ট্রা/ব্যBলঃশুসি'0 $&ডেত #Bসিব্য./ হায়।    

 ⌘ Disabled: যে$/ডেনা/ SELinux সি#সি$উসি&সি' পাসিলঃসি# $/ডেনা7লঃ $তV 7$ যেলঃ/* হায় না/। Disable অA7 SELinux #/সিভা7# 
#ম্প_ণ7 ব্যন্ধ A/ডে$। 

 SELinux Information :

2



[root@node1 ~]# getenforce      ; SELinux এ& ব্যত7ম/না অব্যস্থা/ দাখা/& জনা5।
 Enforcing

যেনা/',  Disable A/$ডেলঃ এই $ম/ন্ডা $/জ $&ডেব্য না/। 

 Set SELinux Temporary Enforcing & Permissive :

[root@node1 ~]# setenforce         ; এই $ম/ডেন্ডা& ম/.5ডেম SELinux এ& যেম/* 'Enforcing' ব্য/ 
'Permissive' $&/ F/ডেব্য। 
[root@node1 ~]# setenforce 0 | 1  
[root@node1 ~]# getenforce

যেনা/', এখা/ডেনা '0' অA7 Permissive এব্য0 '1' এ& অA7 Enforcing. আ& 'getenforce' $ম/ডেন্ডা& ম/.5ডেম SELinux
এ& ব্যত7ম/না অব্যস্থা/ জ/না/ F/ডেব্য। 

 Current SELinux Status : 

[root@node1 ~]# sestatus       ; SELinux #ম্পসি$7ত #$লঃ তA5 পা/ওয়/ F/ডেব্য। 

SELinux status:                 enabled          - SELinux এ& ব্যত7ম/না সি$ অব্যস্থা/য় (Disabled or 
Enabled) আডেছু।   
SELinuxfs mount:                /sys/fs/selinux  - SELinux এ& ফা/ইলঃ সি#ডে4ম যেF যেলঃ/ডে$শডেনা ম/উন্ট 
$&/ আডেছু। 
SELinux root directory:         /etc/selinux     - যেF যেলঃ/ডে$শডেনা SELinux #ম্পসি$7ত $নাসিফাগ/ডে&শনা 
ফা/ইলঃ আডেছু। 
Loaded policy name:             targeted         - দাBই .&ডেনা& 'Policy' আডেছু (Targetd & Strict). 
সিনাসিদা74 যে*মনা ব্য/ আপ্পসিলঃডে$শনা              'targeted' এব্য0 #ব্য 
.&ডেনা& যে*মডেনা& যেক্ষডে] 'strict' 
             
Current mode:                   enforcing        - SELinux এ& ব্যত7ম/না যেম/*। 
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Mode from config file:          enforcing        - SELinux $নাসিফাগ/ডে&শনা ফা/ইডেলঃ ব্যত7ম/ডেনা যেF যেম/ডে* 
আডেছু। 
Policy MLS status:              enabled
Policy deny_unknown status:     allowed

Max kernel policy version:      33               - SELinux পাসিলঃসি#& যেF ভা/শ7নাসি' ব্যত7ম/ডেনা ব্য5ব্যহৃত হাডে�। 

 Change SELinux Mode :

স্থা/য়� ভা/ডেব্য SELinux যেম/* পাসি&ব্যত7না $&/& জনা5 সিনাডেC& ফা/ইলঃসি' এসি*' $ডে& প্রডেয়/জনা মত SELinux যেম/* 
'Enforcing', 'Permissive' এব্য0 'Disabled' যে#' $ডে&, ফা/ইলঃ যে#ভা $ডে& সি&ব্যB' সিদাডেত হাডেব্য। সি#ডে4ম সি&ব্যBডে'& 
#ময় সি#ডে4ডেম& #$লঃ ফা/ইলঃ/সি*ডে&xসি&/#/সিভা7#/যেপা/'7/প্রডে## SELinux এ& নাতB না যেম/* $তV 7$ পাBনা&/য় যেলঃডেভালঃ 
(relabel) হাডেব্য। এইজনা5 যেম/* পাসি&ব্যত7না $&/& পাডে& অব্যশ5ই সি&ব্যB' সিদাডেত হাডেব্য। 

[root@node1 ~]# vim /etc/selinux/config
SELINUX=enforcing

[root@node1 ~]# reboot

 The SELinux Context :

SELinux এ& ব্য5ব্যহা/& সিলঃনা/ক্স/ইউসিনাক্স সি#4ডেম ব্য5ব্যহৃত প্রCসিলঃত সি#সি$উসি&সি' সি#ডে4ম যেAডে$ #ম্প_ণ7 আলঃ/দা/। 
SELinux সি#সি$উসি&সি' সিব্যসিভান্ন .&ডেনা& সি#সি$উসি&সি' ‘Context’ $তV 7$ সি#4ডেম& #$লঃ সি&ডে#/#7 (Processes, Files, 
Service, Ports) যেলঃডেভালঃ $&/ A/ডে$।

সিনাডেC& $ম/ডেন্ডা& ম/.5ডেম ফা/ইলঃ/সি*ডে&xসি&& SELinux সি#সি$উসি&সি' $ডেন্টক্স' #ম্পডে$7 জ/না/ F/ডেব্য, 

[root@node1 ~]# ls -Z
system_u:object_r:admin_home_t:s0 anaconda-ks.cfg

[root@mynms ~]# ls -Z /
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[root@node1 ~]# ls -dlZ /tmp/
drwxrwxrwt. root root system_u:object_r:tmp_t:s0       /tmp/

[root@node1 ~]# ls -lZ /home
drwx------. student 1000 unconfined_u:object_r:user_home_dir_t:s0 student
drwx------.    5001 5001 unconfined_u:object_r:user_home_dir_t:s0 tarek

যেনা/', উপাডে&& $ম/ন্ডা যেদাওয়/& পাডে&, প্রসিতসি' ফা/ইলঃ/সি*ডে&xসি&& গ/ডেয় নাতB না এ$সি' যেলঃডেভালঃ যেদাখা/ F/ডে�, এ$ এ$সি' 
পা/'7ডে$ যেলঃডেভালঃ ব্যলঃ/ হায়। #$লঃ যেলঃডেভালঃডে$ এ$ #ডে� SELinux Context ব্যলঃ/ হায়। 

 SELinux Label :

 system_u:object_r:syslog_t:s0 (MLS)➾

 - SELinux User        - (_u)
 - SELinux Role        - (_r)
 - SELinux Type        - (_t)
 - SELinux Sensitivity - (s0-s15)

 RHEL 9 provides the following packages for working with SELinux :

policies: selinux-policy-targeted, selinux-policy-mls
tools: policycoreutils, policycoreutils-gui, libselinux-utils, policycoreutils-python-utils, setools-
console, checkpolicy
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 Related Package Install :

[root@node1 ~]# yum install setools-console -y
[root@node1 ~]# yum install policycoreutils* -y

উপাডে&& পা5/ডে$জ ইন্স'ডেলঃ& পাডে& 'seinfo' $ম/ন্ডা ব্য5ব্যহা/& $&/ F/ডেব্য। 'seinfo' $ম/ডেন্ডা& ম/.5ডেম SELinux #ম্পসি$7ত
সিব্যসিভান্ন $B ডেয়&� যেFমনা, Users, Roles, Types, Attributes, Booleans, ইত5/সিদা সিব্যষাডেয়& তA5 পা/ওয়/ F/ডেব্য। সিনাডেC 
'seinfo' $ম/ন্ডা ব্য5ব্যহা/& $ডে& SELinux #ম্পসি$7ত সিব্যসিভান্ন তA5 যেব্য& $&/& পাদ্ধ্যসিত যেদাখা/ডেনা/ হাডেয়ডেছু,   

 SELinx User :

SELinux $নাডে'ক্স' (Context) এ& প্রAম অ0শ হাডে� SELinux ইউজ/& পা/'7। অA7/ৎ, প্রAম অ0শ যেদাডেখা ইউজ/& 
SELinux ইউজ/& আইডে*সিন্টফা/ই $&/ F/ডেব্য। RHEL সি#4ডেম আ' (০৮) .&ডেনা& SELinux ইউজ/& A/ডে$। এ$জনা 
SELinux ইউজ/& এ$/সি.$ SELinux যে&/লঃ (Role) ম5/ডেনাজ $&ডেত পা/ডে&। সিনাডেC& $ম/ন্ডা ব্য5ব্যহা/& $ডে& সি#ডে4ডেম সি$
সি$ SELinux ইউজ/& আডেছু, এই #ম্পডে$7 জ/না/ F/ডেব্য। 

[root@node1 ~]# seinfo -u

Users: 8
   sysadm_u
   system_u
   xguest_u
   root
   guest_u
   staff_u
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   user_u
   unconfined_u

 Role :

SELinux $নাডে'ক্স' (Context) এ& সি�ত�য় অ0শ হাডে� ‘Role’ এব্য0 ‘Role’ #ম_হা ‘_r’ সিদাডেয় উডে�খা $&/ হায়। 
এ$জনা SELinux ইউজ/& এ$/সি.$ ‘Role’ ম5/ডেনাজ $&ডেত পা/ডে&। SELinux ইউজ/& $তV 7$ যেF #$লঃ 'Role' 
ম5/ডেনাজ $&/ হায়, যে#'/ জ/না/& জনা5 সিনাডেC& $ম/ন্ডা।  

[root@node1 ~]# seinfo -r 
Roles: 14
   auditadm_r
   dbadm_r
   guest_r
   logadm_r
   nx_server_r
   object_r
 

   secadm_r
   staff_r
   sysadm_r
   system_r
   unconfined_r
   user_r
   webadm_r
   xguest_r

7



 SELinux Contexts: (-t)

সি#ডে4ডেম সি$ সি$ security context (_t) এব্য0 যেম/' $তগুলঃ/ সি#সি$উসি&সি' Context আডেছু যে#'/ জ/না/& জনা5, 

[root@node1 ~]# seinfo -t     
[root@node1 ~]# seinfo -t | wc -l

4960

[root@node1 ~]# seinfo -t | grep sshd
[root@node1 ~]# yum install httpd -y
[root@node1 ~]# systemctl restart httpd
[root@node1 ~]# systemctl enable httpd

[root@node1 ~]# systemctl status httpd
[root@node1 ~]# firewall-cmd --permanent --add-port=80/tcp
[root@node1 ~]# firewall-cmd --reload
[root@node1 ~]# iptables -F

 Create a webpage :

[root@node1 ~]# echo "HEllo World" >> /var/www/html/index.html 

Visit web page: http://172.25.11.X
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 SELinux Testing: Example: 01

[root@node1 ~]# cd
[root@node1 ~]# ls -Zd ~
dr-xr-x---. root root system_u:object_r:admin_home_t:s0 /root

[root@node1 ~]# touch redhat

[root@node1 ~]# ls -Z redhat
-rw-r--r--. root root unconfined_u:object_r:admin_home_t:s0 redhat

[root@node1 ~]# cp redhat /var/www/html/centos
[root@node1 ~]# mv redhat /var/www/html/
[root@node1 ~]# ls -Zd /var/www/html/
drwxr-xr-x. root root system_u:object_r:httpd_sys_content_t:s0 /var/www/html/

[root@node1 ~]# ls -Z /var/www/html/*
-rw-r--r--. root root unconfined_u:object_r:admin_home_t:s0 redhat
-rw-r--r--. root root unconfined_u:object_r:httpd_sys_content_t:s0 centos
-rw-r--r--. root root unconfined_u:object_r:httpd_sys_content_t:s0 index.html 

 Change SELinux Security Context: (Method-1)

[root@node1 ~]# restorecon -v /var/www/html/redhat     ; পা5/ডে&ন্ট সি*ডে&xসি& অনাBF/য়� ফা/ইলঃসি' 
'relabel' হাডেব্য। 
[root@node1 ~]# ls -Z /var/www/html/redhat
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-rw-r--r--. root root unconfined_u:object_r:httpd_sys_content_t:s0 redhat

 Method 02: (Context Change)

[root@node1 ~]# chcon -t httpd_sys_content_t /var/www/html/redhat
[root@node1 ~]# ls -lZ /var/www/html/redhat

[root@node1 ~]# semanage fcontext -l
[root@node1 ~]# semanage fcontext -l | grep "/var/www" 

Note: # semanage fcontext -a -t httpd_sys_content_t '/var/www/html(/.*)?'
      # restorecon -Rv 

 SELinux Testing: Example: 02

[root@node1 ~]# mkdir /webhosting

[root@node1 ~]# ls -Zd /webhosting
drwxr-xr-x. root root unconfined_u:object_r:default_t:s0 /webhosting

[root@node1 ~]# touch /webhosting/index.html
[root@node1 ~]# echo "HEllo SELinux World" >> /webhosting/index.html 
  
[root@node1 ~]# ls -Z /webhosting
-rw-r--r--. root root unconfined_u:object_r:default_t:s0 index.html

[root@node1 ~]# vim /etc/httpd/conf/httpd.conf 
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124 #DocumentRoot "/var/www/html"
123  DocumentRoot "/webhosting"
134 <Directory "/webhosting">

[root@node1 ~]# systemctl restart httpd

 Switch to DesktopX➾

 Open Firefox Browser ➾

 http://172.25.11.254➾

এখানা #/ই' সিভাসিজ' $&ডেলঃ সি*ফাল্ট যেহা/ম যেপাজ আ#ডেব্য, $/&ণ SELinux এখানা Enforcing যেম/ডে* আডেছু এব্য0 
'/webhosting' সি*ডে&xসি&& সি#সি$উসি&সি' $ডেন্টক্স' (context) 'http' #/সিভা7ডে#& #/ডেA সিমলঃ না/ই।  তডেব্য আম&/ Fসিদা 
এ'/ডে$ 'setenforce 0' $ম/ন্ডা সিদাডেয় 'Permissive' যেম/* যে#' $ডে& সিদায়, ত/হাডেলঃ নাতB না যেলঃ/ডে$শনা যেAডে$ যেপাজ &/না 
হাডেব্য। 

 http://172.25.11.254/index.html➾

এমত/ব্যস্থা/য় SELinux 'Permissive' যেম/ডে* &/খাডেলঃ ওডেয়ব্য যেপাজ আ#ডেব্য। 

[root@node1 ~]# setenforce 0
[root@node1 ~]# getenforce

 http://172.25.11.254/index.html➾

[root@node1 ~]# setenforce 1
[root@node1 ~]# getenforce

 http://172.25.11.254/index.html➾

11



সি$ন্ত, আম/ডেদা&ডে$ #ব্য #ময় SELinux যেম/* 'Enforcing' যেম/ডে* যে&ডেখা $/জ $&ডেত হাডেব্য। সিনাডেC& $ম/ডেন্ডা& ম/.5ডেম 
'httpd_sys_content_t' $ডেন্টক্স' (context) সিদাডেয় '/webhosting' সি*ডে&xসি& এব্য0 এ'/& মডে.5 #$লঃ #/ব্য-
সি*ডে&xসি&, ফা/ইলঃ #ম_ডেহা& যেলঃডেভালঃ পাসি&ব্যত7না $&/ হাডেয়ডেছু। 

[root@node1 ~]# semanage fcontext -a -t httpd_sys_content_t '/webhosting(/.*)?'
[root@node1 ~]# restorecon -Rv /webhosting
[root@node1 ~]# getenforce

এখানা Fসিদা পাBনা&/য় #/ই' সিভাসিজ' $&/ হায়, ত/হাডেলঃ ওডেয়ব্য #/ই' যেদাখা/ F/ডেব্য। 

 http://172.25.11.254/index.html  ➾

 SELinux Port Labeling :

SELinux ফা/ইলঃ এব্য0 প্রডে## যেলঃডেভাডেলঃ সি#সি$উসি&সি' (SELinux Policy) যেদাওয়/& পা/শ/পা/সিশ যেনা'ওয়/$7 ট্রা/সিফাডে$ও খাBব্য
শক্তভা/ডেব্য মসিনা'সি&0 এব্য0 সি#সি$উসি&সি' প্রদা/না  $ডে&। যেFমনা, সিব্যসিভান্ন .&ডেনা& যেনা'ওয়/$7 #/সিভা7# #ম_হা (TCP/UDP) 
SELinux সি#সি$উসি&সি' $তV 7$ সিনায়ন্ত্রণ $&/ হায়। উদা/হা&ণ স্বরূপা SSH #/সিভা7ডে#& সি*ফাল্ট যেপা/'7 সিহাডে#ডেব্য 22/TCP, 
HTTP #/সিভা7ডে#& জনা5 '80' এব্য0 HTTPs #/সিভা7ডে#& জনা5 সি*ফাল্ট যেপা/'7 '443' ইত5/সিদা SELinux $তV 7$ যেলঃডেভালঃ 
(bind) $&/ A/ডে$। যেFমনা,

* ssh_port_t = 22/TCP
* http_port_t = 80/TCP & 443/TCP

Fখানা সি#ডে4ডেম সিব্যসিভান্ন #/সিভা7ডে#& সি*ফাল্ট যেপা/'7 পাসি&ব্যত7না $ডে& Fসিদা অনা5 যেপা/'7 ব্য5ব্যহা/& $&/ হায়, তখানা  SELinux 
সি#সি$উসি&সি' $তV 7$ যে#ই #/সিভা7# ব্যন্ধ $ডে& যেদাওয় হায়। 
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[root@node2 ~]# netstat -ntlp | grep ssh        ; ব্যত7ম/ডেনা 'SSH' #/সিভা7# যে$/না যেপা/ডে'7 &/না $&ডেছু যে#'/ 
যেদাখা/& জনা5। 

[root@node2 ~]# semanage port -l   ; SELinux $তV 7$ যেলঃডেভালঃ$V ত যেপা/ডে'7 #ম_ডেহা& সিলঃ4 যেদাখা/ 
F/ডেব্য।  

[root@node2 ~]# semanage port -l | grep ssh    ;SELinux $তV 7$ যেলঃডেভালঃ$V ত 'SSH' #/সিভা7ডে#& যেপা/'7 
না/ম্বা/& যেদাখা/& জনা5।   
 ssh_port_t                     tcp      22 

[root@node2 ~]# semanage port -l | grep http 

[root@node2 ~]# semanage port -a -t ssh_port_t -p tcp 2222   ;'SSH' এ& যেপা/'7 '22' এ& পা/শ/পা/সিশ 
'2222' যেপা/ডে'7ও যেলঃডেভালঃ (bind) $&/ হালঃ। 

[root@node2 ~]# semanage port -l | grep ssh 
 ssh_port_t                     tcp      2222, 22

** Change SSH Default port '2222'

 SELinux Boolean :

SELinux Booleans এ$ .&ডেনা& $নাসিফাগ/ডে&শনা পাদ্ধ্যসিত যেF'/ ব্য5ব্যহা/& $ডে& অ5/*সিমসিনাডে§'& খাBব্য #হাডেজ SELinux 
পাসিলঃসি# পাসি&ব্যত7না ছু/ড়া/ই ব্য5ব্যহা/& $&ডেত পা/&ডেব্য।    

[root@node2 ~]# getsebool -a      ; সি#ডে4ডেম Fত 'Boolean' আডেছু #$লঃ সিলঃ4 যেদাখা/& জনা5। 

[root@node2 ~]# semanage boolean -l
[root@node2 ~]# semanage boolean -l | grep ftp               ; service must be enabled 
[root@node2 ~]# semanage boolean -l | grep httpd              ; service must be enabled

[root@node2 ~]# semanage boolean -l -C 

যেF যে$/ডেনা/ Boolean এনা/ডেব্যলঃ $&/& জনা5 'on' ব্য/ সি*জ/ডেব্যলঃ $&/& জনা5 'off' $&ডেত হাডেব্য। 
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Boolean Enable $&/& জনা5 সিনাডেC& $ম/ন্ডা,

[root@node2 ~]# setsebool -P < boolean_name > on 

 Lab Demo :

এখা/ডেনা 'student' ইউজ/ডে&& 'home' সি*ডে&xসি&ডেত এ$সি' webpage যেহা/4 $&/ হাডেব্য। উক্ত ওডেয়ব্য যেপাজসি'& যেহা/সি40
সি*ডে&xসি& 'SELinux Boolean' সিদাডেয় enable
$&ডেত হাডেব্য। 

[root@node2 ~]# vim /etc/httpd/conf.d/userdir.conf

 11 <IfModule mod_userdir.c>
 17 #   UserDir disabled
 24     UserDir public_html
 25 </IfModule>

[root@node2 ~]# systemctl restart httpd
[root@node2 ~]# su - student
[student@node2 ~]$ mkdir ~/public_html
[student@node2 ~]$ echo 'This is student content on Node1' > ~/public_html/index.html

[student@node2 ~]$ chmod 711 ~

 Student ইউজ/ডে&& যেহা/সি40 এডেক্স# $&/& জনা5 সিনাডেC& URL অনাBF/য়� যেC$ $&ডেত হাডেব্য,
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http://172.25.11.254/~student/index.html সিভাসিজ' $&ডেত হাডেব্য। 

Output: An error message states that you do not have permission to access the file.

[root@node2 ~]# semanage boolean -l | grep httpd_enable_homedirs
httpd_enable_homedirs          (off  ,  off)  Allow httpd to read home directories

 Enable Boolean 'httpd_enable_homedirs' for user home directory :

[root@node2 ~]# setsebool -P httpd_enable_homedirs on

[root@node2 ~]# getsebool httpd_enable_homedirs
httpd_enable_homedirs --> on

Now Visit: http://172.25.11.254/~student/index.html সিভাসিজ' $&ডেত হাডেব্য। 

====================== Thank you ======================
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 Homework

Your company has decided to run a new web app. This application listens on ports 80/TCP 
and
8090/TCP. Port 2222/TCP for ssh access must also be available. All changes you make should
persist across a reboot.

# sealert -a /var/log/audit/audit.log
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Class -17

NFS (Network File System) :

NFS, এর পূ	র্ণ� অর্থ� Network File System, NFS ক্লা�য়ে�ন্ট এবং� সা�র্ভা��র আর্কি$�য়ে%$চা�য়ের $�জ $য়ের। NFS 
নে*%ও��য়ে$� ফা�ইল সা�র্ভা��র বং� নে/�য়েরজ র্কি0য়েসায়েবং $�জ $য়ের। NFS ফা�ইল র্কির্ভার্কি1$ নে/�য়েরজ সার্কিলউশ* নে4� এবং� NFS 
মূ	লত র্কিল*�ক্স-র্কিল*�ক্স, র্কিল*�ক্স-ইউর্কি*ক্স ফা�ইল র্কিসায়ে/মূ বং9বং0�র $য়ের। এছা�ড়া� উইয়ে<�জ অপূ�য়েরর্কি%� র্কিসায়ে/য়েমূ NFS এর
ক্লা�য়ে�ন্ট অ9�র্কি=য়ে$শ* ইন্স%ল $য়ের NFS সা�র্ভা��র/নেশ��র উইয়ে<�জ অপূ�য়েরর্কি%� র্কিসায়ে/মূ নের্থয়ে$ বং9বং0�র $র� যা��।   

ডা�%� নে/�য়েরজ র্কি0য়েসায়েবং আমূর� র্কিত* (০৩) ধরয়ের্ণর পূদ্ধর্কিত বং9বং0�র $র্কিরH

1. DAS Storage - DAS (Direct Attached Storage) 0য়েR আমূ�য়ে4র র্কিসায়ে/য়েমূর সা�য়ের্থ সা�যাSক্ত নেল�$�ল 
নে/�য়েরজ। শুধSমূ�ত্র নেল�$�ল র্কিসায়ে/য়েমূর ইউজ�য়েরর ডা�%� এখা�য়ে* নে/�র $র� 0�। DAS এর সাবংয়েচায়ে� বংড়া অসাSর্কিবংধ� 
0য়েR ইR�মূত নে/�য়েরজ বং�ড়া�য়ে*� যা�� *� এবং� অ*9 ইউজ�য়েরর মূ�য়েX নেশ��র র্কি4য়ে� $য়েY�ল $র� যা�� *�। 

2. NAS Storage - Network Attached Storage (NAS) এ$ ধরয়ের্ণর ফা�ইল নে/�য়েরজ এবং� এ%� এ$ প্র$�র 
নেশ��রডা নে/�য়েরজ। অর্থ��ৎ NAS নে/�য়েরজ বং9বং0�র $য়ের আমূর� নে*%ও��য়ে$� র্কিবংর্কির্ভান্ন ইউজ�রয়ে4র মূ�য়েX নে/�য়েরজ নে^সা
নেশ��র $রয়েত পূ�র্কির। NAS 0য়েR এ$ প্র$�র ফা�ইল নে/�য়েরজ অর্থ��ৎ NAS এর মূয়েধ9 যা� র্কি$ছাS র�র্কিখা *� নে$*, সাবং 
ফা�ইল র্কি0য়েসায়েবং গ*9 0য়েবং। NAS সা�র্ভা��র নের্থয়ে$ নেযা ফা�ইল র্কিসায়ে/য়েমূ ফারমূ9�% $রয়েবং এবং� যাত%S $S  নে^সা নেশ��র $র� 
0য়েবং, ক্লা�য়ে�ন্ট তত%S $S  নে^সা পূ�য়েবং। ক্লা�য়ে�ন্ট নে$�য়ে*� র্ভা�য়েবংই নে^সা বং�ড়া�য়েত বং� ফা�ইল র্কিসায়ে/মূ ফারমূ9�% $রয়েত বং� 
পূর্কিরবংত�* $রয়েত পূ�রয়েবং *�। এ$ই NAS নে^সা নে*%ও��য়ে$� অয়ে*$ ইউজ�য়েরর মূ�য়েX নেশ��র $র� যা��।  

 4Sই ধরয়ের্ণর NAS নে/�য়েরজ 0য়ে� র্থ�য়ে$H

1. NFS - Network File System (র্কিল*�ক্স/ইউর্কি*ক্স ফা�ইল র্কিসায়ে/মূ (XFS/EXT4) ফারমূ9�% $য়ের
   NAS $*র্কিফাগ�র $র� 0�) 

2. CIFS - Common Internet File System (উইয়ে<�জ/র্কিল*�ক্স/ইউর্কি*ক্স/মূ9�$ সা$ল অপূ�য়েরর্কি%�
   র্কিসায়ে/য়েমূর ফা�ইল র্কিসায়ে/মূ সা�য়েপূ�%� $য়ের)

3. SAN Storage - Storage Area Network (SAN) 0য়েR এন্ট�রপ্র�ইজ নেhয়েডার নে/�য়েরজ সার্কিলউশ*, SAN মূ	লত
ব্ল$ (Block) %�ইপূ নে/�য়েরজ। অর্থ��ৎ SAN এর মূ�ধ9য়েমূ ইউজ�রয়ে4র মূ�য়েX নে$�য়ে*� নে^সা নেশ��র $রয়েল, ইউজ�র 
চা�ইয়েল র্কি*য়েজর মূত ফা�ইল র্কিসায়ে/মূ (Ext4/XFS/NTFS) ফারমূ9�য়ে% পূর্কিরবংত�* $য়ের বং9বং0�র $রয়েত পূ�য়ের। SAN মূ	লত 
অয়ে*$ বং9�বংহুল নে/�য়েরজ সার্কিলউশ* এবং� reliable নে/�য়েরজ সার্কিলউশ* নেপ্র�র্ভা�ইডা $য়ের।
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 Benifits of NFS :

 ⌘  Supported on Linux, Unix, macOS, and Windows 
 ⌘  Multiple NFS Clients can access the same share
 ⌘  Seamless permission and access control on in Unix/Linux platform.
 ⌘  Configuration is fairly straightforward
 ⌘  TCP Oriented file sharing (Old UDP)
 ⌘  Support Kerberos-based Security (Authentication)

 Reference Table :

Package: nfs-utils                 
Daemon: nfs-server
Protocol: TCP
Port: 2049 (TCP)

NFS Server: node1:  - 172.25.11.X/24
NFS Client: node2:  - 172.25.11.Y/24

 Change Host name :

[root@localhost ~]# hostnamectl set-hostname node2-NFS.example.com
[root@localhost ~]# bash
[root@node2-NFS ~]# ip addr

* # nmcli connection up <int name>
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 Step 01: Query and Package Install  

[root@node2-NFS ~]# rpm -qa | grep nfs-utils   
[root@node2-NFS ~]# yum install nfs-utils -y     ; যার্কি4 পূ9�য়ে$জ (RPMs) ইন্স%ল *� র্থ�য়ে$। 

 Step 02: Create a shared directory

[root@node2-NFS ~]# mkdir /nfsshare 
[root@node2-NFS ~]# cd /nfsshare
[root@node2-NFS nfsshare]# ls
[root@node2-NFS nfsshare]# mkdir private public
[root@node2-NFS nfsshare]# ls
 private public

[root@node2-NFS nfsshare]# touch private/file{1..10}
[root@node2-NFS nfsshare]# touch public/test{1..10}

 Step 03: Export shared directory on NFS node1 :

[root@node2-NFS ~]# vim /etc/exports

/nfsshare/private      172.25.11.0/24(ro,sync,no_root_squash)
/nfsshare/public       172.25.11.0/24(rw,sync,no_root_squash)

 Note :

 /nfshare/* – shared directory➾

 172.25.11.0/24 – IP address range of clients➾

 rw – Writable permission to shared folder➾

 ro – Read only permission to shared folder➾
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 sync – Synchronize shared directory➾

 no_root_squash - Allow root privilege➾

 no_all_squash - All users, including non-root users, have restricted access to the NFS ➾

server.

 Step 04: Restart the NFS service and verify :

[root@node2-NFS ~]# systemctl restart nfs-server.service
[root@node2-NFS ~]# systemctl enable nfs-server.service
[root@node2-NFS ~]# exportfs -ra   ; যার্কি4 নে$�য়ে*� র্ভাS ল $*র্কিফাগ�য়েরশ* র্থ�য়ে$, ত�0য়েল ধরয়েবং। 
[root@node2-NFS ~]# showmount -e localhost

 Step 05: SELinux Policies: (If not applied)

[root@node2-NFS ~]# getenforce       ; SELinux এর বংত�মূ�* অবংস্থা� জ�*�র জ*9। 
[root@node2-NFS ~]# setenforce 0     ; SELinux Permissive নেমূ�য়েডা নেসা% $র� 0য়ে�য়েছা। 
[root@node2-NFS ~]# getenforce 

 Step 06: Allow port & service through Firewall :

[root@node2-NFS ~]# systemctl status firewalld.service
[root@node2-NFS ~]# firewall-cmd --permanent --add-service=nfs
[root@node2-NFS ~]# firewall-cmd --permanent --add-service=mountd
[root@node2-NFS ~]# firewall-cmd --permanent --add-service=rpc-bind
[root@node2-NFS ~]# firewall-cmd --reload
[root@node2-NFS ~]# firewall-cmd --list-all
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 Client Side Confiugration :

 Step 07: Install NFS packages in your client system

[root@node1 ~]# yum install nfs-utils      ; যার্কি4 পূ9�য়ে$জ (RPMs) ইন্স%ল *� র্থ�য়ে$। 

 Step 08: View NFS Share on NFS node1 

[root@node1 ~]# showmount -e 172.25.11.201     ; your NFS Server (node1) IP

Export list for 172.25.11.201: 

/nfsshare/private  172.25.11.0/24
/nfsshare/public  172.25.11.0/24

 Step 09: Mount NFS shares On client

[root@node1 ~]# df -HT 
[root@node1 /]# mkdir /nfs_public
[root@node1 /]# mkdir /nfs_private

[root@node1 ~]# mount -t nfs 172.25.11.201:/nfsshare/public   /nfs_public
[root@node1 ~]# df -HT 
[root@node1 ~]# cd /nfs_public
[root@node1 nfs_public]# ls                 ; এখা�য়ে* নেশ��র নে4ও�� সা$ল ফা�ইল নে4খা� যা�য়েবং। 
[root@node1 nfs_public]# touch file.tar         ;*তS * ফা�ইল তৈতর্কির 0য়ে�য়েছা। 
[root@node1 nfs_public]# cd 
[root@node1 ~]# 
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*** Lab Task: Mount 'private' share under '/nfs_private' directory. Crate a file under 
'/nfs_private'

 Unmount $র�র জ*9 র্কি*য়েচার $মূ�<H

[root@node1 ~]# umount /nfs_public 
[root@node1 ~]# umount /nfs_private 

 Working with AutoFS :

আমূর� যাখা* র্কিরয়েমূ�% নেশ��র এয়েক্সসা $র�র 4র$�র 0�, তখা* নেশ��র মূ9�*S��র্কিল নেল�$�ল মূ�উয়েন্ট পূয়ে�ন্ট মূ�উন্ট $য়ের 
র্কি*� এবং� এ%� অস্থা��� পূদ্ধর্কিত। আমূর� যার্কি4 র্কিরয়েমূ�% নেশ��র,
বং� নে$�য়ে*� এক্স%�র*�ল ড্রা�ইর্ভা (HDD/DVD/USB) র্কিসা/য়েমূ অয়ে%�য়েমূর্কি%$ মূ�উন্ট $রয়েত চা�ই, ত�0য়েল আমূ�য়ে4র 
AutoFS $*র্কিফাগ�র $রয়েত 0য়েবং।  

⌘  NFS Shared directories 

Install Required Package: (Node1)

[root@node1 ~]# yum install autofs -y 

Enable AutoMount NFS Share: (node-1)

[root@node1 ~]# vim /etc/auto.master     
:set nu

8 /nfsmount   /etc/automount.nfs --timeout=30   ---> ৩০ নেসায়ে$< পূয়ের র্কি*য়েজ নের্থয়ে$ই র্কিডাস্কা�য়ে*ক্ট 0য়ে� 
যা�য়েবং। 
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Note: /<Mount-Point>     <Map-file>     <Timeout-Value>

নে*�%H Map ফা�ইল 0য়েR এ$র্কি% $�/মূ ফা�ইল। আমূর� চা�ইয়েল ইয়েRমূত *�মূ র্কি4য়ে� তৈতর্কির $রয়েত পূ�র্কির। 

In map file (/etc/auto.misc or /etc/auto.xxxx) also we have three different fields:

[root@node1 ~]# vim /etc/automount.nfs  ; এর্কি% এ$র্কি% *তS * ফা�ইল, নেযা%� উপূয়েরর '/etc/auto.master'
ফা�ইয়েল উয়ে�খা $র� 0য়ে�য়েছা। 

Hints: <mount point>   <-mount options>    <server-location>

private          -ro,sync,nfs4            172.25.11.201:/nfsshare/private
public  -rw,sync,nfs4          172.25.11.201:/nfsshare/public

[root@node1 ~]# systemctl enable autofs --now
[root@node1 ~]# df -HT
[root@node1 ~]# mount -a
[root@node1 ~]# cd /
[root@node1 ~]# ls
[root@node1 ~]# cd /nfsmount/
[root@node1 nfsmount]# ls
[root@node1 nfsmount]# cd private
[root@node1 nfsmount]# df -HT

* Reboot Required

নে*�%H '/nfsmount' *�য়েমূ আল�4� নে$�য়ে*� র্কিডায়েরক্টর্কির তৈতর্কির $রয়েত 0য়েবং *�। নেযায়ে0তS  '/etc/auto.master' ফা�ইয়েলর 
মূয়েধ9 এই *�য়েমূ নেল�$�ল মূ�উন্ট পূয়ে�ন্ট উয়ে�খা $র� 0য়ে�য়েছা, সাSতর�� 'autofs' সা�র্কির্ভা�সা র্কির/�%� র্কি4য়েল এই *�য়েমূ এ$%� 
র্কিডায়েরক্টর্কির তৈতর্কির 0য়ে� যা�য়েবং। '/nfsmount' এর মূয়েধ9 'private' এবং� 'public' *�য়েমূ নেশ��র র্কিডায়েরক্টর্কির তৈতর্কির 0য়েবং। 
তয়েবং, '/nfsmount' এর মূয়েধ9 নেগয়েল র্কি$ছাSই পূ�ও�� যা�য়েবং *�। যাখা* cd $মূ�< র্কি4য়ে� 'private' বং� 'public' 
র্কিডায়েরক্টর্কিরয়েত নে��$�র নেচা/� $র� 0য়েবং। তখা* শুধS আসায়েবং। তয়েবং, নেসা%�ও র্কি*র্কি4�/ %�ইয়েমূর পূয়ের চায়েল যা�য়েবং।   
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============== Thank You ================ 
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Class -18

Module Objectives :

⌘ Introducing Linux Shells
⌘ What is shell scripts?
⌘ Why need Shell Programming? 
⌘ Writing a shell script
⌘ Executing a shell script
⌘ Using Shell Variables
⌘ Arithmetic Operators
⌘ Working with Conditionals Statements
⌘ Working with Loops

 Linux Shell পরি)রি*রি+,

রি-না/ক্স কা/র্নেনা3- রি4রি5কা অপ/র্নে)রি78 রি9র্নে:র্নে;) একারি7 গুরুত্বপ@র্ণ3 ও স্পেDশা/- স্পেF/গ্রা/; হর্নেI রি-না/ক্স স্পেশা- (Shell)। 
রি-না/র্নেক্স) স্পেশা- (Shell) ইউজা/র্নে)) কা/ছ স্পেQর্নেকা কা;/ন্ড গ্রাহর্ণ কার্নে) এবং8 ইউজা/) কা+T 3কা Fদ5 কা;/ন্ড যরিদ 9রিWকা হয়, 
+/হর্নে- স্পেশা- (Shell) এই কা;/ন্ডর্নেকা কা/র্নেনা3র্নে-) রিনাকা7 স্পেF)র্ণ কার্নে) অপ/র্নে)রি78 রি9র্নে:র্নে;) 9র্নেZ +Q[ আদ/না-Fদ/না 
(Interact) কা)/) 9̂রিবংধা/ Fদ/না কার্নে)। রি-না/ক্স স্পেশা- (Shell) হর্নেI একারি7 কা;/ন্ড -[/Ẑর্নেয়জা ইন্টা/)র্নেF7/), স্পেয7/ 
কাaর্নেবং/র্ড3 অQবং/ ফা/ই- হর্নে+ কা;/ন্ড গ্রাহর্ণ কার্নে) এবং8 কা;/ন্ডর্নেকা 9)/9রি) এরিক্সরিকাউ7 কা)র্নে+ প/র্নে)।   

  It's like a container➾

  Interfaces between users and Kernel/OS➾

  input from keyboard/Application/files via users➾

  output to monitor/terminal from kernel➾

  Linux sh, bash, zshell, tcshell are shell➾

  its a interpreted Programming interface➾
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 Linux -এ বং[বংহৃ+ Shell 9;@হ, 

 1. sh   - Bourne Shell 
 2. bash - Bourne-again shell (commonly used)
 3. zsh  - zshell (with macOS) 
 4. csh  - C cshell (c programming based)
 5. ksh  - Korn shell (Bell Labs)

 Find your Shell :

রিনার্নে*) কা;/র্নেন্ড) ;/ধা[র্নে; রি-না/ক্স রি9র্নে:র্নে; রিকা রিকা Shell ইন্স7- কা)/ আর্নেছ স্পে97/ স্পেদখা/ য/র্নেবং। প/শা/প/রিশা বং+3;/র্নেনা 
স্পেকা/না Shell বং[বংহ/) হর্নেI স্পে97/ও স্পেদখা/ য/র্নেবং। 

[root@node1 ~]# echo $SHELL
[root@node1 ~]# cat /etc/shells 
 /bin/sh
 /bin/bash
 /usr/bin/sh
 /usr/bin/bash

যরিদ না+̂না স্পেশা- ইন্স7- কা)/) দ)কা/) হয়, +/হর্নে- আ;)/ রিনার্নে*) কা;/র্নেন্ড) ;/ধা[র্নে; ইন্স7- কা)র্নে+ প/রি), 

[root@node1 ~]# yum install zsh -y
[root@node1 ~]# yum install tcsh -y 

[root@node1 ~]# cat /etc/shells 
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 What is Shell Scripts ?

Shell Script হর্নেI একারি7 9/ধা/)র্ণ স্পে7ক্স7 ফা/ই- য/) ;র্নেধা[ রিকাছ̂ কা;/ন্ড Sequentially 98)ক্ষর্ণ কা)/ হয়। যখানা 
Script রি7 execute কা)/ হয়, +খানা script -এ 98)রিক্ষ+ কা;/ন্ডগুর্নে-/ Sequentially execute কার্নে) এবং8 
রিনাধা3/রি)+ কা/জা 9ম্পন্ন কার্নে)। Shell Script স্পেকা MS-Dos batch ফা/ইর্নে-) 9র্নেZ +̂-না/ কা)/ য/য়, +র্নেবং Shell 
Script, MS-Dos batch ফা/ই- অর্নেপক্ষ/ অরিধাকা+) শারি�শা/-a এবং8 কা/য3ক্ষ;। একা কাQ/য় বং-/ স্পেযর্নে+ প/র্নে), আ;)/ 
;[/ন̂ায়/রি- য+ কা;/ন্ড )/না কারি), স্পে9ই কা;/ন্ড গু-/ স্পেকা/র্নেনা/ ফা/ইর্নে-) ;র্নেধা[ স্পে)র্নেখা ফা/ই-/স্পেF/গ্রা/;রি7 execute কা)র্নে+ 
প/)র্নে-, স্পে97/র্নেকা Shell Script বং-/ য/র্নেবং। উল্লখা[ স্পেয, আ;)/ */ইর্নে-  রি�র্নে�) ;/র্নে� রিবংরি4ন্ন কা;/ন্ড, কারিন্ডশানা/- 
স্পে:7র্নে;ন্টা (if, else, while, until), -̂প, ফা/8শানা এবং8 4[রি)র্নেয়বং- কা- কা)র্নে+ প/রি)।

উদ/হ)র্ণ রিহর্নে9র্নেবং, আ;)/ যরিদ রি-না/ক্স রি9র্নে:র্নে; একাজানা ইউজা/) তৈ+রি) এবং8 প/9ওয়/র্ড3 রিদর্নে+ */ই, এই জানা[ আ;/র্নেদ)
অর্নেনাকা গু-/ কা;/ন্ড */-/র্নে+ হর্নেবং। আবং/) উ� ইউজা/) রি9র্নে:র্নে; আর্নে� স্পেQর্নেকাই আর্নেছ রিকানা/ স্পে97/ও জা/না/ দ)কা/)।  
এখানা এই কা/জা রি7 আ;)/  যরিদ রি�র্নে�) ;/দ্ধ্য[র্নে; কা)র্নে+ */ই, +/হর্নে- FQর্নে; আ;/র্নেদ)র্নেকা রি9র্নে:র্নে; ইউজা/) আর্নেছ 
রিকানা/ স্পে*কা কা)র্নে+ হর্নেবং, +/)প) ইউজা/) তৈ+রি) এবং8 ইউজা/র্নে)) প/9ওয়/র্ড3 রিদর্নে+ হর্নেবং। এখানা এই কা;/ন্ড গু-/ যরিদ 
স্পেকা/র্নেনা/ ফা/ইর্নে-) ;র্নেধা[ স্পে)র্নেখা স্পে97/র্নেকা রি�� রিহর্নে9র্নেবং )/না কা)র্নে- আ;/র্নেদ) Fর্নেয়/জানাaয় আউ7প̂7 প/ওয়/ য/র্নেবং।  

# id <username>
# useradd <username>
# passwd <username>
  <2 times>
# id <username>

 Shell Programming এ) Fর্নেয়/জানাaয়+/,

 ⌘ স্পেশা- রি�� ইউজা/র্নে)) কা/ছ স্পেQর্নেকা কাaর্নেবং/র্নের্ড3) ;/ধা[র্নে; বং/ ফা/ই- হর্নে+ র্ড/7/ গ্রাহর্ণ কা)র্নে+ প/র্নে) এবং8 
     ফা/ইর্নে- বং/ রি�র্নেনা র্ড/7/ আউ7প̂7 রিদর্নে+ প/র্নে)।  
 ⌘ রিনার্নেজা) ;+ কার্নে) বং[বংহ/) উপর্নেয/�a কা;/ন্ড তৈ+রি) কা)/ য/য়।
 ⌘ রি-না/ক্স রি9র্নে:; অ[/র্ডরি;রিনার্নে�শানা 9ম্পরিকা3+ 9কা- কা/জা অর্নে7/র্নে;রি7কা 4/র্নেবং 9ম্প/দনা কা)/ য/য়। 
 ⌘ স্পেশা- রি�র্নে�) ;/ধা[র্নে; রি9র্নে:; অপ/র্নে)7 কা)র্নে- অরি+ দ্রু+ 9বং কা/জা 9ম্প/দনা কা)/ য/য়।  
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 ⌘ একা/রিধাকা 9/43/র্নে)) ;র্নেধা[ আপর্নের্ড7, প[/*, 9ফা7ওয়[/) ইন্স7- কা)/) স্পেক্ষর্নে�। 
 ⌘ রি9র্নে:র্নে;) রিবংরি4ন্ন 7/স্ক/রি)র্নে9/93 ;রিনা7রি)8 কা)/) স্পেক্ষর্নে�।  
 ⌘ রি9র্নে:; স্পেQর্নেকা স্পেকা/র্নেনা/ এ-/;3 বং/ স্পেনা/রি7রিফার্নেকাশানা প/W/র্নেনা/) স্পেক্ষর্নে�। 
 ⌘ রিবংরি4ন্ন ধা)র্নেনা) ট্রা/ব̂ং-শুরি78 এবং8 অরির্ডরি78 কা)/) স্পেক্ষর্নে�।   

 Shell Script Extension:

 স্পেয স্পেকা/র্নেনা/ F/�/রি;8 -[/গুর্নেয়জা রি-খার্নে- স্পে9ই ফা/ইর্নে-) একারি7 এক্সর্নে7নাশানা Q/র্নেকা, স্পেয;না,  রি9 (C) স্পেF/�/রি;8 এ) স্পেক্ষর্নে�
'.c', প/ইQনা (Python) F�/রি;8 এ) স্পেক্ষর্নে� '.py', প/-3 (Perl) এ)  স্পেক্ষর্নে� '.pl' রিদর্নে+ হয়। 9̂+)/8 আ;)/ যখানা 
স্পেশা- (Bash) রি�� রি-খার্নেবং/, +খানা এ7/)ও একা7/ এক্সর্নে7নাশানা রিদর্নে+ হর্নেবং। এক্সর্নে7নাশানা রিহর্নে9র্নেবং '.sh' বং/ '.bash' 
বং[বংহ/) কা)/ হয়। এক্সর্নে7নাশানা বং/র্নেদও রি�� এরিক্সরিকাউ7 কা)/ য/য়, স্পে9র্নেক্ষর্নে� ;[/ন̂ায়/রি- রি�� )/না কা)র্নে+ হয়। 

  test➾

  test.sh➾

  test.bash➾

 How to write a Bash Script :

FQর্নে; 'day18' এ) ;/র্নে� 'scripting' না/র্নে;  একা7/ রির্ডর্নে)ক্টরি) তৈ+রি) কার্নে) স্পেনাওয়/ য/কা, য/) ;র্নেধা[ স্পেশা- রি�� 
9ম্পরিকা3+ 9কা- -[/বংগু-/ প[/কারি79 কা)/ হর্নেবং। আ;)/ এখা/র্নেনা 'touch' কা;/ন্ড রিদর্নেয় এক্সর্নে7নাশানা9হ (.sh or .bash)
অQবং/ 'vim' কা;/ন্ড রিদর্নেয় এক্সর্নে7নাশানা9হ (.sh or .bash) না+̂না ফা/ই- তৈ+রি) কা)র্নে+ প/রি)। স্পেযর্নেহ+̂ এ7/ আ;/র্নেদ) 
FQ; রি�� এবং8 স্পে7: রি�� হর্নেবং, 9̂+)/8 এ7/) না/; স্পেদওয়/ য/কা 'myscript1.sh' 

[root@node1 ~]# mkdir day18/scripting -p
[root@node1 ~]# cd day18/scripting
[root@node1 scripting]# ls
[root@node1 scripting]# vim myscript1.sh

#!/bin/bash
# Date: 01-01-2023
# This is my first bash script

echo "Welcome to Bash Shell Script"
date
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pwd
whoami

⌘ Line1: FQ; -/ইনা স্পেকা বং-/ হয়, Shebang স্পেয7/ '#!' রিদর্নেয় শুরু হয়। '#!'  এ) পর্নে) interpreter এ) 
    প/Q উর্নেল্লখা Q/র্নেকা। এখা/র্নেনা 'interpreter' রিহর্নে9র্নেবং 'bash' বং[বংহ/) হর্নেI। 
⌘ Line2: '#' রিদর্নেয় স্পেকা/র্নেনা/ -/ইনা শুরু হর্নে- স্পে97/র্নেকা কার্নে;ন্টা বং-/ হয়। '#' স্পেদওয়/ -/ইনা এরিক্সরিকাউ7 হর্নেবং না/। 
⌘ Line5: 'echo' কা;/ন্ড রিদর্নেয় রি�8 রিFন্টা কা)/ হর্নেয়র্নেছ।  
⌘ Line6: 'date' কা;/ন্ড স্পেকা কা- কা)/ হর্নেয়র্নেছ। ফার্নে-, আজার্নেকা) +/রি)খা এবং8 9;য় স্পেদখা/র্নেবং। 
⌘ Line7: এখা/র্নেনা 'pwd' কা;/ন্ড বং[বংহ/) কা)/ হর্নেয়র্নেছ। অQ3/ৎ বং+3;/না রির্ডর্নে)ক্টরি)) প/Q স্পেদখা/র্নেবং। 
⌘ Line8: whoami কা;/ন্ড বং[বংহ/) কা)/ হর্নেয়র্নেছ। আরি; স্পেকা/না ইউজা/) রিহর্নে9র্নেবং -�ইনা কার্নে)রিছ স্পে97/ স্পেদখা/র্নেবং। 

উপর্নে)) কা;/ন্ড 9;@হ স্পে-খা/) পর্নে) ':x' স্পেF9 কার্নে) ফা/ই- স্পে94 কার্নে) স্পেবং) হর্নেয় আ9র্নে+ হর্নেবং। এখানা রি�� ফা/ই-রি7 
(myscript1.sh) এরিক্সরিকাউ7 (Execute) কা)র্নে- ফা/ইর্নে-) ;র্নেধা[ Q/কা/ কা;/ন্ড 9;@হ ধা/)/বং/রিহকা 4/র্নেবং আউ7প̂7 
স্পেদখা/র্নেবং।    

 Setting shell permission :

আ;)/ জা/রিনা রি-না/র্নেক্স) স্পে7ক্স7 ফা/ই- 9;@র্নেহ স্পেকা/র্নেনা/ এরিক্সরিকাউ7 প/রি;3শানা Q/র্নেকা না/। 9̂+)/8 স্পেকা/র্নেনা/ রি�� ফা/ই-র্নেকা 
এরিক্সরিকাউ7 কা)র্নে+ */ইর্নে-, অবংশা[ই স্পে97/র্নেকা এরিক্সরিকাউ7 প/রি;3শানা (x) স্পেয/� কা)র্নে+ হর্নেবং। রিনার্নে*) কা;/র্নেন্ড) ;/ধা[র্নে; 
'myscript1.sh' ফা/ই-র্নেকা ইউজা/) এরিক্সরিকাউ7 (Owner) প/রি;3শানা স্পেদওয়/ হর্নেয়র্নেছ। 

[root@node1 scripting]#  ll
-rw-r--r--. 1 root root 90 Jul 27 10:46 myscript1.sh

[root@node1 scripting]# chmod u+x myscript.sh

[root@node1 scripting]# ll
-rwxr--r--. 1 root root 90 Jul 27 10:46 myscript1.sh
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 Script Execute/Run :

রি�� আ;)/ দ̂ই4/র্নেবং এরিক্সরিকাউ7 কা)র্নে+ প/রি)। 1) Path 4[/রি)র্নেয়বং- বং[বংহ/) কার্নে) এবং8 2) 'sh' বং/ 'bash' কা;/ন্ড 
রিদর্নেয়। 

[root@node1 scripting]# ./myscript1.sh               ; এর্নেক্ষর্নে� এরিক্সরিকাউ7 প/রি;3শানা (x) Q/কার্নে+ হর্নেবং। 

or 

[root@node1 scripting]# sh myscript1.sh             ;  এর্নেক্ষর্নে� এরিক্সরিকাউ7 প/রি;3শানা (x) না/ Q/কার্নে-ও 
রি�� )/না কা)র্নেবং। 

#########################################
# Welcome to bash schell scrpting !!
# Mon Aug 21 09:59:10 PM +06 2023
# /root/day18/scripting
# root
#########################################

 Quotes in Bash :

স্পেয স্পেকা/র্নেনা/ স্পেF/গ্রা/রি;8 -[/Ẑর্নেয়র্নেজা) স্পেক্ষর্নে� 'Quote' একারি7 গুরুত্বপ@র্ণ3 রিবংষয়। Linux Scripting -এ আ;)/ রিবংরি4ন্ন 
command, Texts, এবং8 string এ) 9/র্নেQ 'Quote' বং[বংহ/) কার্নে) Q/রিকা। আ;)/ এখা/র্নেনা রি9র্নেZ- 'Quote', র্ড/বং- 
"Quote" এবং8 বং[/কা `Quote` এ) বং[বংহ/) রিশাখার্নেবং/। 9/ধা/)র্ণ স্পে7ক্স7 ফা/ইর্নে-) স্পেক্ষর্নে� রি9র্নেZ- 'Quote' এবং8 র্ড/বং- 
"Quote" ;র্নেধা[ স্পে+;না স্পেকা/না প/Q3কা[ না/ই, রিকান্তু, যখানা স্পেকা/র্নেনা/ Scripting এ) ;/র্নে� স্পেকা/র্নেনা/ variable বং/ 
command কা- কা)/ হর্নেবং +খানা, আ;/র্নেদ) রি9র্নেZ- 'Quote' এবং8 র্ড/বং- "Quote" এ) বং[বংহ/) রিWকা;+ কা)র্নে+ 
হর্নেবং। 

[root@node1 scripting]# vim myscript2.sh

#!/bin/bash
# Using Quote in Bash
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echo 'String in single quote'
echo "String in double quote"
 
mkdir '/day18'
touch "/day18/file1"

echo `cal`
echo "Today date is:" `date`
echo 'My system name is:' `hostname`

[root@node1 scripting]# sh myscript2.sh

 Linux -এ Variable এ) বং[বংহ/),

রি9র্নে:র্নে;) স্পের্ড7//+Q[ স্পেকা Fর্নে99 কা)/) জানা[ রি9র্নে:র্নে;) স্পে;র্নে;/রি) (RAM) বং[বংহ/) কা)/ হয়। RAM স্পের্ড7/র্নেকা 4/� 
কার্নে) স্পেছ/7 স্পেছ/7 স্পে-/র্নেকাশার্নেনা )/র্নেখা এবং8 Fরি+রি7 স্পে-/র্নেকাশার্নেনা) একারি7 ইউরিনাকা না/ম্বা/) আর্নেছ, স্পেয7/র্নেকা বং-/ হয় Memory
Location Address. 

আ;)/ স্পে;র্নে;/রি) স্পে-/র্নেকাশানার্নেকা ইI/;+ না/; রিদর্নে+ প/রি)। য/র্নেকা আ;)/ বংরি- variable, variable হর্নেI memory 
storage স্পেযখা/র্নেনা আ;)/ আ;/র্নেদ) র্ড/7//4[/-̂ স্পে:/) কার্নে) )/খার্নে+ প/রি) এবং8 পর্নে) ইI/;+ কা- বং/ বং[বংহ/) কা)র্নে+ 
প/রি)। স্পেযর্নেহ+̂ Variable স্পে;;রি)র্নে+ অQ3/ৎ RAM -এ র্ড/7/ স্পে:/) কার্নে) Q/র্নেকা এবং8 RAM স্পেযর্নেহ+̂ Volatile স্পে;র্নে;/রি) 
9̂+)/8 রি)ব̂ংর্নে7) পর্নে) এ7/ Variable এবং8 Variable এ) 4[/-̂ বং/ র্ড/7/ ;̂র্নেছ য/র্নেবং।  

 রি-না/র্নেক্স দ̂ই ধা)র্নেনা) Variable বং[বংহ/) কা)/ য/য়, 

   Environment Variables (Block Letter)➾

   User Defined Variables (UDV) (Small and Block)➾
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 Environment Variables :

Environment 4[/রি)র্নেয়বং- রি-না/ক্স রি9র্নে:র্নে;) রিনার্নেজাস্ব 4[/রি)র্নেয়বং- য/ রি-না/ক্স রি9র্নে:র্নে;) স্পেশার্নে-) ;র্নেধা[ 98)ক্ষর্ণ 
(Built-in) Q/র্নেকা। Environment 4[/রি)র্নেয়বং- 9;@হ Capital Letter দ্বা/)/ Fকা/শা কা)/ হয়। স্পেশার্নে-) স্পে9শানা এবং8 
ওয়/রিকা38 এনা4/য়)নার্নে;র্নেন্টা) উপর্নে) রি4রি5 কার্নে) Environment 4[/রি)র্নেয়বং- +Q[ বং/ র্ড/7/ স্পে:/) কার্নে)। উর্নেল্লখা[ স্পেয, 
Environment 4[/রি)র্নেয়বংর্নে-) 4[/-̂ স্থা/য়a 4/র্নেবং 98)রিক্ষ+ Q/র্নেকা। +র্নেবং, যখানা Bash স্পে9শানা )/না কা)/ হয়, +খানা 
রি-না/ক্স রি9র্নে:; না+̂না কার্নে) Environment 4[/রি)র্নেয়বং-  স্পে97 কার্নে)। Bash স্পেশার্নে- দ̂ই ধা)র্নেনা) Environment 
4[/রি)র্নেয়বং- বং[বংহ/) হয়, 

⌘ Global Variables
⌘ Local Variables 

[root@node1 ~]# printenv       ; 9কা- Global Environmental 4[/রি)র্নেয়বং- স্পেদখা/) কা;/ন্ড। 
[root@node1 ~]# set            ; 9কা- local + Global 4[/রি)র্নেয়বং- স্পেদখা/) কা;/ন্ড। 

 Environment Variable বং[বংহ/) কা)/) রিনায়;, 

স্পেয স্পেকা/র্নেনা/  4[/রি)র্নেয়বং- (User Defined & Environment Defined) বং[বংহ/) কা)/) 9;য়  4[/রি)র্নেয়বংর্নে-) প̂র্নেবং3 
'$' 9/ইনা বং[বংহ/) কা)র্নে+ হর্নেবং। রিনার্নে* রিকাছ̂ Environment 4[/রি)র্নেয়বং- বং[বংহ/) কা)/) পদ্ধ্যরি+ স্পেদখা/র্নেনা/ হর্নেয়র্নেছ, 

[root@node1 ~]# echo $LOGNAME     - রি9র্নে:র্নে; বং+3;/র্নেনা স্পেকা -�ইনা কার্নে) আর্নেছ স্পে9ই না/; স্পেদখা/র্নেবং। 
[root@node1 ~]# echo $PWD         - বং+3;/না রির্ডর্নে)ক্টরি)) (Working) অবংস্থা/না স্পেদখা/র্নেবং।  
[root@node1 ~]# echo $SHELL       - বং+3;/র্নেনা বং[বংহৃ+ স্পেশার্নে-) না/; জা/না/ য/র্নেবং। 
[root@node1 ~]# echo $HOSTNAME    - রি9র্নে:র্নে;) স্পেহ/: না/; জা/না/ য/র্নেবং। 
[root@node1 ~]# echo $OSTYPE      - অপ/র্নে)রি78 রি9র্নে:; 9ম্পর্নেকা3 জা/না/ য/র্নেবং। 

শুধ̂া 'HOSTNAME' বং/ '$HOSTNAME' বং[বংহ/) কার্নে) এন্টা/) স্পেF9 কা)র্নে- 4̂- কা;/ন্ড স্পেদখা/র্নেবং। এই জানা[ কা;/র্নেন্ড) 
শুরুর্নে+ 'echo' বং[বংহ/) কা)র্নে+ হর্নেবং। আবং/) 'echo LOGNAME' বং[বংহ/) কা)র্নে- শুধ̂া LOGNAME রি�র্নেনা রিFন্টা হর্নেবং।
LOGNAME 4[/রি)র্নেয়বং-র্নেকা কা- কা)র্নে+ */ইর্নে- '$' রিদর্নেয়ই কা)র্নে+ হর্নেবং  
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 User Defined Variable :

User defined variable ইউজা/) রিনার্নেজা তৈ+রি) কা)র্নেবং এবং8 4[/-̂ (স্পের্ড7/) স্পে97 কা)র্নেবং। User define variable 
গুর্নে-/ small/block latter দ̂ই 4/র্নেবংই বং[বংহ/) কা)/ হয়। ;র্নেনা )/খার্নেবংনা, Linux একারি7 case sensitive OS, 
অQ3/ৎ ‘abc’ এবং8 ‘ABC’ যরিদও একাই শাব্দ (string) রিকান্তু, Linux -এ দ̂ইরি7 রি4ন্ন রি4ন্ন শাব্দ (string) বংর্নে- রিবংর্নেবংরি*+
হয়। User define variable বং[বংহ/) কা)/) জানা[ রিনার্নে*) কা;/ন্ড রি9না7[/ক্স অন̂া9)র্ণ কা)/ হয়, 

Variable name=value

রিনার্নে* রিকাছ̂ উদ/হ)র্ণ স্পেদখা/র্নেনা/ হর্নেয়র্নেছ, 
       a=10➾

 B=20➾

 name=ikbal➾

 id=1001➾

  
;র্নেনা )/খার্নে+ হর্নেবং স্পেয, 'variable', '=' এবং8 'value' এই রি+নারি7) ;/র্নে� স্পেযনা স্পেকা/র্নেনা/ space না/ Q/র্নেকা। 'a = 10', 
'a= 10', 'a =10' এইগু-/ 4@ - বং[বংহ/)। একাই4/র্নেবং, '10 = a' এই 4/র্নেবংও Variable বং[বংহ/) কা)/ য/র্নেবং না/, 
'Variable name' 9বং3দ/ '=' Sign এ) বং/; প/র্নেশা Q/কার্নেবং এবং8 4[/-̂ (Data) র্ড/না প/র্নেশা Q/কার্নেবং। আপনা/)/ স্পেয 
স্পেকা/র্নেনা/ Script -এ স্পেয স্পেকা/র্নেনা/ Variable বং[বংহ/) কা)র্নে+ প/র্নে)না। এ;নারিকা Shell prompt স্পেQর্নেকাও স্পেয স্পেকা/র্নেনা/ 
Variable বং[বংহ/) বং/ কা- কা)/ য/য়। Variable স্পেকা কা- বং/ বং[বংহ/) কা)/) জানা[ প@র্নেবং3) ;+ '$' রি*হ্ন বং[বংহ/) কা)র্নে+
হর্নেবং। 

রিনার্নে* রিকাছ̂ উদ/হ)র্ণ স্পেদখা/র্নেনা/ হর্নেয়র্নেছ, 

[root@node1 day18]# a=10
[root@node1 day18]# echo $a
10

[root@node1 day18]# B=20
[root@node1 day18]# echo $B
20
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[root@node1 day18]# name=ikbal
[root@node1 day18]# echo $name
ikbal

[root@node1 day18]# id=1000
[root@node1 day18]# echo $id
1000

[root@node1 day18]# _user=student
[root@node1 day18]# echo $_user
student

[root@node1 day18]# _2023=year
[root@node1 day18]# echo $_2023
year

 User Input In Bash using 'read' :

রি-না/র্নেক্স 'read' কা;/ন্ড বং[বংহ/) কার্নে) 9)/9রি) interactive স্পে;/র্নের্ড বং[/শা রি�র্নে� ইউজা/) ইনাপ̂7 বং/ ইউজা/র্নে)) কা/ছ 
স্পেQর্নেকা স্পের্ড7/ বং/ +Q[ স্পেনাওয়/ য/য়। রিনার্নে*) কা;/র্নেন্ড) ;/ধা[র্নে; ইউজা/) ইনাপ̂7 স্পেনাওয়/) পদ্ধ্যরি+ স্পেদখা/র্নেনা/ হর্নেয়র্নেছ, 

উদ/হ)র্ণ স্বরূপ, 

[root@node1 ~]# read a 

উপর্নে)) কা;/ন্ডরি7 ইউজা/র্নে)) কা/ছ স্পেQর্নেকা একারি7 4[/-̂ রিনার্নেয় (read) স্পে97/ 4[/রি)র্নেয়বং- 'a' স্পে+ 98)ক্ষর্ণ কা)র্নেবং। পর্নে) 
যরিদ 'a' 4[/রি)র্নেয়বং- স্পেকা কা- কা)/ হয়, +/হর্নে- 'a' 4[/রি)র্নেয়বংর্নে-) আউ7প̂7 স্পেদখা/র্নেবং। স্পেয;না, 

[root@node1 scripting]# read a
10
[root@node1 scripting]# read b
20
[root@node1 scripting]# echo `expr $a + $b`
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 Example 03 : Take Value from Terminal/user  

রিনার্নে*) উদ/হ)র্নের্ণ -�ইনা ইউজা/র্নে)) কা/ছ স্পেQর্নেকা দ̂ইরি7 4[/-̂ স্পেনাওয়/ হর্নেবং এবং8 স্পেশার্নেষ 'expr' (expression) কা;/ন্ড 
বং[বংহ/) কার্নে) দ̂ইরি7 4[/-̂) কা[/-ক̂ার্নে-শা) আউ7প̂7 স্পেদখা/র্নেনা/ হর্নেবং।  

[root@node1 scripting]# vim myscript3.sh
#!/bin/bash
# this script testing for user input from terminal

echo "Hello Mr. $LOGNAME" 

echo -n "Give me value-1: "
read a

echo -n "Give me value-2: "
read b

echo "your output is: `expr $a + $b`"

:x
[root@node1 scripting]# sh myscript3.sh

স্পেনা/7, উপর্নে)) রি��রি7র্নে+ 'root' ইউজা/)র্নেকা কা- কার্নে)  a, b 4[/রি)র্নেয়বংর্নে-) র্ড/7/ স্পেনাওয়/ হর্নেয়র্নেছ  এবং8 কা[/-ক̂ার্নে-শানা
স্পেশার্নেষ আউ7প̂7 স্পেদখা/র্নেনা/ হর্নেয়র্নেছ। 

 Bash Mathematical Operators :

দ̂ইরি7 4[/-̂) ;র্নেধা[ +̂-না/ কা)/) জানা[ রিবংরি4ন্ন ধা)র্নেনা) অপ/র্নে)7) বং[বংহ/) কা)/ হয়। +র্নেবং, String এবং8 integer 
4[/-̂) ;র্নেধা[ আ-/দ/ আ-দ/ অপ/র্নে)7) বং[বংহ/) হয়। 
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 Integer comparison :
-------------------
List of Operator: Example
-----------------         -------
 -eq = equal to  10=10
 -ne = not equal to  10!=9
 -lt = less than  9<10
 -le = less than equal to  9<=10 
 -gt = greater than  10>9
 -ge = greater than equal to 10>=9

 String Comparison :

'==' = equal to 
'!==' = not equal to

 Conditional Statements in Bash Scripts :

 রির্ডরি9শানা রি4রি5কা স্পেকা/র্নেনা/ স্পেF/�/; )/না কা)/) বং[/শা (Bash) রি�র্নে� স্পেক্ষর্নে� রিবংরি4ন্ন ধা)র্নেনা) 'Conditional 
Statement' বং[বংহ/) কা)/ হয়। Bash রি�র্নে�) ;র্নেধা[ রিবংরি4ন্ন ধা)র্নেনা) Condidtional Statment বং[বংহ/) কা)/ হয়। 
স্পেয;না, 'if', 'elif' (Short for else if), else, case ই+[/রিদ। রিনার্নে* বং[/শা (Bash) রি�র্নে�) ;র্নেধা[ 'if', 'elif', 'else' 
এ) বং[বংহ/) স্পেদখা/র্নেনা/ হর্নেয়র্নেছ।  

 Working with Conditional Staments (if) : 

রিনারিদ3: স্পেকা/র্নেনা/ কারিন্ডশানা স্পে*রিকা8 এ) স্পেক্ষর্নে� বং[বংহ/) হয়। এর্নেক্ষর্নে� কারিন্ডশানা 'True' হর্নে- আউ7প̂7 স্পেদখা/র্নেবং, আ) না/ 
হর্নে- অনা[ স্পেকা/র্নেনা/ আউ7প̂7 স্পেদখা/র্নেবং না/।  

 # First form

 if [condition];
 then
    <commands> ; (যরিদ কারিন্ডশানা True হয় +/হর্নে- স্পেকা/র্ড এরিক্সরিকাউ7 হর্নেবং)
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 fi

 # Second form (if-else)

 কারিন্ডশানা 'True' হর্নে- একা ধা)র্নেনা) আউ7প̂7 স্পেদখা/র্নেবং, আ) 'True' না/ হর্নে- অনা[ আউ7প̂7 স্পেদখা/র্নেবং।   

 if [condition]; 

 then
    <commands>      ; (যরিদ কারিন্ডশানা True হয় +/হর্নে- স্পেকা/র্ড এরিক্সরিকাউ7 হর্নেবং)
 else
    <commands>      ; (যরিদ কারিন্ডশানা True না/ হয় +/হর্নে- স্পেকা/র্ড এরিক্সরিকাউ7 হর্নেবং)
 fi

 Third form (if-elif-else)

একা/রিধাকা কারিন্ডশানা (series of conditions) স্পে*রিকা8 এ) 9;য় রিনার্নে*) ;+ বং[বংহ/) কা)র্নে+ হর্নেবং। 

 if [condition]; 
then
    <commands>      ; (যরিদ FQ; কারিন্ডশানা True হয় +/হর্নে- স্পেকা/র্ড এরিক্সরিকাউ7 হর্নেবং)

 elif [condition];

 then
     <commands>      ; (যরিদ রিদ্বা+aয় কারিন্ডশানা True হয় +/হর্নে- স্পেকা/র্ড এরিক্সরিকাউ7 হর্নেবং)

 else
    <commands>      ; (যরিদ FQ; এবং8 রিদ্বা+aয় স্পেকা/র্নেনা/ কারিন্ডশানাই True না/ হয় +/হর্নে- স্পেকা/র্ড এরিক্সরিকাউ7 হর্নেবং)
 fi 
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 Example 04: Compare Positive/Negative using 'if-then-else' Statement :

রিনার্নে*) উদ/হ)র্নের্ণ ইউজা/) কা+T 3কা Fদ5 4[/-̂ 'Positive' না/ 'Negative' স্পে97/ স্পে*কা কা)র্নেবং। FQর্নে; 'read' কা;/র্নেন্ড) 
;/ধা[র্নে; ইউজা/) কা/ছ স্পেQর্নেকা 4[/-̂ রিনার্নেয় 'number' 4[/রি)র্নেয়বংর্নে- )/খার্নেবং এবং8  প)বং+3aর্নে+ '0' এ) 9/র্নেQ +̂-না/ 
কা)র্নেবং। যরিদ ইউজা/) কা+T 3কা Fদ5 4[/-̂ '0' স্পেQর্নেকা বংড় হয়, +/হর্নে- স্পেF/�/র্নে;) আউ7প̂7 'The number is 
Positive' স্পেদখা/র্নেবং অQবং/ ইউজা/) কা+T 3কা Fদ5 4[/-̂ '0' স্পেQর্নেকা স্পেছ/7 হর্নে- 'The number is Negative' স্পেদখা/র্নেবং। 

[root@node1 scripting]# vim mysrcipt4.sh
 #!/bin/bash
 # this script for if-then-else statement check

 echo -n "Enter the number: "
 read number
  if [ $number -ge 0 ];
 then
  echo "The number is positive"
 else
  echo "The number is negative"
 fi

[root@node1 scripting]# sh mysrcipt4.sh
 Enter the value: 10
 The number is positive

[root@node1 scripting]# sh mysrcipt4.sh
 Enter the value: -10
 The number is negative
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 Example 05: Compare Equal & Not Equal Operator using 'if' Statement :

রিনার্নে*) উদ/হ)র্নের্ণ 'read' কা;/ন্ড বং[বংহ/) কার্নে) ইউজা/র্নে)) কা/ছ স্পেQর্নেকা একারি7 4[/-̂ স্পেনাওয়/ হর্নেবং এবং8 স্পে97/ 4[/রি)র্নেয়বং- 
'num' এ) ;র্নেধা[ )/খার্নেবং। এ)প) ইউজা/) কা+T 3কা Fদ5 4[/-̂ '10' 9/র্নেQ +̂-না/ কা)র্নেবং, Fদ5 4[/-̂ যরিদ '10' Qর্নেকা 
বংড় হয়, +/হর্নে- আউ7প̂7 আ9র্নেবং 'The Number is greater than 10' এবং8 Fদ5 4[/-̂ যরিদ '10' স্পেQর্নেকা স্পেছ/7 
হয়, +/হর্নে- আউ7প̂7 'The Number is Less than 10' স্পেদখা/র্নেবং। আ) যরিদ স্পেকা/র্নেনা/ Conditions না/ রি;র্নে- অQ3/ৎ 
Fদ5 4[/-̂ রি�র্নে� উর্নেল্লরিখা+ 4[/-̂ '10'  এ) 9/র্নেQ রি;র্নে- য/য়, +/হর্নে- আউ7প̂7 'The Number equal to 10' 
স্পেদখা/র্নেবং।

[root@node1 scripting]# vim example5.sh

#!/bin/bash

# Get user input
echo -n "Enter a number: " 

read num

# Check if the number is greater than 10

if [ $num -gt 10 ]; 

then

 echo "The number is greater than 10"

elif [ $num -lt 10 ]; 

then
 
 echo "The number is less than 10"
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else
 
 echo "The number is equal to 10"

fi

[root@node1 scripting]# sh example5.sh

 Example 06: UID verify from Linux System using Script :

রিনার্নে*) উদ/হ)র্নের্ণ ;/ধা[র্নে; Superuser, System User এবং8 Regular User স্পেদ) UID য/*/ই কা)/ হর্নেবং। 
Superuser 'root' এ) ইউজা/র্নে)) UID '0' 9̂+)/8, ইউজা/) কা+T 3কা Fদ5 UID '0' হর্নে-, এ7 আউ7প̂7 রিদর্নেবং 
'This is Root user UID', আইরির্ড স্পে)ঞ্জ 1-999 এ) ;র্নেধা[ হর্নে- স্পেদখা/র্নেবং 'This is System User UID' এবং8 UID
স্পে)ঞ্জ 1000+ হর্নে- স্পেদখা/র্নেবং 'This is Regular User UID' ইউজা/)। 

[root@node1 scripting]# vim example6.sh

#!/bin/bash
# If the UID is 0, if UID is 1-999 then system users, otherwise regular user

echo -n "Enter the UID: "
read uid

if [ $uid -eq 0 ]

then
        echo "This is Root user UID"

elif [ $uid -gt 0 ] && [ $uid -le 999 ]

then
        echo "This is System User UID"
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elif [ $uid -gt 999 ]

then
        echo "This is Regular user UID"

fi

[root@node1 scripting]# sh example6.sh

 Example 07: Working with String Comparison :

রিনার্নে*) রি�র্নে�) ;/ধা[র্নে; রি-না/ক্স রি9র্নে:র্নে; রিনারিদ3: স্পেকা/র্নেনা/ ইউজা/) আর্নেছ রিকানা/, স্পে97/ স্পে*কা কা)/ য/র্নেবং। Q/কার্নে- 
আউ7প̂7 রিদর্নেবং 'User already exist' না/ Q/কার্নে- বং-র্নেবং 'User does not exist'

[root@node1 scripting]# vim example7.sh
#!/bin/bash
# This script for string comparison

echo -n "Enter the username:"
read user
if [ `grep ^$user /etc/passwd` ]
then
echo "User $user already exist"
else
echo "User $user does not exist"
fi

[root@node1 scripting]# sh example7.sh
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 Class Work :

1. Create a username and set password with shell script and user must change password on 
next login.

#!/bin/bash
#Find user name if not found create new user

echo -n "Enter the user name: "
read user
if [ `grep ^$user /etc/passwd` ]
then
        echo "user already exists"
        else
             useradd $user
    sleep 2
   
echo "123456" | passwd --stdin $user

chage -d 0 $user

 echo "New User Has been Added"

id $user

fi

[root@node1 scripting]# sh example7.sh
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 Loop এ) বং[বংহ/), 

loop বং-র্নে+ আ;)/ ব̂ংরি�, রিকাছ̂ কা;/র্নেন্ড) 9;রিµ বং/ list of commands য/ ক্র;/�+ এরিক্সরিকাউ7 হর্নে+ Q/কার্নেবং 
++ক্ষর্ণ পয3ন্ত য+ক্ষর্ণ পয3ন্ত Loop এ) কারিন্ডশানা স্পেশাষ (True) না/ হয়। রিবংরি4ন্ন ধা)র্নেনা) loop এ) না/; উর্নেল্লখা কা)/ 
হর্নেয়র্নেছ, 

1) for loops    
2) While loops
3) Until loops  

 The basic syntax of a for loop is :

$ for <variable name> in <a list of items>; do <some command> $<variable name>; done

 Example :

$ for user in jony liza boby;do echo $user;done

 Loop Testing in Linux Terminal :

[root@node1 ~]# for user in rony sumon jony rana liza
> do
> echo "This is User $user"
> done
[root@node1 ~]# 

স্পেনা/7, উপর্নে)) কা;/র্নেন্ড) আউ7প̂র্নে7 একা একা কার্নে) Fরি+রি7 ইউজা/) রিFন্টা কা)র্নেবং য+ক্ষর্ণ পয3ন্ত স্পেশাষ না/ হয়। 
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 Example 08: For Loop Example : 

[root@node1 ~]# vim example8.sh

#!/bin/bash
#for loop test

for user in rony sumon sathi liza tomal
do
        echo "My name is:" $user
done

[root@node1 ~]# sh example8.sh

 Example 09: Print User Name using 'for loop' :

Instruction: Put some username into 'user.txt' file

[root@node1 ~]# sh example9.sh

#!/bin/bash
#Print User list

for user in $(cat user.txt);
do
        echo "This is" $user
done

[root@node1 ~]# sh example9.sh

===========================================
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#!/bin/bash
#Create User using for loop

for user in $(cat user.txt)
do
        useradd $user
done

[root@node1 ~]# sh example9.sh

================= Thank You ====================

 Home work :

⌘ Write a shell script view your system Kernel, Memory, Disk, CPU, uptime Information.
⌘ Write a shell script to create a group 'sysadmin' and user 'rony' add to 'sysadmin' group
⌘ Create a file using 'touch command' with 5 users (user1, user2, user3, user4, user5) 
    and create user account based on file' user list.  
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1) for loops    -  Series of command */-/র্নেনা/) স্পেক্ষর্নে� বং[বংহ/) কা)/ হয়। 
2) While loops
3) Until loops  - য+ক্ষনা না/ পয3ন্ত কারিন্ডশানা True না/ হর্নেবং ++ক্ষর্ণ পয3ন্ত স্পেকা/র্ড রি)রিপ7 হর্নে+ Q/কার্নেবং। 

The main difference is that while loops are designed to run while a condition is satisfied and
then terminate once that condition returns false. On the other hand, until loops are designed
to run while the condition returns false and only terminate when the condition returns true.

⌘ while - condition should be true to execute the body 
 ⌘ until - Condidtion shoud be false to execute the body

 Numeric ranges for syntax is as follows :

for VARIABLE in 1 2 3 4 5 .. N
do
    command1
    command2
    commandN
done

#!/bin/bash
# For Loop Testing 

for ,condition]
do 
  ### code
done
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 RnD Sections

echo "Enter 1 To Show IP address"
echo "Enter 2 To Show MAC"

read -p "Select Your Option :" option
echo "You have select Option" $option

if [ $option == 1 ];
then
    echo "Your IP Address is:" $(hostname -I)
elif [ $option == 2 ];
then
    echo "Your MAC Address is: " $(ip addr show | grep ether | awk '{print $2}')
else 
echo "Invalid Option!"
fi 

#!/bin/bash
# IP address findout
for url in $(cat site.txt);
do
echo "$url IP Address is:" $(ping -c $url | grep "64 bytes from" | awk 'NR == 1''{print $5}'
done

#!/bin/ksh
# Tested with ksh version JM 93t+ 2010-03-05
for i in {1..100}
do
 # your-unix-command-here
 echo $i
done
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Thank You
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Class -19

Linux Backup, Archive & Compression Utilities

 Why Need Archive & Compression :

১। ফা"ইল/ডি'রে)ক্টডি)) সা"ইজ ছো."ট ক)") জন্য2। (Compression)
২। অরেন্যকগুল" ফা"ইল/ডি'রে)ক্টডি)রেক একরে9 বা" একডিট ফা"ইরেল রুপা"ন্ত) ক)") জন্য2। 
৩। ফা"ইল ডিসাডিকউডি)ডিট ছো@ওয়া") জন্য2 (Password, Malware attack, missing) 
৪। ছো'ট" বা2"কআপা  (Archive) বা" অরেন্যক ছো'ট" এক জ"য়াগা" ছোJরেক অন্য2 জ"য়াগা"য়া পা"ঠা"রেন্য") জন্য2। 
৫। ছো'ট" এন্যডিMপাশন্য এবাO পা"সাওয়া"'P প্ররেটরেক্ট' ক)") জন্য2। 
৬। ইরেSইল এট"স্টরেSন্ট ডিVরেসারেবা বা2বাV") ক)") জন্য2। 

 Archive Utility : 

ছো'ট" আকP"ইভ ক)রেল ছোক"রেন্য" ছোXসা কSরেবা ন্য"। তরেবা, ডিবাডিভন্ন ছোSট" '"ট") (inode, name, security, block) জন্য2 
ডিক.\ ছোXসা কSরেত পা"রে)। আকP"ইরেভ) এক্সরেটন্যশন্য সা"ধা")ণত '.tar' ফা)S2"রেট Vরেয়া J"রেক অJP"ৎ ফা"ইরেল) ন্য"রেS) 
ছোশরেc '.tar' J"করেবা। উ@"V)ণd 

⌘ Archive.tar

 Compression/Archive Utilities :

⌘ Windows: zip, rar, 7zip
⌘ linux: .gz, .bz2, .xz  optional (.zip, .rar) 

 Archive + Compression :

 ⌘ Backup.tar.gz
 ⌘ Backup.tar.bz2
 ⌘ Backup.tar.xz
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 Compression Ratio :

⌘ Main File: 30MB
⌘ Archive(tar): 30MB 
⌘ Compression: .gz(7MB), .bz2(6MB), .xz(4MB)

 Working Directory :

[root@node1 ~]# mkdir /linux21/day19 -p
[root@node1 ~]# cd /linux21/day19
[root@node1 day19]# cp -rv /etc .        ; /etc ডি'রে)ক্টডি)রেক কডিপা করে) বাতPS"ন্য ডি'রে)ক্টডি) 
'~/linux21/day19' এ) Sরেধা2 ডিন্যরেয়া আসা" Vরেয়ারে.। 
[root@node1 day19]# ls
[root@node1 day19]# du -sh etc           ; 'etc' ডি'রে)ক্টডি)) সা"ইজ ছো@খা" যা"রেx 30MB 
 30M  etc

 Archive (tar):

আS)" 'tar' কS"ন্ড বা2বাV") করে) আকP"ইভ এবাO করেzশন্য উভয়া ক"জই ক)রেত পা"ডি) এবাO এট") পা2"রেকজ (RPM) 
'tar' ডিসারেস্টরেS ডি'ফাল্ট ভ"রেবা ইন্সটল J"রেক। 

 'tar' কS"রেন্ড) সা"রেJ ছোযা সাকল অপাশন্য বা2বাV") ক)" যা"রেবাd 

 -c = Create
 -x = extract 
 -t = list
 -v = verbose
 -f = files 
 -z = gzip
 -j = bzip2
 -J = xz
 -C = change 
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[root@node1 day9]# tar -cvf etcarchive.tar  etc  
[root@node1 day9]# ls
[root@node1 day9]# du -sh *
 30M   etc
 27M   etcarchive.tar

ছোন্য"টd আকP"ইভ ক)") পারে) আS)" 'ls' কS"ন্ড ডি@রেয়া ছো@খাল"S 'etcarchive.tar' ন্য"রেS ল"ল )ঙরেয়া) একট" (tar) 
ফা"ইল তৈতডি) Vরেয়ারে.। ছোযাট") সা"ইজ '27 MB' অJP"ৎ  S�ল ফা"ইল 'etc' ডি'রে)ক্টডি) ছোJরেক ছোSট"'"ট") (inode, name, 
security, block) জন্য2 ডিক.\ ছোXসা কS Vরেয়ারে.। 

 Multiple File Archive to single File :

[root@node1 day19]# touch file1 file2 file3
[root@node1 day19]# tar -cvf files.tar file1 file2 file3     ; এক"ডিধাক ফা"ইলরেক আকP"ইভ করে) একডিট 
ফা"ইরেল রুপা"ন্ত) ক)") জন্য2। 
[root@node1 day19]# tar -tvf files.tar                       ; আকP"ইরেভ) Sরেধা2 ডিক আরে. ছোসাট ছো@খা") জন্য2
'-t' অপাশন্য। 
 

 Arcive extract :

আকP"ইভ ছোJরেক ফা"ইল এক্সট্রা"ক্ট (extract) ক)") জন্য2, প্রJরেS S�ল ডি'রে)ক্টডি) '/etc' ডি)S\ভ করে) ছোন্যওয়া" Vরেবা। 

[root@node1 day19]# rm -rf etc
[root@node1 day19]# ls

[root@node1 day19]# tar -xvf etcarchive.tar 
[root@node1 day19]# ll
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 Archive + Compress :

আS)" ডিতন্য (০৩) পাদ্ধডিতরেত আকP"ইভ সা"রেJ করেzসা' ক)রেত পা"ডি)। 

➾ Gzip  (backup.tar.gz)  - এরে�রে9 'tar' কS"রেন্ড) সা"রেJ '-z' অপাশন্য ছোযা"গা ক)রেত Vরেবা।  
➾ Bzip2 (backup.tar.bz2) - এরে�রে9 'tar' কS"রেন্ড) সা"রেJ  '-j' অপাশন্য ছোযা"গা ক)রেত Vরেবা।  
➾ XZ    (backup.tar.xz)  - এরে�রে9 'tar' কS"রেন্ড) সা"রেJ  '-J' অপাশন্য ছোযা"গা ক)রেত Vরেবা।  

 Archive + Gzip compress :

[root@node1 day19]# tar -czvf backup.tar.gz etc
[root@node1 day19]# ll

 Archive + Bzip2 compress :

[root@node1 day19]# tar -cjvf backup.tar.bz2 etc
[root@node1 day19]# ll

 Archive + XZ compress :

[root@node1 day19]# tar -cJvf backup.tar.xz etc
[root@node1 day19]# ll

[root@node1 day19]# du -sh *

29M etc
27M etcarchive.tar
4.6M etcbackup.tar.bz2
6.0M etcbackup.tar.gz
3.8M etcbackup.tar.xz
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 Extract :

[root@node1 day19]# rm -rf etc
[root@node1 day19]# tar -xzvf etcbackup.tar.gz
[root@node1 day19]# ll
 
 extract: (.bz2)

[root@node1 day19]# rm -rf etc
[root@node1 day19]# tar -xjvf etcbackup.tar.bz2
[root@node1 day19]# ls

 extract: (.xz)

[root@node1 day19]# rm -rf etc
[root@node1 day19]# tar -xJvf etcbackup.tar.xz
[root@node1 day19]# ls

 File Backup Local to Remote System :

➾ FTP Server 
➾ NFS Server 
➾ Samba (CIFS) Server 
➾ SCP (Secure Copy) - SFTP
➾ Rsync 
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 Secure Copy (scp) from server: (From Node1)

আS)" চা"ইরেল ডিলন্য"ক্স ডিসারেস্টS ছোJরেক আরে)ক ডিলন্য"ক্স ডিসারেস্টরেS ছো'ট" ট্রা"ন্সফা") ক)রেত পা"ডি)। এরে�রে9 'scp' কS"ন্ড 
বা2বাV") ক)রেত Vরেবা। ছো'ট" ট্রা"ন্সফা"রে)) ছো�রে9 ডিসাডিকউ) ফা"ইল ট্রা"ন্সফা") প্ররেট"কল SFTP (port 22) বা2বাV") ক)" 
Vয়া। 

 ; ছোল"ক"ল ডিসারেস্টS (node1) ছোJরেক ফা"ইল ডি)রেS"ট ডিসারেস্টরেS (node2) পা"ঠা"রেন্য") জন্য2 ডিন্যরেচা) কS"ন্ডd 

 Secure Copy (scp) to node2 :

[root@node1 day19]# scp backup.tar.gz student@172.25.11.Y:/tmp    ;(node2 সা"ভP"রে) পা"ঠা"রেন্য" 
Vয়ারে.) 

; ডি)রেS"ট ডিসারেস্টS  (node2) ছোJরেক ফা"ইল কডিপা করে) ছোল"ক"ল ডিসারেস্টরেS  (node1) ডিন্যরেয়া আসা" Vরেয়ারে.।  

[root@node1 day19]# scp student@172.25.11.Y:/etc/passwd  /linux21/day19  ; (node1)
[root@node1 day19]# ls

 File Copy using Rsync :

Here’s a shortlist of features rsync offers.

➾  Directory copying
➾  Easy backup configuration
➾  Can work over SSH
➾  Can run as daemon/server
➾  File permission retention

Rsync stands for the term RemoteSync. Despite the name, it can handle file synchronization 
remotely and locally. The term rsync is also used to refer to the rsync protocol that rsync 
uses for syncing.
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 Rsync Command structure :

# rsync <options> <SRC> <DST> 

Rsync ক)") জন্য2 'node2' ডিসারেস্টS (CentOS 9) বা2বাV") ক)" Vরেবা। 

[root@node2 ~]# yum install rsync -y

 Rsync within Local System Directories :

[root@node2  ~]# mkdir /day19/backup -p
[root@node2  ~]# cd /day19/backup 
[root@node2 backup]# mkdir centos redhat
[root@node2 backup]# touch centos/file{1..3}
[root@node2 backup]# ls centos

[root@node2 backup]# rsync -av centos redhat      ; centos এ) সা"রেJ 'redhat' এ) sync ক)" Vল।
[root@node2 backup]# ls redhat/centos
[root@node2 backup]# touch centos/file4
[root@node2 backup]# rsync -av centos redhat
[root@node2 backup]# ls redhat/centos

 Rsync within Remote System Directories :

[root@node2 backup]# rsync -arv centos student@172.25.11.X:/tmp 

 Optional ( যাডি@ আল"@" ছোপা"টP ন্য"ম্বা") ডি@রেয়া পা"ঠা"রেন্য" Vয়া )

[root@node2 backup]# rsync -av --rsh='ssh -p 2222' centos student@172.25.11.X:/tmp

 a = archive
 v = verbose
 r = recursively
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 Move to Remote Server :

[root@node1 ~]# cd /tmp
[root@node1 tmp]# ls

 Working with Linux Log Files :

ডিবাডিভন্ন ধা)রেন্য) লগা ফা"ইল (Events & Messages) ডিসারেস্টS, অ2"ডি�রেকশন্য, ইউজ") কত  Pক তৈতডি) Vয়াd 

⌘ Kernel & Boot Log
⌘ Application Log    (http, mail, samba, crond)
⌘ User login info  (ssh, user login) 
⌘ Audit Log

লগা ফা"ইল সাS�V 'cat, tail, less, grep, head কS"ন্ড ডি@রেয়া ছো@খা" যা"য়া।  ডিক.\ ডিক.\ লগা ফা"ইল বা"ইন্য")¢ অবাস্থা"য়া 
J"রেক, এরে�রে9 ফা"ইরেল এন্যডিMরে¤' অবাস্থা"য়া J"রেক। ফারেল, ডিভউ ক)" যা"য়া ন্য"। ছোসারে�রে9 কS"ন্ড বা2বাV") করে) ডিভউ 
ক)রেত Vয়া। 

* /var/log/messages: ডিসারেস্টরেS) বা\ট এবাO ক"রেন্যPল ছোSরেসাজ সাম্পডিকPত লগা ফা"ইল জS" Vয়া এখা"রেন্য। 
* /var/log/secure: 'SSH' সা"ডিভPরেসা) সাকল লগা জS" Vয়া এই ফা"ইরেল। 
* /var/log/maillog: Mail সা"ভP") সাম্পডিকPত সাকল লগা (incoming/outgoing) এখা"রেন্য পা"ওয়া" যা"য়া। 
* /var/log/dmesg: ডি'ভ"ইসা ড্রা"ইভ") সাম্পডিকPত সাকল লগা এখা"রেন্য জS" Vয়া। 
* /var/log/cron: Cronjobs সাম্পডিকPত সাকল লগা এখা"রেন্য জS" Vয়া। 
* /var/log/dnf.log: ডিলন্য"ক্স পা2"রেকজ S2"রেন্যজরেSন্ট ডিসারেস্টS (YUM) এ) লগা এখা"রেন্য জS" Vয়া। 
* /var/log/boot.log: ডিসারেস্টS বা\ডিটO সাম্পডিকPত সাকল লগা জS" Vয়া এখা"রেন্য। 

ডিসাস্টরেS) সাকল ডি'ভ"ইসা ড্রা"ইভ") সাম্পডিকPত সাকল লগা ফা"ইল ফা"ইল ডিন্যরেচা) কS"ন্ড ডি@রেয়া ছো@খা" যা"রেবাd

[root@node1 ~]# dmesg 
[root@node1 ~]# dmesg | grep scsi
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 To show all event messages, use :

Systemd-journald saves the events and messages in a binary format that cannot be read with
a text editor.

[root@node1 ~]# journalctl
[root@node1 ~]# journalctl -u sshd

 System Kernel and Boot Log :

[root@node1 ~]# tail -f /var/log/messages

 SSH Login Users Info :

[root@node1 ~]# cat /var/log/secure

 Using Tuned :

To maximize the end-to-end performance of services, applications and databases on a server,
system administrators usually carry out custom performance tunning, using various tools, 
both generic operating system tools as well as third-party tools. One of the most useful 
performance tuning tools on CentOS/RHEL/Fedora Linux is Tuned.

[root@node2 ~]# yum install tuned -y   ; (CentOS Node) 

After the installation, you will find following important tuned configuration files.

* /etc/tuned – tuned configuration directory.
* /etc/tuned/tuned-main.conf– tuned main configuration file.
* /usr/lib/tuned/ – stores a sub-directory for all tuning profiles.
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Now you can start or manage the tuned service using following commands.

[root@node2 ~]# systemctl start tuned
[root@node2 ~]# systemctl enable tuned
[root@node2 ~]# systemctl status tuned

এখান্য 'tunde-adm' কS"ন্ড বা2বাV") করে) 'tuned' ছোপ্র"ফা"ইল S2"রেন্যজ ক)" যা"রেবা। 

পা\রেবাP উরে©ডিখাত (Pre-defined) ছোপ্র"ফা"ইল সাS�রেV) ডিলস্ট ছো@খা") জন্য2 ডিন্যরেচা) কS"ন্ডd 

[root@node2 ~]# tuned-adm list 

বাতPS"রেন্য একডিটভ ছোপ্র"ফা"ইল ছো@খা") জন্য2 ডিন্যরেচা) কS"ন্ডd 

[root@node2 ~]# tuned-adm active 
Current active profile: virtual-guest

 ছোপ্র"ফা"ইল পাডি)বাতPন্য ক)") জন্য2 ডিন্যরেচা) কS"ন্ডd

[root@node2 ~]# tuned-adm profile virtual-host
[root@node2 ~]# tuned-adm active 

 ডি'ফাল্ট ছোপ্র"ফা"ইল ছোল"' ক)") জন্য2 ডিন্যরেচা) কS"ন্ডd

[root@node2 ~]# tuned-adm recommend

 ছোপ্র"ফা"ইল বান্ধ )"খা") জন্য2 ডিন্যরেচা) কS"ন্ডd

[root@node2 ~]# tuned-adm off
[root@node2 ~]# tuned-adm active

=================== Thank you =====================
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Class -20

Configure NTP Service on Linux System (CentOS) 

 Reference Table :

Package Name: Chrony
Daemon Name: chronyd
Port Number: 123/UDP

 Step 01: Package Install :

[root@node2 ~]# yum install chrony -y

 Step 02: Configure NTP Server :

⌘ NTP এর কনফি1গা3রেরশন 13ইল এফি8ট করের পু;রে<=র থা3ক3 পু3<ফিলক NTP সা3র্ভা=3র সামূBহ '#' ফিEরেF করেমূন্ট করের 
ফিEরেH হরে<।

[root@node2 ~]# vim /etc/chrony.conf

 3 # pool 2.rhel.pool.ntp.org iburst ----------> Red hat

  8 #server 0.asia.pool.ntp.org
  9 #server 1.asia.pool.ntp.org
 10 #server 2.asia.pool.ntp.org
 11 #server 3.asia.pool.ntp.org

 ⌘যেO যেনটওF3রেক=র ফিসারেQমূ/ফি8র্ভা3ইসা সামূBহ NTP <R<হ3র কররে< যেসাই যেনটওF3ক= আইফি8 এখা3রেন উরেVখা কররেH হরে<W

 25 # Allow NTP client access from local network.
 26 allow 172.25.11.0/24
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 ⌘ আমূ3রেEর ফিলন3ক্স ফিসারেQমূ ট3ইমূ যেসা3সা= ফিহরেসারে< ক3জ কররে<।  এইজনR 'local startum' ল3ইন যেথারেক  '#'  
উঠা3রেF ফিEরেF আন-করেমূন্ট কররেH হরে<। এখা3রেন র্ভাR3ল; 1-15 যেসাট কর3 O3রে<। 

 29 local stratum 3

** এরপুরের যেসার্ভা করের যে<র হরেH হরে<। 

[root@node1 ~]# timedatectl 
               Local time: Wed 2023-06-14 22:56:09 +06
           Universal time: Wed 2023-06-14 16:56:09 UTC
                 RTC time: Wed 2023-06-14 16:56:08
                Time zone: Asia/Dhaka (+06, +0600)
System clock synchronized: no
              NTP service: inactive
          RTC in local TZ: no

 Step 03: Start Chrony Service and Enable it :

[root@node1 ~]# systemctl enable chronyd --now
[root@node1 ~]# systemctl status chronyd

[root@node1 ~]# timedatectl 
               Local time: Wed 2023-06-14 22:57:03 +06
           Universal time: Wed 2023-06-14 16:57:03 UTC
                 RTC time: Wed 2023-06-14 16:57:02
                Time zone: Asia/Dhaka (+06, +0600)
System clock synchronized: no
              NTP service: active
          RTC in local TZ: no

 Step 04: Configuring the firewall for chronyd :

[root@node1 ~]# firewall-cmd --permanent --add-service=ntp --add-service=ptp
[root@node1 ~]# firewall-cmd --reload
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[root@node1 ~]# firewall-cmd --list-all

 Configure NTP on RHEL9: Client Setup :

Step 01: Package Install :

[root@node2 ~]# yum install chrony

Step 02: Configure NTP Client :

⌘ NTP এর কনফি1গা3রেরশন 13ইল এফি8ট করের পুBরে<=র থা3ক3 পু3<ফিলক NTP সা3র্ভা=3র সামূBহ '#' ফিEরেF করেমূন্ট করের 
ফিEরেH হরে< এ<l আমূ3রেEর যেল3ক3ল NTP এর সা3র্ভা=3রেরর আইফিপু অথা<3 যেহ3Qন3মূ উরেVখা কররেH হরে<। 

[root@node2 ~]# vim /etc/chrony.conf

# pool 2.centos.pool.ntp.org iburst

  4 server 172.25.11.254 iburst

 Step 03: Start Chrony Service and Enable it :

[root@node2 ~]# systemctl enable chronyd --now
[root@node2 ~]# systemctl status chronyd
[root@node2 ~]# timedatectl 

 Step 04: Check Server and Peers :

[root@node2 ~]# chronyc activity
200 OK
1 sources online

[root@node2 ~]# chronyc sourcestats
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 Step 05: Synchronized Server Info :

[root@node2 ~]# chronyc tracking

 Step 06: Check Current System Time :

[root@node2 ~]# timedatectl
               Local time: Wed 2022-11-30 17:35:49 +06
           Universal time: Wed 2022-11-30 11:35:49 UTC
                 RTC time: Wed 2022-11-30 11:35:49
                Time zone: Asia/Dhaka (+06, +0600)
System clock synchronized: yes
              NTP service: active
          RTC in local TZ: no

[root@node2 ~]# chronyc sources

MS Name/IP address         Stratum Poll Reach LastRx Last sample
===============================================================================
^? 172.25.11.254                   0   8     0     -     +0ns[   +0ns] +/-    0ns

যেন3টW উপুরেরর আউটপু;রেটর মূH '?' ফিtহ্ন থা3করেল , যে<3ঝা3 O3রে< ক্লা3রেFন্ট সা3র্ভা=3রেরর সা3রেথা যেO3গা3রেO3গা কররেH পু3ররেHরেx 
ন3। 

[root@node2 ~]# chronyc sources

MS Name/IP address         Stratum Poll Reach LastRx Last sample               
===============================================================================
^* 172.25.11.254                3   6    37    27    -18ns[ +449us] +/-  271us

============================  Thank You  ===================
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Day 20 - ( RHEL 9 Tasks Scheduler using 'Cronjobs' )

Module Objectives :

⌘ লি�না�ক্সে� লি�লি	উ� টা�ক্সে�র প্রক্সে��জনা��তা�। 
⌘ লি�লি	উ� টা�� লি�ক্সে�ক্সে� Crontab এর �����র। 
⌘ Crontab ফা�ই� ফারম্যা��টা �ম্পক্সে#$ ধা�রণা�
⌘ Crontab প্রক্সে��জনা�� প্যা��ক্সে#জ (RPMs) ইন্সটা� #র�। 
⌘ লি�লি/ন্ন ধারক্সেনার cronjob লি�লি	উ� #নালিফাগা�র #র�। 

 What is Cronjobs ?

লি�ক্সে4ম্যা অ্যা��	লিম্যাক্সেনার অ্যানা6প্যালি7লিতাক্সেতা লি�ক্সে4ম্যা #তা8 $# যে: �#� #�জ গু�� �ম্প�দনা #র� �ক্সে�, যে�টা� জ� লি�লি	উ� �� 
লি�লি	উ� টা�ক্সে�র ম্যা�ধা�ক্সেম্যা #রক্সেতা �ক্সে�। আর এক্সে?ক্সে@ লি�না�ক্সে� যে: প্যাদ্ধলিতা �����র #র� �� তা�ক্সে# ��� ��, cronjob 
প্যাদ্ধলিতা। cronjob প্যাদ্ধলিতা �����র #ক্সের, লিম্যালিনাটা, ঘন্টা�, প্রলিতালিদনা, ��প্তা�লি�#, ম্যা�লি�# লি/লিEক্সেতা লি�লি/ন্ন টা�� (Jobs) 
�ম্প�দনা #র� ��। 

 Why Need Job Scheduling ?

  * লি�ক্সে4ম্যা এ�H ��/$�র #নালিফাগা�ক্সেরশনা ফা�ই� ���#আপ্যা র�খা�র জনা�। যে:ম্যানাK '/etc, '/usr' '/var'। 
  * লিনালিদ$ষ্ট টা�ইক্সেম্যা 	�টা� ���#আপ্যা যেনা��র জনা�। যে:ম্যানাK '/home', /var, /backup ইতা��লিদ। 
  * লিনালিদ$ষ্ট টা�ইক্সেম্যা লি�ক্সে4ম্যা শ�টা	�উনা (Poweroff) এ�H লির�6টা (Reboot) #র�র জনা�।  
  * লিনালিদ$ষ্ট টা�ইক্সেম্যা লি�ক্সে4ম্যা (OS), #�ক্সেনা$�  এ�H অ্যা��লিZক্সে#শনা আপ্যাক্সে	টা #র�র জনা�। 
  * যেনাটাও��#$ এ�H লি�ক্সে4ম্যা ম্যালিনাটালিরH #র�র জনা�। 
  * লিনালিদ$ষ্ট টা�ইক্সেম্যা লি�ক্সে4ম্যা যে\ক্সে# যেটাক্সেম্প�র�লির (Tmp) ফা�ই� ম্যা6ক্সে^ যেফা��র জনা�। 
  * লি�ক্সে4ক্সেম্যা জম্যা�#8 তা লি�লি/ন্ন �গা ফা�ই� ম্যা6ক্সে^ যেফা��র জনা�। 
  * লিনালিদ$ষ্ট টা�ইক্সেম্যা ইউজ�রক্সেদর/ক্লা�ক্সে�ক্সেন্টার যে# ই-যেম্যাই� (Mass email) যেনা�লিটালিফাক্সে#শনা প্যা�ঠা�ক্সেনা�র জনা�। 

 Reference Tables :

 ⌘ Packages (RPMs) - cronie
 ⌘ Daemon (Service) - crond
 ⌘ Application - Linux Schedule Task or Job Scheduling.
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 Understanding How Cron Works :

 *  *  *  *  *  <cmd>
1  2  3  4  5

1 = Minutes    (0-59)
2 = Hour    (0-23)

        3 = Day of month   (1-31)
        4 = Months    (1-12)  
 5 = Day of Week    (0-6) here 0 or 7 is sunday
        <cmd> = command to be execute 

 Examples of setting cron jobs :

লিনাক্সেz লি# 6̂ 'crontab' এর উদ��রণা যেদও�� �ক্সে�ক্সে^। 

 Example 01: Schedule a cron job every hour at Mins 30:

   30 * * * *  <cmd-to-execute> 

 Example 02: Schedule a cron job 5 minute interval :

   */5  * * * *  <cmd-to-execute>      - ৫ লিম্যালিনাটা অ্যান্তর অ্যান্তর 
     5  * * * *  <cmd-to-execute>      - ৫ম্যা লিম্যালিনাক্সেটা 

 Example 03: Schedule a cron job Everyday 03:30 PM :

   30 15 * * *  <cmd-to-execute> 

Example 04: Schedule a cron job every hour (at minute 0) :

   00  */1 * * *  <cmd-to-execute> 
   00  *   * * *  <cmd-to-execute> 
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 Example 05: Schedule a cron job Specific hours in a day :

    00  0,9,12,15,18 * * *  <cmd-to-execute> 

 Example 06: Schedule a cron job on 9AM – 5PM :

    00 09-17 * * *  <cmd-to-execute> 

 Example 07: Schedule a cron job for Twice (1st & 15th) of every month : 

    00 00 1,15 * *  <cmd-to-execute> 

 Example 08: Schedule a cron job on December 31st Night 23:30:

    30 23 31 12 *  <cmd-to-execute> 

 Example 09: Schedule a cron job Friday Mid Night:

    00 00 * * FRI  <cmd-to-execute>
 or
    00 00 * * 5  <cmd-to-execute>

 Class Work :

1. Daily 9.30 PM run a schedule task:  -------->
2. Every monday midnight:        --------> 
3. Every FRI & SAT 5.00 PM       --------> 
4. Jan 01 & July 01 Every Year        --------> 
5. Every 6 hrs weekly MON-FRI days:   ---------> 
6. Run Cron Job on December 31st – Midnight ----> 
7. At 4 am on Tuesday and Thursday    --------->
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 Cron Directories :

এ^�ড়া� 'root' ইউজ�র z�ইক্সে� তা�র 'Cron Jobs' �ম্যা�� '/etc/crond.d' লি	ক্সেরক্টলিরক্সেতা র�খাক্সেতা প্যা�ক্সের। 

There are four cron directories :

 1) /etc/cron.hourly   - Run all scripts once an hour
 2) /etc/cron.daily    - Run once a day
 3) /etc/cron.weekly   - Run once a week
 4) /etc/cron.monthly  - Run once a month
 

 Some Cronjobs with Examples : 

Step 01: Package Install :

[root@node1 ~]# rpm -qa | grep cronie     ; প্যা��ক্সে#জ (RPM) লি	ফাল্ট /�ক্সে� ইন্সটা� \�ক্সে#। 
[root@node1 ~]# yum install cronie -y     ; :লিদ ইন্সটা� না� \�ক্সে#। 'yum/dnf' #ম্যা�ন্ড লিদক্সে� ইন্সটা� #র� 
:�ক্সে�। 

Step 02: Cron Service Restart + Enable :

[root@node1 ~]# systemctl status crond.service              ; লি	ফাল্ট /�ক্সে� ��লি/$� Active এ�H 
Running \�ক্সে#। 
[root@node1 ~]# systemctl restart crond.service
[root@node1 ~]# systemctl enable crond.service

 Crontab Command Syntax : 

[root@node1 ~]# crontab -e   -  ইউজ�ক্সেরর জনা� 'job' যে�টা #র�। 
[root@node1 ~]# crontab -l   -  �তা$ম্যা�না ইউজ�ক্সেরর 'job' লি�4 যেদখা�র জনা�। 
[root@node1 ~]# crontab -e -u student    - লিনালিদ$ষ্ট ইউজ�ক্সেরর জনা� 'job' যে�টা #র�। 
[root@node1 ~]# crontab -l -u student    - লিনালিদ$ষ্ট ইউজ�ক্সেরর   'job' লি�4 যেদখা�র জনা�। 
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[root@node1 ~]# crontab -r         -  লিরম্যা6/ #র�র #র�র জনা�। 

 Example 01:  Schedule a job every night 11.59 PM to shutdown the system : 

[root@node1 ~]# crontab –e
59  23   *   *   *   /usr/sbin/poweroff 

[root@node1 ~]# crontab –l

 Set the date 23.58 for job testing: 

অ্যা7��� /�ক্সে� টা�ইম্যা যে�টা #র�র জনা� লিনাক্সেzর #ম্যা�ন্ডK 

[root@node1 ~]# date 
[root@node1 ~]# date -s "23:58:00"    ; অ্যা7��� /�ক্সে� টা�ইম্যা এলিগাক্সে� যে�টা #র� ��ক্সে^। 
[root@node1 ~]# date 

[root@node1 ~]# watch date 

 Example 02: Take '/etc' backup in '.tar' format under '/backup' directory on every Friday at
midnight:

'/etc' লি	ক্সেরক্টলির প্রলিতা শুক্র��র ম্যাক্সেধা� র�ক্সেতা '/backup' লি	ক্সেরক্টলিরর ম্যাক্সেধা� backup যেনাও�� �ক্সে� এ�H ফা�ইক্সে�র না�ক্সেম্যার 
যেশক্সে� এ�ক্সেটানাশনা লি�ক্সে�ক্সে� ���#�ক্সেপ্যার লিদনা-তা�লিরখা উক্সে�খা \�#ক্সে�।  

[root@node1 ~]# date +\%Y-\%m-\%d

[root@node1 ~]# mkdir /backup
[root@node1 ~]# crontab –e

 00 00 * * 5  tar -cvf /backup/etc_backup_$(date +\%Y-\%m-\%d).tar  /etc 
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[root@node1 ~]# date
[root@node1 ~]# cal              ; verify recent Thrusday

[root@node1 ~]# date MMDD2358YY 
[root@node1 ~]# date

[root@node1 ~]# systemctl restart crond.service

[root@node1 ~]# watch date 

[root@node1 ~]# cd /backup
[root@node1 ~]# ls

 Example 03:  Schedule a job to run every six hours in a day :

[root@node1 ~]# crontab –e

 00 0,6,12,18  *  *  *  'curl https://example.com'
 
 Example 04: Run a script at 01:00 am each weekday [Monday – Friday] : 

 00  01  *  *  1-5 /bin/sh /backup/monitor.sh

 Example 05: Run a cronjob December 31 at Mid Night (23:59) every year :

59 23 31 12 * /bin/sh /backup/backup.sh

 এখা�ক্সেনা '/bin/sh' �ক্সে� #ম্যা�ন্ড, এ�H '/backup/backup.sh' �ক্সে� লি�প্ট যে��ক্সে#শনা। 
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 Restricting Access :

যে#�ক্সেনা� ইউজ�রক্সে# 'crontab' এক্সে�� যে\ক্সে# লি�রতা র�খাক্সেতা z�ইক্সে�, যে�ই ইউজ�ক্সেরর না�ম্যা '/etc/cron.deny' 
ফা�ইক্সে�র লি/তাক্সের লিদক্সে� যে�/ #রক্সে�, উক্ত ইউজ�র আর যে#�ক্সেনা� 'crontab' #ম্যা�ন্ড এলি�লি#উটা #রক্সেতা প্যা�রক্সে� না�।

[root@node1 ~]# vim /etc/cron.deny

 student
 guest

 যেনা�টাK উপ্যাক্সেরর উদ��রক্সেণা 'student' এ�H 'guest' ইউজ�রক্সে# 'crontab' �����র যে\ক্সে# লি�রতা র�খা� �ক্সে�ক্সে^। 

 Check Cron log :

[root@desktop ~]# tail /var/log/cron
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 Home Work

1. Create a shell script for '/etc' backup as '.rar' format and send it '/backup' directory with 
'date' extension.
2. Generate a cronjob for 'student' user that he will get a 'Greeting Text' on his Desktop at 
mid night.

===================== Thank you ===================
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Day 21 - Working with RHEL Container

Manage containers :

➾ Find and retrieve container images from a remote registry
➾ Inspect container images
➾ Perform container management using commands such as podman and skopeo
➾ Build a container from a Container file
➾ Perform basic container management such as running, starting, stopping, and 
   listing running containers
➾ Run a service inside a container
➾ Configure a container to start automatically as a systemd service
➾ Attach persistent storage to a container

Podman একটি$ কন্টে&ইনা)র $+ লস যে/$) Daemonless (Unlike Docker) পদ্ধটি6ন্টে6 ক)জ কন্টের। 

 Building a Container Lab Environment :

Container সম্পটিক<6 ল=)ব যে?ন্টে@) প্র্যা=)কটি$স করন্টে6 হন্টেল আ@)ন্টেDর টিনান্টেEর টিলস্ট অনা+/)য়ীI টিসন্টেস্ট@ যেরটি? করন্টে6 হন্টেবJ

⌘ CPU: 2 Core (64 Bit)  Intel/AMD/ARM
⌘ Memory: 2 GB
⌘ Storage: 20 GB 
⌘ OS: CentOS/RedHat/Rocky
⌘ IP Address: 172.25.11.254/24

 Required Packages for Container :

⌘ Buildah - কন্টে&ইনা)র ইন্টে@জ ( OCI or Docker Format) টিবল্ড (build) কর)র জনা= ব=বহ)র কর) হয়ী। 
⌘ Podman  - কন্টে&ইনা)র ইন্টে@জ র)না কর)র জনা= ব=বহ)র হয়ী। Podman যেল)ক)ল টিসস্টন্টে@ হন্টে6 অথব) যেরটিজটি\ 
হন্টে6 ইন্টে@জ না)@)ন্টে6 (pull) প)ন্টের। 
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⌘ Skopeo  - যেরটিজটি\ যেথন্টেক ইন্টে@জ না)@)ন্টেনা) (Pulling) এব] প)ঠা)ন্টেনা)র (Pushing) জনা= ব=বহ)র কর) হয়ী। 
এছা)ড়া)ও ইন্টে@জ ইন্সন্টেপকশনা, ইন্টে@জ ট্রা)ন্সফা)র     (Registry to Registry), ইন্টে@ন্টেজর 6থ= 
স]গ্রহ কর)র জনা= ক)জ কন্টের।     

 Install Container tools with Podman :

[root@node1 ~]# yum install container-tools -y
[root@node2 ~]# yum info container-tools

 Check Podman Version :

[root@node1 ~]# podman version
[root@node1 ~]# podman -v
[root@node1 ~]# podman help
[root@node1 ~]# podman info

 Podman এর জনা= প্র্যান্টেয়ী)জনাIয়ী ক@)ন্ডঃJ

[root@node1 ~]# podman build
[root@node1 ~]# podman run
[root@node1 ~]# podman pull
[root@node1 ~]# podman start
[root@node1 ~]# podman stop
[root@node1 ~]# podman ps
[root@node1 ~]# podman rmi
[root@node1 ~]# podman rm
[root@node1 ~]# podman restart
[root@node1 ~]# podman images
[root@node1 ~]# podman search 
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⌘ টিনান্টেEর ফা)ইলটি$ এটি?$ কন্টের যেরটিজটি\ যেল)ন্টেকশনা পটিরব6<না কর) /)ন্টেবJ

* Registry Location: /etc/containers/registries.conf

 ➾ Docker Hub
 ➾ RedHat Registry
 ➾ CentOS Registry
 => Fedora Registry 

registries:
  search:
  - registry.access.redhat.com
  - registry.redhat.io
  - docker.io

 Listing Available Images :

টিনান্টেEর ক@)ন্টেন্ডঃর @)ধ্য=ন্টে@ যেল)ক)ল টিসন্টেস্টন্টে@ টিক টিক ইন্টে@জ না)@)ন্টেনা) (Pull) আন্টেছা যেস$) জ)না) /)ন্টেব। 

[root@node1 ~]# podman images
REPOSITORY  TAG         IMAGE ID    CREATED     SIZE

 যেরটিজটি\ন্টে6 ইন্টে@জ যেv)wজ)র (Search) জনা= টিনান্টেEর ক@)ন্ডঃJ 

[root@node1 ~]# podman search httpd
[root@node1 ~]# podman search nginx

[root@node1 ~]# podman search ubuntu
[root@node1 ~]# podman search centos 
[root@node1 ~]# podman search centos | grep 'centos7'

docker.io/publici/httpd                                                      httpd:latest

3



docker.io/manasip/httpd
docker.io/centos/httpd
docker.io/centos/httpd-24-centos7:latest

 Image inspect to Docker Registry using skopeo:

[root@node1 ~]# skopeo inspect docker://registry.access.redhat.com/rhel7
[root@node1 ~]# skopeo inspect docker://docker.io/library/ubuntu

 Pull an Image to local :

[root@node1 ~]# podman pull docker.io/library/nginx 
[root@node1 ~]# podman pull docker.io/library/ubuntu 
[root@node1 ~]# podman pull docker.io/library/httpd  
[root@node1 ~]# podman pull docker.io/centos/httpd-24-centos7

 Available pulled images :

সকল যেল)ক)ল (Pulled) কন্টে&ইনা)র ইন্টে@জ টিলস্ট যেDv)র জনা= টিনান্টেEর ক@)ন্ডঃJ 

[root@node1 ~]# podman images 

 REPOSITORY                         TAG         IMAGE ID      CREATED       SIZE
 docker.io/library/httpd            latest      1132a4fc88fa  9 days ago    148 MB
 docker.io/library/ubuntu           latest      ba6acccedd29  2 weeks ago   75.2 MB
 docker.io/library/nginx            latest      87a94228f133  2 weeks ago   138 MB
 docker.io/centos/httpd-24-centos7  latest      5ae4c76f6a3e  3 months ago  361 MB
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 Image ID ব=বহ)র কন্টের ইন্টে@জ সম্পন্টেক< টিবস্তা)টির6 জ)না)র জনা= টিনান্টেEর ক@)ন্ডঃJ 

[root@node1 ~]# podman inspect <image id> 

 যেল)ক)ল Image টির@+ভ কর)র জনা= টিনান্টেEর ক@)ন্ডঃJ

[root@node1 ~]# podman rmi <image id> 
[root@node1 ~]# podman rmi -a

 র)টিনা] কন্টে&ইনা)ন্টেরর (Container) যেসই টিলস্ট যেDv)র জনা= টিনান্টেEর ক@)ন্ডঃJ  

[root@node1 ~]# podman ps           (শুধ্য+@)ত্র র)টিনা] ক@)ন্টেন্ডঃর টিলস্ট যেDv) /)ন্টেব)
[root@node1 ~]# podman ps -a        (Running + Exited) 

 যেল)ক)ল ইন্টে@জ ব=বহ)র কন্টের কন্টে&ইনা)র র)না কর)র জনা= টিনান্টেEর ক@)ন্ডঃJ 

[root@node2 ~]# podman run -d <image id or image name> 
[root@node2 ~]# podman run -d httpd     (httpd কন্টে&ইনা)র ব্রা)কগ্র)উন্টেন্ডঃ র)না করন্টেব)  
[root@node2 ~]# podman run -it ubuntu /bin/bash     (Ubuntu run in interactive Shell) 

-d: detached (Run container in background and print container ID)
-t: tty (Allocate a Pseudo-TTY for container) 
-i: interactive 
-p: --publish (define port number to the host)

root@0430d193aa3d:/# ls
root@0430d193aa3d:/# cat /etc/os-release
NAME="Ubuntu"

root@0430d193aa3d:/# uname -r
root@0430d193aa3d:/# cat /etc/resolv.conf
root@0430d193aa3d:/# free -m
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root@0430d193aa3d:/# cat /proc/cpuinfo
root@0430d193aa3d:/# cat /etc/passwd
root@0430d193aa3d:/# top
root@0430d193aa3d:/# useradd robin
root@0430d193aa3d:/# passwd robin
root@0430d193aa3d:/# id robin
root@0430d193aa3d:/# cat /etc/passwd
root@0430d193aa3d:/# exit

 Install packages :

root@0430d193aa3d:/# apt-get -y update
root@0430d193aa3d:/# apt-get -y install vi
root@0430d193aa3d:/# apt-get -y install net-tools 

[root@node2 ~]# podman ps -a
CONTAINER ID  IMAGE                           COMMAND           CREATED         STATUS    
PORTS       NAMES
302398173a6a  docker.io/library/httpd:latest  httpd-foreground  23 minutes ago  Exited (0) 10
seconds ago   

➾ কন্টে&ইনা)ন্টেরর @ন্টেধ্য= না6+ না কন্টের প্র্যান্টেসস যে$টিবল (PID) তৈ6টির হন্টেব, যে/$) যেহ)স্ট টিসন্টেস্ট@ যেথন্টেক যেDv) /)ন্টেব না)। 
➾ কন্টে&ইনা)র @ন্টেধ্য= আল)D) যেনা$ওয়ী)ক< ই&)রন্টেফাস তৈ6টির হন্টেব এব] DHCP এর @)ধ্য=ন্টে@ আইটিপ (Private) অ=)ন্টে�স 
প)ন্টেব। 
➾ কন্টে&ইনা)র ক6� <ক না6+ না ফা)ইল টিসন্টেস্ট@ তৈ6টির হন্টেব। 

সর)সটির যেরটিজটি\ যেথন্টেক ইন্টে@জ র)না কর) /)য়ী। এন্টে�ন্টেত্র ইন্টে@জ যেল)ক)ল টিসস্টন্টে@ স]রটি�6 থ)ন্টেক, এব] পরব6<Iন্টে6 
কন্টে&ইনা)র র)না কর) /)য়ী। 

[root@node1 ~]# podman run -d nginx         (এv)ন্টেনা '-d=detach' ব=)কগ্র)উন্টেন্ডঃ র)না কর)র জনা= + 
কন্টে&ইনা)র আইটি? টিপ্র্যা& করন্টেব) 
[root@node1 ~]# podman images
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[root@node1 ~]# podman ps -a

 ব=)কগ্র)উন্টেন্ডঃ র)টিনা] থ)ক) অবস্থা)য়ী যেক)ন্টেনা) কন্টে&ইনা)ন্টেরর @ন্টেধ্য= প্র্যান্টেবশ/প্র্যান্টেসস র)না জনা= টিনান্টেEর ক@)ন্ডঃJ 

 [root@node2 ~]# podman exec -it <Conatiner ID> /bin/bash
 [root@node2 ~]# podman exec -it 2e83a5cff7ea /bin/bash
  root@85b7824a0534:/usr/local/apache2#

 কন্টে&ইনা)র Stop, Start এব] Remove কর)র জনা= টিনান্টেEর ক@)ন্ডঃJ 

[root@node1 ~]# podman stop <container id> 
[root@node1 ~]# podman ps -a
[root@node1 ~]# podman start <container id>         (Exited Conatiner also Tested)
[root@node1 ~]# podman rm <container id> 

[root@node1 ~]# podman ps -a

যেনা)$J সর)সটির ইন্টে@জ যেথন্টেক কন্টে&ইনা)র স্ট)$< কর) /)ন্টেব না)। শুধ্য+ @)ত্র স্টপ (Exited) কন্টে&ইনা)র যেথন্টেকই প্র্যান্টেসস 
স্ট)$< কর) /)ন্টেব। কন্টে&ইনা)র টির@+ভ কর)র প+ন্টেব< এ$)ন্টেক স্টপ কন্টের টিনান্টে6 হন্টেব। 

 Project: Run a service inside a container (Builiding website using Apache httpd)

[root@node1 ~]# mkdir /opt/web1
[root@node1 ~]# mkdir /opt/web2
[root@node1 ~]# mkdir /opt/web3
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[root@node1 ~]# podman run -dt --name web1_info -p 8081:80 -v 
/opt/web1/:/usr/local/apache2/htdocs/ httpd

[root@node1 ~]# podman run -dt --name web2_net -p 8082:80 -v 
/opt/web2/:/usr/local/apache2/htdocs/ httpd
[root@node1 ~]# podman run -dt --name web3_com -p 8083:80 -v 
/opt/web3/:/usr/local/apache2/htdocs/ httpd
[root@node1 ~]# podman ps 

 Create Sample WebPage :

[root@node1 ~]# cd /opt/web1
[root@node1 web1]# vim index.html

<html>
<head>
<body bgcolor="#f25dfd">
<h1 allign="center"> ##### welcome to example.info  ### </h1>
</body>
</head>
</html>

যেনা)$J উপন্টেরর @6 অনা= D+ইটি$ টি?ন্টেরক্টটির 'web2 & web3' এর @ন্টেধ্য= আল)D) আল)D) D+ইটি$ 'index.html' ফা)ইল 
তৈ6টির করন্টে6 হন্টেব। 

 Try Test Pages :

http://172.25.11.254:8081
http://172.25.11.254:8082
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http://172.25.11.254:8083

[root@node1 ~]# reboot
[root@node1 ~]# podman ps
[root@node1 ~]# podman ps -a
[root@node1 ~]# podman start <servie Name>

 Start a container on boot with Podman and Systemd :

[root@node1 ~]# podman generate systemd --new --name web1_info 
[root@node1 ~]# podman generate systemd --new --name web1_info > 
/etc/systemd/system/web1.service

[root@node1 ~]# ls -al /etc/systemd/system/web1.service
-rw-r--r--. 1 root root 821 Nov 30 07:49 /etc/systemd/system/web1.service

[root@node1 ~]# systemctl start web1.service
[root@node1 ~]# systemctl enable web1.service
[root@node1 ~]# systemctl status web1.service

[root@node1 ~]# reboot 
[root@node1 ~]# podman ps
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অপ)ন্টেরটি$] টিসন্টেস্টন্টে@র ইন্টে@জ স@�হ, যে/@নাJ ubuntu, centos7 র)না করন্টেল, ইন্টে@জ 'exited' যে@)ন্টে? থ)কন্টেব। টিনান্টেEর 
ক@)ন্টেন্ডঃর @)ন্টেধ্য=@ 'ubuntu' ইন্টে@জন্টেক সর)সটির (যেরটিজটি\ হন্টে6) র)না কন্টের যেশন্টেল যে�)ক) হন্টেয়ীন্টেছাJ 

 RnD Section

[root@node2 /]# cat /etc/os-release
[root@node2 /]#  yum install httpd -y
[root@node2 /]# cd /var/www/html/
[root@node2 /]# vi index.html

HEllo World !!!

[root@node2 /]# /usr/sbin/httpd

[root@node1 ~]# podman run -it --network host centos:7
--network - Connect a container to a network

=================== Thank you =====================
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